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Analiza produktow krajowych zaktadow
ubezpieczen w zakresie cyberubezpieczen

w obliczu rosnacych zagrozen cybernetycznych
dla sektora matych i Srednich przedsiebiorstw
oraz dla jednostek samorzadu terytorialnego

Cyberzagrozenia sq obecnie jednym z najpowazniejszych wyzwan dla sektora matych i srednich przed-
siebiorstw (MSP) oraz dla jednostek samorzqdu terytorialnego (JST) w Polsce. Brak rozbudowanych
dziatéw IT, ograniczone $rodki finansowe oraz niska swiadomo$¢ w zakresie bezpieczehstwa informa-
cyjnego sprawiajq, ze te podmioty czesto stajq sie fatwym celem cyberprzestepcéw. Sektor MSP oraz
JSTw Polsce funkcjonujq w srodowisku, w ktérym liczba i ztozonos¢ zagrozen cybernetycznych rosnie
szybciej niz mozliwosci ich neutralizacji. Zaktady ubezpieczen oferujq produkty majqce zabezpieczy¢
klientéw przed negatywnymi skutkami naruszen krytycznej infrastruktury cyfrowej (tzw. cyberubezpie-
czenia). Celem artykutu jest ocena adekwatnosci dostepnych na polskim rynku produktow cyberubez-
pieczeniowych do potrzeb sektora MSP oraz dla JST poprzez identyfikacje zakresu ochrony oferowanej
przez krajowe zakfady ubezpieczen i poréwnanie jej z charakterem oraz skalq wspéiczesnych zagrozen
cybernetycznych. Dodatkowym celem jest identyfikacja ograniczen podazy produktéw cyberubezpie-
czeniowych oraz wskazanie obszaréw wymagajqcych dalszego rozwoju rynku.

Artykut zawiera cztery rozdziaty merytoryczne. W rozdziale pierwszym oméwiono podstawy teore-
tyczne cyberbezpieczehstwa i zagrozen cybernetycznych. Kluczowe zagrozenia cybernetyczne zostaty
opisane w rozdziale drugim, ktéry — podobnie jak rozdziat pierwszy — powstat na podstawie analizy
krajowej i zagranicznej literatury przedmiotu. Rozdziat trzeci zawiera empirycznq analize produktéw
krajowych zaktadéw ubezpieczen (w formie spéfek akcyjnych — S.A. — oraz towarzystw ubezpieczen
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wzajemnych — TUW] w zakresie cyberubezpieczen oferowanych matym i $rednim przedsiebiorstwom
oraz jednostkom samorzqdu terytorialnego. Rozdziat czwarty przynosi wnioski z analizy OWU propo-
nowanych przez ubezpieczycieli.

Wyniki badan wskazujq na ograniczonq liczbe dedykowanych produktéw cyberubezpieczeniowych
w Polsce, znaczqce zréznicowanie zakresu ochrony oraz brak ich petnego dopasowania do struktury
zagrozen identyfikowanych w obu sektorach. Wnioski z analizy mogq stanowic podstawe do dalszych
dziatan requlacyjnych, edukacyjnych i rozwojowych w obszarze cyberubezpieczeh w Polsce.

Stowa kluczowe: zaktady ubezpieczen, MSP, JST, cyberbezpieczenstwo, cyberryzyko, ustugi ubezpie-
czeniowe

Wprowadzenie

Technologie informacyjno-komunikacyjne (ICT) sg obecnie podstawowym narzedziem wykorzy-
stywanym przez instytucje finansowe oraz niemal wszystkie sektory gospodarki. Dzieki nim rynki,
podmioty gospodarcze i instytucje finansowe zwiekszyty w sposéb znaczacy zakres i zasieg ofe-
rowanych ustug oraz produktéw. Ponadto, wiele innych obszaréw funkcjonowania opartych jest
o wszelkiego rodzaju aplikacje i rozwigzania teleinformatyczne. Przyktady mozna by mnozy¢: sq to
transport, przemyst, logistyka, media itp. — trudno w zasadzie znalez¢ obszar, ktéry funkcjonuje
bez tego rodzaju wsparcia. Swoiste uzaleznienie od nowych technologii i wzrost wzajemnych po-
wigzan w skali globalnej spowodowaty jednak wzrost ryzyka zwigzanego ze stosowaniem tech-
nologii ICT. Spofeczenstwo, system finansowy, jak rdwniez pozostate sektory gospodarki, staty sie
bardziej podatne na wszelkiego rodzaju cyberzagrozenia i problemy z nich wynikajace.

Sektor finansowy pozostaje w czotéwce celéw cyberatakéw na Swiecie. Podobnie jest w Polsce,
gdzie po sektorze bankowym, ktéry jest gtéwnym celéw cyberatakow, kolejnymi sq administracja
publiczna (w tym jednostki samorzadu terytorialnego), sektor energetyczny, sektor débr kon-
sumpcyjnych, handel internetowy (e-commerce], sektor IT oraz farmaceutyczny'. Typowe cy-
berzagrozenia ubezpieczycieli w mniejszym lub wiekszym stopniu dotycza réwniez ich klientéw,
czyli omawianych w niniejszym opracowaniu matych i $rednich przedsiebiorstw (MSP oraz JST).
Nalezq do nich w szczegdlnosci®:

e utrata i/lub kradziez poufnych danych, zagrazajace bezpieczenstwu klientéw, pracownikéw,
wspbtpracownikéw i partneréw biznesowych;

¢ phishing, czyli wytudzanie danych, dostepu do systeméw i/lub informacji za pomoca rozsyta-
nia informacji e-mail zawierajacych tacza internetowe do ztosliwego oprogramowania;

* ransomware, czyli oprogramowanie szyfrujace bazy danych i wymuszajace okup;

1. Vecto, Cyberbezpieczenstwo w polskich firmach. Raport 2020, 2020, https://vecto.pl/doc/Vecto-Cyberbez-
pieczenstwo-polskich-firm-2020.pdf [dostep: 18.12.2025].

2. EIOPA, Cyber risk for insurers — challenges and opportunities 2013, 2019, European Insurance and Occupatio-
nal Health Pension Authority, https://www.eiopa.europa.eu/document/download/61701863-eab9—-49c/-a9ec-
14d0b810f755 en?filename=Cyber%20Risk%20for%20Insurers%20-%20Challenges%20and%200pportunities
[dostep: 18.12.2025].
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e cryptojacking, to jest wamania do sprzetowych zasobéw informatycznych (hardware) w celu
wykorzystania ich mocy obliczeniowych przez ,kopalnie kryptowalut”;

e DDoS (ang. Distributed Denial of Service) — ataki, majgce uniemozliwi¢ dziatanie systeméw
komputerowych lub ustug sieciowych przez zajecie badZ zablokowanie wszystkich zasobow;

e SQL Injection, czyli atak cybernetyczny polegajacy na wstrzyknigciu razem z danymi formula-
rza na stronie internetowej fragmentu zapytania do bazy danych w celu wykradzenia jej tresci
lub manipulacji zawartoscig;

* zeroday exploit, czyliwykorzystanie luki w oprogramowaniu, ktora nie zostata jeszcze rozpo-
znana przez jego tworcow i dla zafatania ktérej nie zostata jeszcze udostepniona aktualizacja;

* nieautoryzowane transakcje i kradzieze funduszy;

e cyberataki i problemy z systemami informacyjnymi w taficuchach dostaw i w organizacjach
partneréw biznesowych.

Wspétczesne organizacje, niezaleznie od swojej wielkosci czy charakteru dziatalnosci, funk-
cjonuja w $rodowisku silnie uzaleznionym od technologii cyfrowych. Cyfryzacja procesow bizne-
sowych, administracyjnych i komunikacyjnych przynosi liczne korzysci, ale rbwnocze$nie gene-
ruje nowe ryzyka. Cyberzagrozenia sg obecnie jednym z najpowazniejszych wyzwan dla sektora
MSP oraz dla JST w Polsce. Brak rozbudowanych dziatéw IT, ograniczone $rodki finansowe oraz
niska Swiadomos$¢ w zakresie bezpieczenstwa informacyjnego sprawiaja, ze te podmioty czesto
staja sie tatwym celem cyberprzestepcéw. Sektor MSP oraz JST w Polsce funkcjonuja w $rodowi-
sku, w ktérym liczba i ztozono$¢ zagrozen cybernetycznych rosnie szybciej niz mozliwosci ich
neutralizacji. Raporty krajowych i miedzynarodowych instytucji — w tym CERT Polska?®, NASK?,
ENISA®, KPMG®, Ministerstwa Cyfryzacji’, Check Point Research®, PwC?, Fortinet™, Orange Polska™?,
Business Insider'? oraz ESET® wskazuja, Ze organizacje w Polsce w 2024 roku staty sie szczegdlnie
narazone na ataki ukierunkowane, zautomatyzowane i wykorzystujace jednoczesnie ich stabosci
organizacyjne, w tym kadrowe i infrastrukturalne.

3. CERT Polska, Raport o stanie bezpieczerstwa cyberprzestrzeni RP 2024, 2025, https://cert.pl [dostep:
17.12.2025].

4. NASK, Raport roczny z dziatalno$ci CERT Polska, 2024, https://nask.pl [dostep: 17.12.2025].

5. ENISA, Threat Landscape 2024 (Poland section], 2024, https://www.enisa.europa.eu/topics/threat-landscape
[dostep: 17.12.2025].

KPMG Polska, Barometr cyberbezpieczehnstwa 2024, 2024, https://kpmg.com/pl [dostep: 17.12.2025].
Ministerstwo Cyfryzacji, Cyberbezpieczny samorzqd 2024, 2024, https://www.gov.pl/cyfryzacja [dostep:
17.12.2025].

8. Check Point Research, Cyber Security Report Poland 2024, 2024, https://www.checkpoint.com [dostep: 17.12.
2025.]

9. PwC, Global Digital Trust Insights 2026, www.pwc.com [dostep: 17.12.2025].

10. Fortinet, Global Threat Landscape Report 2025 (Poland Highlights), 2025, https://www.fortinet.com [dostep:
172.12.2025].

11. Orange Polska, CyberTarcza: raport bezpieczenstwa 2024, 2024, https://www.orange.pl/bezpieczenstwo
[dostep: 17.12.2025].

12. Business Insider, Zarzqdzaj ryzykiem, nie kryzysem. Przewodnik po skutecznym cyberbezpieczenstwie dla
firm, 2024, https://businessinsider.com.pl/technologie/nowe-technologie/zarzadzaj-ryzykiem-nie-kryzysem-
-raport-o-cyberbezpieczenstwie-dla-firm-pobierz/4rfetwg [dostep: 6.01.2026].

13. ESET Cybersecurity Process Protected, Cyberportret polskiego biznesu 2025, 2025, https://in.eset.pl/ [do-
step: 17.12.2025].
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Kluczowym wyzwaniem najblizszej przysztosci jest zatem zapewnienie odpornosci cyfrowe;j,
bezpieczenstwa oraz wynikajacej z nich jakosci Swiadczonych ustug. Sektor ubezpieczen petni tutaj
podwdjng role. Z jednej strony opiera swojq dziatalno$¢ na przetwarzaniu wielkich ilosci informacji
— sq to dane o charakterze zaréwno osobowym, jak i nieosobowym?®. Zastosowanie technologii
cyfrowych obejmuje niemal wszystkie obszary dziatalnoSci zaktadéw ubezpieczen: zarzadzanie
produktem, wycena, underwriting, sprzedaz i dystrybucja, likwidacja szkdd itp.* Drugim obsza-
rem aktywnosci ubezpieczycieli jest oferowanie klientom produktéw majacych zabezpieczyc ich
przed negatywnymi skutkami wynikajacymi z naruszen krytycznej infrastruktury cyfrowej (tzw.
cyberubezpieczenia). Ten watek rozwazar — nakierowanie na propozycje produktowq ubezpieczy-
cieli skierowang do matych i Srednich przedsiebiorstw oraz jednostek samorzadu terytorialnego
— stanowi gtéwny punkt ciezkosci niniejszego artykutu. Celem analizy jest ocena adekwatnosci
dostepnych na polskim rynku produktéw cyberubezpieczeniowych dla sektora MSP oraz JST po-
przez identyfikacje zakresu ochrony oferowanej przez krajowe zaktady ubezpieczen i zestawienie
jejz charakterem oraz skalg wspétczesnych zagrozen cybernetycznych. Dodatkowym celem jest
identyfikacja ograniczen podazy produktéw cyberubezpieczeniowych oraz wskazanie obszaréw
wymagajacych dalszego rozwoju rynku.

W rozdziale pierwszym artykutu oméwiono podstawy teoretyczne cyberbezpieczenstwai za-
grozen cybernetycznych. Kluczowe zagrozenia cybernetyczne zostaty opisane w rozdziale drugim,
ktéry — podobnie jak rozdziat poprzedni — powstat na podstawie analizy krajowej i zagranicznej
literatury przedmiotu. Rozdziat trzeci zawiera empiryczna analize produktéw krajowych zaktadow
ubezpieczen (w formie S.A. oraz TUW) w zakresie cyberubezpieczen dla sektora MSP i JST. Rozdziat
czwarty — wnioski z analizy ogdlnych warunkdw ubezpieczenia.

Ustugi Swiadczone przez zaktady ubezpieczen musza byc oferowane z zachowaniem naj-
wyzszych norm jakosci i bezpieczeAstwa wynikajacych zaréwno z regulacji prawnych, jak
i ze standardéw narzuconych przez sam rynek. Aby spetnic¢ te wymogi, podmioty stosujg szereg
procedur, ktére maja by¢ zgodne z literg, a niejednokrotnie z ,duchem” ustawy, jako ze niektoére
jej zapisy wydaja sie dosyc ogdlne. W tym witasnie celu polski organ nadzoru — Komisja Nadzoru
Finansowego (KNF) na mocy przepisow ustawowych'®, uchwala bardziej szczegotowe dokumen-
ty, ktérych intencjq jest doprecyzowanie zapiséw ustawowych oraz osiggniecie maksymalnego
stopnia jakosci i bezpieczenstwa (wytyczne, rekomendacje). Pozwalajg one unikna¢ szeregu ne-
gatywnych skutkéw wynikajacych z ryzyka operacyjnego, ktére moze zmaterializowac sie w for-
mie straty wynikajacej z niewtasciwych lub btednych proceséw wewnetrznych, dziatan personelu,
systemow i zdarzen zewnetrznych. Cze$¢ wytycznych i rekomendacji czyli tzw. aktow miekkiego
prawa dotyczacych szeroko pojetego bezpieczefstwa technologii ICT, zostata uchylona i w dniu
17 stycznia 2025 roku zastgpiona przez nowy jednolity akt prawny uchwalony na poziomie Unii

14, A. Matek, J. Monkiewicz, M. Monkiewicz, Ubezpieczenia w Swiecie cyfrowym: nowe uwarunkowania i wyzwa-
nia, [w:] Ubezpieczenia cyfrowe: mozliwosci, oczekiwania, wyzwania, [red.] J. Monkiewicz, L. Gasiorkiewicz,
P. Gotah, M. Monkiewicz, PWN, Warszawa 2022.

15. J. Monkiewicz, M. Monkiewicz, Ubezpieczenia w $wiecie cyfrowym: nowe wyzwania, [w:] J. Monkiewicz,
L. Gasiorkiewicz, Finanse cyfrowe. Perspektywa rynkowa, Wydawnictwo Politechniki Warszawskiej, Warsza-
wa 2021, s. 74.

16. Ustawa z dnia 11 wrze$nia 2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej (Dz. U. 2024, poz. 838,
1565, 1863), art. 365 ust. 1.
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Europejskiej¥. Jest to Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14
grudnia 2022 roku w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr600/2014, (UE) nr909/2014 oraz
(UE) 2016/1011 (Rozporzadzenie DORA]. Jego gtéwnym zadaniem jest zwiekszenie operacyjnej
odpornosci cyfrowej podmiotéw finansowych oraz uregulowanie $wiadczenia ustug ICT na rynku
finansowym — wtym w sektorze ubezpieczen. Wdrozenie przepiséw Rozporzadzenia DORA ma
umozliwi¢ udoskonalenie i rozwdj otoczenia regulacyjnego w obszarze nowych technologii oraz
harmonizacje procedur i standardéw dotyczacych odpornosci cyfrowej w sektorze finansowym.
Finalnym efektem wdrozenia dokumentu ma by¢ wzrost odpornosci podmiotéw sektora finanso-
wego na zaktdcenia operacyjne, przerwanie ciggtosci dziatania, cyberataki i zagrozenia zwigzane
z technologiami informacyjno-komunikacyjnymi. Rozporzadzenie ujednolica przepisy we wszyst-
kich panstwach cztonkowskich UE, obejmujac podmioty dziatajace na rynku finansowym: banki,
zakfady ubezpieczen, firmy inwestycyjne, instytucje ptatnicze, jak réwniez dostawcow techno-
logii i ustug ICT. Naktada ono na podmioty obowigzek rejestrowania i klasyfikowania incydentéw
wptywajacych na stabilnos¢, ciggtosé lub jako$¢ ustug finansowych. Jest to wazne ogniwo w zto-
zonej architekturze nowych wymogéw regulacyjnych, ktérych implementacja ma sie przyczynic
do zwiekszenia odpornosci cyfrowej, a tym samym — bezpieczenstwa ijakosci $wiadczonych
ustug. Wszechobecno$¢ narzedzi cyfrowych i nowe wymogi regulacyjne identyfikuja bezpieczen-
stwo cyfrowe jako wazny aspekt dziatalnosci zaktadéw ubezpieczen. W najblizszych latach oba
te czynniki powinny przyczynic sie do poprawy jakosci, zakresu oraz adekwatnosci produktow
ubezpieczycieli skierowanej do klientéw — w tym omawianych w niniejszym artykule podmiotéw
z sektora MSP i JST.

Problematyka poruszana w artykule obok aspektéw teoretycznych maréwniez zastosowanie
praktyczne. Autorzy niniejszego opracowania wyrazaja nadzieje, iz ujecie w nim zaproponowane
przedstawia omawiane zagadnienia z innej, nie poruszanej dotychczas perspektywy.

1. Podstawy teoretyczne cyberbezpieczenstwa i zagrozen
cybernetycznych

Cyberbezpieczenstwo moze byc definiowane przez pryzmat réznych zagrozen, ktére niesie
za sobq rozwdj cyberprzestrzeni i funkcjonowanie w niej poszczegélnych uzytkownikéw. Samo
pojecie cyberprzestrzeni nie jest fatwe do uchwycenia z powodu niezwykle szybkiego rozwoju
sfery informacyjnej, w tym przede wszystkim internetu i obszaréw w réznym stopniu z nim zwia-
zanych, takich jak internet rzeczy (loT, ang. Internet of Things), big data, cloud computing, robo-
tyka, czy wreszcie rozwdj sztucznej inteligencji (Al, ang. Artificial Intelligence)*®. Jedna z definicji
cyberprzestrzeni sformutowana przez Departament Obrony USA jest nastepujaca:, [ ... ] globalna

17. KNF Komunikat KNF: Planowane uchylenie rekomendacjii wytycznych dot. zarzqdzania obszarami technologii
informacyjnej i bezpieczerstwa Srodowiska teleinformatycznego oraz odwotanie komunikatu chmurowego
w zwiqzku z rozpoczeciem stosowania Rozporzqdzenia DORA, 2024, https://www.knf.gov.pl/?articleld=91751&p_
id=18 [dostep: 17.01.2025].

18. J. Podlewski, Wdrazanie koncepcji sztucznej inteligencji w polskiej gospodarce. Problemy i rozwigzania, Wy-
dawnictwo Uniwersytetu Gdanskiego, Gdansk 2021.
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domena Srodowiska informacyjnego sktadajaca sie ze wspétzaleznych sieci tworzonych przez in-
frastrukture technologii informacyjnej (IT) oraz zawartych w nich danych, wigczajac internet, sieci
telekomunikacyjne, systemy komputerowe, a takze osadzone w nich procesy oraz kontrolery™.
W polskim prawodawstwie cyberprzestrzen zdefiniowana jest w sposéb nastepujacy: [ ... | prze-
strzen przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne, okreslone
w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotéw realizu-
jacych zadania publiczne (Dz. U.z 2024 r. poz. 1557 i 1717), wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami”?. W przywotanym wyzej akcie prawnym systemy teleinforma-
tyczne zdefiniowane sq z kolei jako: [ ...] zespot wspétpracujacych ze sobg urzadzen informa-
tycznych i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie
i odbieranie danych przez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia korncowego w rozumieniu przepiséw Ustawy z dnia 12 lipca
2024 roku — Prawo komunikacji elektronicznej®!”. Tytutem uzupetnienia: telekomunikacyjne urza-
dzenie koncowe to ,urzadzenie telekomunikacyjne przeznaczone do podtaczenia bezposrednio
lub posrednio do zakoriczenia sieci??”.

Doktryna cyberbezpieczenstwa RP definiuje cyberprzestrzen jako ,przestrzen przetwarzania
i wymiany informacji tworzonych przez systemy teleinformatyczne” a wspomniane juz cyberbez-
pieczenstwo jako ,proces zapewnienia bezpiecznego funkcjonowania w cyberprzestrzeni”®. Ten
rzadowy dokument jest elementem regulacyjnego i strategicznego® podejscia do bezpieczenstwa
cybernetycznego, odgrywa na catym Swiecie niezwykle wazna role. Szeroko rozumiane ryzyko
cybernetyczne nosi znamiona ryzyka systemowego. Zagrozenia cyberbezpieczefstwa w wielu
aspektach wptywajg posrednio i bezposrednio na jakos¢ $wiadczonych ustug?. Przyktadem bez-
posredniego oddziatywania na codzienne operacje, w tym na biezaca obstuge klienta, s zaktécenia
w dziafalnosci systeméw informatycznych wywotywane cyberatakami. W skrajnych wypadkach
(np. ataki typu DDOS czy przejecie systemow informatycznych przez oprogramowanie ransomwa-
re) moze doj$¢ do opdznienia badz przerwania mozliwosci obstugi klientow nawet na dtugi okres®.
Posrednie, dtugofalowe oddziatywanie takich zdarzeh wykracza poza bezposrednie, biezace koszty

19. K. Chatubinska-Jentkiewicz, Cyberbezpieczenstwo — zagadnienia definicyjne, ,Cybersecurity and Law” 2025,
nr1(13).

20. Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczelnego Dowddcey Sit Zbroj-
nych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz. U. 2002, nr 156,
poz.. 1301), art.2.1b.

21. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
(Dz. U. 2024, poz. 1557 i 1717 z pdzn. zm.}, art. 3 pkt.3.

22. Ustawa z dnia 12 lipca 2024 r. — Prawo komunikacji elektronicznej, (Dz. U. 2024,. poz. 1221; Dz. U. 2025,
poz.. 637,820, art.2 pkt. 71]).

23. Biuro Bezpieczefstwa Narodowego, Doktryna bezpieczehstwa Rzeczpospolitej Polskiej, Warszawa 2015.

24. K. Chochowski, Strategia cyberbezpieczenstwa jako przejaw polityki administracyjnej, ,Zeszyty Naukowe
Uniwersytetu Rzeszowskiego. Seria Prawnicza” 2019, z. 107.

25. Cyber risks: what is the impact on the insurance industry?, European Insurance and Occupational Health
Pension Authority, EIOPA, 2021, https://www.eiopa.europa.eu/cyber-risks-what-impact-insurance-indu-
stry-2021-10-15 en [dostep: 20.12.2025].

26. B. Moorcraft, CNA concludes investigation into cyberattack, “Insurance Business” 2021, https://www.insuran-
cebusinessmag.com/ca/news/cyber/cna-concludes-investigation-into-cyberattack-260688.aspx [dostep:
28.12.2025].
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finansowe (usuwanie awarii, zaptata okupu). Naruszenia cyberbezpieczenstwa mogg ostabiac za-
ufanie klientéw do jakosci $wiadczonych ustug deklarowanych przy zawieraniu umoéw i podwazac
reputacje ubezpieczyciela. W efekcie w negatywny sposéb wptywaé moga na wyniki finansowe
i pozycje rynkowg podmiotu®. Biorgc pod uwage powyzsze kwestie, konieczne staje sie potrakto-
wanie bezpieczenstwa cybernetycznego nie tylko z punktu widzenia bezpiecznego i niezaktéco-
nego dziatania firmy, ale takze, a moze przede wszystkim z punktu widzenia wartosci dla klienta.

Waznym watkiem badanych kwestii sa réwniez szkody powodowane w cyberprzestrzenii ska-
la strat z nimi zwigzanych. Szkody tego typu mozna podzieli¢ ze wzgledu na relacje podmiotowe,
w ktérych wystepuje strata. Pierwszym przypadkiem jest ryzyko utraty wiasnych aktywow (first
party risk), gdy sam podmiot na skutek cyberataku ponosi wysokie koszty powodujace strate. Drugi
scenariusz to ryzyko utraty aktywow podmiotow powigzanych (second party risk). Wystepuje ono
nie tylko wtedy, gdy podmioty sa powigzane kapitatowo, ale takze w przypadku, gdy miedzy pod-
miotem bezposrednio dotknietym cyberatakiem a innym istnieje relacja kontraktowa. | wreszcie
ostatnia sytuacja, w ktérej materializuje sie ryzyko zwigzane z odpowiedzialno$ciq wobec 0s6b
trzecich (third party risk), czego przejawami mogg by¢ m.in. kradzieze pieniedzy z rachunkéw
bankowych lub kradzieze danych osobowych klientow?.

Kolejnym watkiem, ktéry w czesci teoretycznej wymaga doprecyzowania, jest ryzyko cyber-
netyczne bedace podstawg kazdego produktu ubezpieczeniowego w obszarze cyberubezpieczen.
Ryzyko cybernetyczne jest réznie definiowane, niemniej w odmiennych wyjasnieniach znajdziemy
wiele cech wspdlnych. Ponizej przywotano wybrane definicje, ktére w opinii autoréw artykutu oddajq
nalezycie istote badanych kwestii. Pierwsza z nich ttumaczy cyberryzyko jako: ,jakiekolwiek ryzyko
wynikajace z wykorzystania technologii informacyjno-komunikacyjnych, ktére narusza poufnosc,
dostepnosc lub integralno$¢ danych lub ustug”®. Nieco inne podej$cie wskazane jest w kolejnej
definicji: ,wszelkie ryzyka wynikajace z wykorzystania danych elektronicznych iich transmisji,
w tym narzedzi technologicznych, takich jak internet i sieci telekomunikacyjne”*®. Ryzyko cyberne-
tyczne jako ryzyko wystapienia szkodliwych zdarzen elektronicznych, ktére powoduja zaktocenia
w dziatalno$ci przedsiebiorstwa lub straty finansowe, jest przyktadem syntetycznego ujecia tego
zagadnienia®. Kolejna mozliwa definicja ukazuje ryzyko cybernetyczne jako ryzyko operacyjne
w sferze zasobdw informacyjnych i technologicznych danej organizacji, ktérego skutki o charak-
terze negatywnym mogq oddziatywac na poufnos¢, dostepnosc¢ oraz integralno$¢ informacji badz
systemow informatycznych®. Inne syntetyczne podejscie zaproponowane zostato przez specjali-

2¢. CSFl, Insurance banana skins 2023. The CSFI survey on the risk facing insurers, The Centre for the Study
of Financial Innovation, London 2023, https://www.pwc.co.uk/insurance/assets/pdf/insurance-banana-
-skins-2023.pdf [dostep: 20.12.2025].

28. K. Malinowska, Aspekty prawne ubezpieczenia cyber ryzyk, ,Prawo Asekuracyjne” 2018, nr 2(95), s.. 20.

29. The Geneva Association, Ten Key Questions on Cyber Risk and Cyber Risk Insurance, Zurich 2016, [za:] En-
hancing the Role of Insurance in Cyber Risk Management, OECD Publishing, Paris 2017, s. 20.

30. Chief Risk Officers — CRO Forum, Cyber resilience: The cyber risk challenge and the role of insurance, Amster-
dam, www.thecroforum.org/wp-content/uploads/2014/12/Cyber-Risk-Paper-version-24.pdf, [za:] Enhancing
the Role of Insurance in Cyber Risk Management, OECD Publishing, Paris 2017, s. 20.

31. A Mukhopadhyay, S. Chatterjee, D. Saha, A. Mahanti, S. Sadhukhan, Cyber-risk decision models: To insure IT or
not?, “Decision Support Systems” 4/2013, http://dx.doi.org/10.1016/j.dss.2013.04.004 [dostep: 11.12.2025].

32. J.J.Cebula, L.R. Young, A taxonomy of operational cyber security risks, Technical Note CMU/SEI-2010-TN-028,
Software Engineering Institute, Carnegie Mellon University, Pittsburgh 2010.
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stow z miedzynarodowej firmy brokerskiej Marsh. Cyberryzyko to wedtug nich ryzyko gospodarcze
zwigzane z posiadaniem, dziataniem, wykorzystaniem i oddziatywaniem urzadzen i technologii IT
w przedsiebiorstwie®. Ryzyko cybernetyczne przedstawione jako niebezpieczenstwo zakt6cenia
systemow informacyjnych® lub jako ryzyko naruszenia bezpieczenstwa informacji*® to kolejne
préby bardzo ogélnego i syntetycznego zdefiniowania omawianych zagadnien. Nieco szerzej ro-
dzaje cyberryzyka oraz jego skutkéw opisuje organ nadzoru nad rynkiem ubezpieczen w USA.
W jego ujeciu mogg to byc: kradzieze tozsamosci, przerwy w dziatalnosci spowodowane awariami
systemow komputerowych, utrata reputacji, odtworzenie danych utraconych w wyniku cyberata-
ku oraz zwigzane z tym koszty, kradzieze poufnych informacji handlowych, infekcje ztosliwym
oprogramowaniem, nieuprawnione ujawnianie danych poufnych spowodowane btedami ludzkimi,
naruszanie bezpieczenstwa danych osobowych i praw autorskich oraz zwigzane z nimi koszty®.

Nawigzujac do skutkéw materializacji cyberryzyka, istotne dla dalszych rozwazan bedzie réw-
niez zdefiniowanie i umiejscowienie cyberubezpieczen na tle innych rodzajéw produktéw ubezpie-
czeniowych. Najbardziej precyzyjne bedzie zakwalifikowanie ich pod wzgledem przedmiotowym
do odpowiedniej grupy ryzyka w Dziale Il ubezpieczer®. Sprawa jest bardzo ztozona i interesujaca
zarazem, poniewaz w zaleznosci od rodzaju mozliwej szkody, mozna zakwalifikowaé je do:,,[ ... ]
grupy 9 — ubezpieczenia pozostatych szkad rzeczowych (jezeli nie zostaty ujete w grupach 3, 4,
5, 6 lub 7], wywotanych przez grad lub mréz oraz inne przyczyny (jak np. kradziez), jezeli przy-
czyny te nie squjete w grupie 8; grupy 13 — ubezpieczenia odpowiedzialnosci cywilnej (ubez-
pieczenie odpowiedzialnosci cywilnej ogéinej) nieujetej w grupach 10-12; a wreszcie do grupy
16 — ubezpieczenia ryzyk finansowych, w tym: m.in. utraty zyskow, statych wydatkéw ogdinych,
nieprzewidzianych wydatkéw handlowych oraz innych strat finansowych; grupy 17 — ubezpie-
czenia ochrony prawnej”*®.

Podsumowujac zagadnienia teoretyczne, nalezy jeszcze zdefiniowac rodzaje zagrozen cyber-
netycznych. Wspomniane wczesniej cyberzagrozenia dzieli sie zwykle na trzy obszary: technicz-
ne, socjotechniczne i organizacyjne. Zagrozenia techniczne obejmujg zto$liwe oprogramowanie
(malware], trojany, ransomware oraz ataki na infrastrukture, takie jak DDoS lub wykorzystanie
podatnosci systemowych. Przyktadowo, ataki ransomware — stanowigce jedno z najgrozniej-
szych zagrozen — w 2024 roku najczesciej dotykaty firmy, ale takze instytucje publiczne i osoby

33. UK cyber security. The role of insurance in managing and mitigating the risk, March 2015, https://www.gov.
uk/government/uploads/system/uploads/attachment data/ file/415354/UK Cyber Security Report Final.pdf
[dostep: 11.12.2025].

34. R.Bohme, G. Kataria, Models and measures for correlation in cyber-insurance, Working Paper, Workshop on
the Economics of Information Security (WEIS), University of Cambridge, Cambridge 2006, http://www.eco-
ninfosec.org/archive/weis2006/docs/16.pdf [dostep: 11.12.2025].

35. H.0gut,, S. Raghunathan,, N. Menon, Cyber security risk management: public policy implications of correlated
risk, imperfect ability to prove loss, and observability of self-protection, “Risk Analysis” 2011, No. 31(3), doi:
10.1111/j.1539-6924.2010.01478.x [dostep: 11.12.2025].

36. National Association of Insurance Commissioners — NAIC, Cybersecurity, USA, 2016; za: G. Strupczewski,
Ryzyko cybernetyczne jako wyzwanie dla branzy ubezpieczeh w Polsce i na $wiecie, ,Finanse. Czasopismo
Komitetu Nauk o Finansach PAN” 2017, nr 1(10), s. 253.

37 Ustawa z dnia 11 wrze$nia 2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej, (Dz. U. 2024, poz. 838,
1565, 1863), zatacznik.

38. K. Malinowska, Aspekty prawne ubezpieczenia cyber ryzyk...,s. 21.
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prywatne®. Zagrozenia socjotechniczne wynikaty z manipulacji uzytkownikami, przede wszystkim
za pomoca phishingu, smishingu i oszustw w mediach spotecznosciowych. Eksperci podkreslaja,
Ze przestepcy coraz czesciej porzucajg ,bardzo techniczne” metody na rzecz inzynierii spotecz-
nej, wykorzystujac np. falszywe wezwania od policji, podszywanie sie pod dziecko na WhatsApp
czy ztosliwe kody QR*. Zagrozenia organizacyjne obejmuja natomiast braki formalnych procedur,
niska dojrzato$¢ organizacyjna, brak analiz ryzyka i niewystarczajace zasady kontroli dostepu.

Wszystkie rodzaje zagrozen, ryzyko oraz potencjalne szkody wynikajace z jego materializacji
znajduja w mniejszym lub wigkszym stopniu swoje odzwierciedlenie w zakresie poszczegdlnych
produktéw zaktadéw ubezpieczen, ktére zostaty poddane analizie w dalszej czesci niniejszego
opracowania.

2. Kluczowe zagrozenia cybernetyczne w sektorze MSP i w JST

Pomimo dziatajgcej od wielu lat Ustawy o krajowym systemie cyberbezpieczenstwa oraz obowia-
zujacych standardéw dotyczacych cyberbezpieczenstwa®,*, w sektorze MSP oraz w licznych JST
wcigz dominuje dziatanie ad hoc. Podmioty tych sektordw funkcjonujq czesto bez wdrozonego sy-
stemu zarzadzania bezpieczenstwem informacji — na co wskazuje poradnik pt. Cyberbezpieczny
samorzqd*. Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego, dziatajacy w struk-
turach NASK-PIB (CSIRT NASK], w 2024 roku odnotowat rekordowy wzrost aktywnosci cyberprze-
stepcow. Liczba zgloszen wyniosta 600 990 (wzrost 0 62% w poréwnaniu z rokiem 2023), a liczba
zarejestrowanych incydentéw zwiekszyta sie 0 29%. Srednia miesieczna liczba zgloszeA wyniosta
natomiast okoto 50 tysiecy. Ten wzrost wynika nie tylko z wiekszej aktywnosSci cyberprzestep-
cow, ale takze z rosnacej Swiadomosci zagrozen w sieci*. Analizy incydentow w Polsce wskazujg
na kilka dominujacych typéw atakéw, ktérych liczebnos¢ i udziat procentowy mozna przyblizyé
danymi z raportow krajowych. Ponizej ich zestawienie.

e Phishing i oszustwa sieciowe: to najczestszy sposob ataku. CERT Polska raportuje, ze oszu-
stwa komputerowe stanowig 94,7% wszystkich zgtoszonych incydentéw (97 995), przy czym
phishing odpowiada za 40 120 przypadkéw*. W sektorze telekomunikacyjnym operatorzy te-
lefonii komorkowej (np. Orange) blokujq setki tysiecy domen phishingowych — w 2024 roku
Orange odnotowat blokade 305 tys. fatszywych stron, chronigc tym samym 4,85 min osob*®.

39. CERT Polska, Raport o stanie bezpieczenhstwa cyberprzestrzeni RP 2024, 2025, https:/cert.pl [dostep:
17.12.2025].

40. NASK, Raport roczny z dziatalnosci CERT Polska, 2024, https://nask.pl [dostep: 17.12.2025].

41. ISO/IEC, ISO/IEC 27032:2023 Information security, cybersecurity and privacy protection — Guidelines for cy-
bersecurity, International Organization for Standardization (IS0) / International Electrotechnical Commission
(IEC), Geneva 2023.

42. Ustawa z dnia 5 lipca 2018 1. 0 krajowym systemie cyberbezpieczeristwa, (Dz. U. 2018, poz. 1560).
43. Ministerstwo Cyfryzacji, Cyberbezpieczny samorzqd 2024....
44. NASK, Raport roczny z dziatalno$ci CERT Polska, 2024, https://nask.pl [dostep: 17.12.2025].
45. NASK, Raport roczny z dziatalnosci.. ., s. 89.
46. Orange Polska, CyberTarcza: raport bezpieczenstwa 2024, 2024, https://www.orange.pl/bezpieczenstwo
[dostep: 17.12.2025].
—-71-

All texts published in the journal are made available free of charge under the Creative Commons [CC BY-ND 3.0] license,
and Authors publishing in the journal — retaining all copyrights — accept the terms of the Creative Commons (CC BY-ND 3.0]




Insurance Review 2/2026 / Wiadomosci Ubezpieczeniowe 2/2026

Réwniez w Barometrze Cyberbezpieczenstwa KPMG za najgrozniejsze uznano kradzieze da-
nych poprzez phishing, co potwierdza skale tego zagrozenia®.

Ransomware: zto$liwe szyfrowanie danych i zadania okupu to jeden z najbardziej destrukcyj-
nych rodzajow ataku. W 2024 roku CERT Polska zarejestrowat 147 incydentow ransomware (8%
mniej niz w roku 2023], przy czym ofiarami byty gtdwnie firmy (87 przypadkow] i instytucje
publiczne (25 przypadkow). Ransomware zazwyczaj powoduje catkowity paraliz dziatania
ofiary ataku ($rednio ponad dwa tygodnie przestojow] i — w razie wyptaty okupu — powazne
straty finansowe*®. W pierwszej potowie 2025 roku Polska znalazta sie na pierwszym miejscu
na $wiecie pod wzgledem liczby wykrytych atakow ransomware (6% detekcji). Co moze zaska-
kiwac, az 17% pracownikow, ktdrzy padli ofiarg cyberataku, nie poinformowato nikogo o takim
zdarzeniu®.

Ataki DDoS (zakt6cenie ustug): cho¢ rzadziej ujawniane w statystykach CERT Polska, to DDoS-y
pozostajq realnym zagrozeniem dla wielu organizacji. CERT Orange Polska w swoim raporcie
wspomniat m.in. o obronie przed rekordowym atakiem w Polsce o mocy 1,3 Thps®. Operatorzy
cyberbezpieczenstwa implementujg systemy ,blokowania” masowych zgloszen (np. zagrozen
SMS)*t. W 2024 roku do CERT Polska wptyneto blisko 355 tys. zgtoszen podejrzanych wiado-
mosci SMS [smishing) — 0 60% wiecej niz rok wczesniej, z ktérych system blokady ograniczyt
az 1,5 min zto$liwych SMS-6w*2,

Zaawansowane ataki ukierunkowane (APT): w przegladzie incydentow CERT Polska odnotowuje
dziatania grup APT, zwtaszcza wymierzone w sektor publiczny i strategiczny. Ze sprawozda-
nia CSIRT Gov wynika, ze w 2024 roku tacznie zarejestrowano 111 660 incydentéw na pozio-
mie krajowym (wzrost 0 23% r/r], w tym 103 449 obstuzyt CERT NASK. Chociaz nie wszystkie
z nich to ataki APT, wzrost liczby powaznych incydentow o 57% (w tym 58% wiecej w sektorze
publicznym] $wiadczy o nasileniu skomplikowanych i celowanych atakéw na administracje
i kluczowe w panstwie instytucje®.

Wyciek danychi ataki na fancuchy dostaw: coraz istotniejsze sg incydenty polegajace na kra-
dziezy wrazliwych informacji. Przyktadem z Polski jest m.in. atak na jednostke samorzadu
terytorialnego — powiat jedrzejowski, w wyniku ktérego miata miejsce kradziez danych oso-
bowych 80 tys. mieszkancow®*. Tak powazny wyciek stanowit jeden z najwiekszych incyden-
téw naruszenia ochrony danych w Polsce. Z kolei na poziomie globalnym coraz wiecej uwagi
pos$wieca sie zagrozeniom faricucha dostaw (supply chain). Dla przyktadu: w 2024 roku miata
miejsce awaria oprogramowania CrowdStrike Falcon, ktéra dotkneta miliony komputeréw=>.

47.

48.
49.

50.
51.
52.
53.
54.

55.

KPMG Polska, Barometr cyberbezpieczehstwa...
Raport roczny z dziatalno$ci CERT Polska..., s. 16—19 [dostep: 17.12.2025].

K. Sadkowski, Polska najczesciej na $wiecie atakowana ransomware w 2025, ESET, 3.09.2025, www.eset.
com [dostep: 17.12.2025].

K. Gwozdz, CERT Poland 2024 reports — what’s new in cyber security?, 23.05.2025, https://nullbytecode.com
[dostep: 17.12.2025].

Orange Polska, CyberTarcza...
NASK, Raport roczny z dziatalnosci. ..
NASK, Raport roczny z dziatalnosci. .

0. Klimczuk, Najwazniejsze incydenty w 2024 roku, 31.12.2024 r., https://cyberdefence24.pl [dostep:
17.12.2025].
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Cho¢ incydenty tancucha dostaw nie byty gtéwnym tematem polskich raportéw, dyrektywa
NIS2 szczegoinie podkresla potrzebe ochrony dostawcéw i narzedzi, z ktérych korzystaja®.
W badaniach i raportach podkreséla sie, ze gtéwne Zrodta podatnosci na zagrozenia to czynniki

ludzkie, finansowe i organizacyjne, w szczegélnosci podane ponize;j.

Niedobor ludzii budzetu. Barometr KPMG 2024 wskazuje, ze ponad potowa firm uwaza, ze naj-
wiekszymiwyzwaniamiw budowaniu bezpieczenstwa sa trudnosci z rekrutacja i utrzymaniem
wykwalifikowanych specjalistow z IT*. Blisko 25% badanych ekspertow ds. cyberbezpieczen-
stwa dostrzega niedofinansowanie podstawowych elementéw ochrony cyfrowej, co ujawnia
istotne luki w organizacjach. Oznacza to, ze mimo relatywnie dobrego pokrycia kluczowych
zabezpieczen, wiele strategii bezpieczefstwa nadal pozostaje narazonych na stabe punkty,
ktore mogg obniza¢ skutecznosc catej ochrony®®. Mate firmy i samorzady czesto nie inwestujg
w aktualizacje, monitoring czy tez zaawansowane narzedzia®.

Czestotliwos¢ szkolen i Swiadomos$¢ pracownikéw. ESET alarmuje, ze w matych firmach pra-
cownicy rzadko biorg udziat w szkoleniach, co sprawia, ze luke poznawcza tatwiej wykorzystujq
przestepcy i w efekcie powstajq powazne w skutkach luki kompetencyjne, ktére drastycznie
obnizajq skuteczno$¢ reagowania na realne zagrozenia®. Pracownicy MSP czesto dysponujg
ograniczonym zapleczem szkoleniowym — z raportu ESET wynika, ze co drugi pracownik (55%)
nie uczestniczytw zadnym szkoleniu z cyberbezpieczenstwa w latach, ktdre byty objete bada-
niem®. Poziom znajomosci podstawowych poje¢ z zakresu cyberbezpieczenstwa wsrod pra-
cownikow pozostaje wyraznie zroznicowany. Wiekszo$¢ (66%) pracownikow badanych przez
ESET deklarowata podstawowa znajomos¢ pojecia pishingu, co nadal nalezy uzna¢ za wynik
niski, biorac pod uwage, ze jest to najczesciej wykorzystywana metoda dziatania cyberprze-
stepcow. Jeszcze stabiej wypada Swiadomos¢ bardziej zaawansowanych zagrozen — bowiem
jedynie 42% pracownikéw wie, czym jest z kolei deepfake®.

Przestarzate systemy i oprogramowanie. Wiele MSP i jednostek samorzadowych nadal uzywa
starych systemoéw operacyjnych lub aplikacji bez wsparcia producenta, co znacznie zwieksza
ryzyko cyberatakow.

Brak formalnych procedur i analiz ryzyka. Znaczna czes$¢ JST dziata intuicyjnie, bez polityk
bezpieczenstwa i ciggtej analizy ryzyka. Poradnik Cyberbezpieczny samorzqd opisuje jed-
nostki na najnizszym poziomie dojrzatosci, ktére dziataja ad hoc, bez wdrozonego systemu
zarzadzania bezpieczenstwem i zawezaja swoje dziatania do podstawowych zabezpieczen
technicznych®.

Skutki cyberatakéw dla obu sektoréw sg wielowymiarowe. Wsrdd konsekwencji najczesciej

wymienianych przez ekspertow sg: utrata danych firmowych (34%), straty finansowe (30%),

56.

5¢.

58.
59.
60.
61.
62.
63.

J. Sypniewska, Jak NIS2 wptynie na podejscie do bezpieczerstwa taricucha dostaw?, 26.06.2023 r., https://
www.ey.com/pl pl/insights/law/nis2-bezpieczenstwo-lancucha-dostaw [dostep: 17.12.2025].

KPMG Polska, Barometr cyberbezpieczehstwa...

KPMG Polska, Barometr cyberbezpieczehstwa...,s. 5-10.

ESET Cybersecurity Process Protected, Cyberportret polskiego biznesu 2025 ...

ESET Cybersecurity Process Protected, Cyberportret polskiego biznesu 2025 ..., s. 16.

ESET Cybersecurity Process Protected, Cyberportret polskiego biznesu 2025...,s. 30—-35.

ESET Cybersecurity Process Protected, Cyberportret polskiego biznesu 2025 ...
Ministerstwo Cyfryzacji, Cyberbezpieczny samorzqd 2024-...
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przerwy w dziatalnosci operacyjnej (28%), koszty wizerunkowe (24%) oraz kary za naruszenie
przepisow (23%)%. Rosnaca skala zagrozen i coraz czestsze incydenty w Polsce pokazujg, ze sek-
tory MSP i JST potrzebuja nie tylko zintegrowanych dziatar prewencyjnych, lecz takze dostepu
do ustug i narzedzi ograniczajacych konsekwencje incydentéw — w tym rozwigzan oferowanych
przez zaktady ubezpieczen.

3. Zakres i charakterystyka produktéw krajowych zaktadéw ubezpieczen
w zakresie cyberubezpieczen w sektorze MSP i w JST

Celem badan przedstawionych w niniejszym artykule jest analiza zakresu i charakterystyki pro-
duktéw cyberubezpieczeniowych dostepnych na polskim rynku, skierowanych do sektora MSP
oraz do JST. Analiza produktéw krajowych zaktadéw ubezpieczer koncentruje sie na zestawieniu
skali zagrozen wynikajacych z cyberincydentdéw z rzeczywistym poziomem ochrony finansowej
oferowanej MSP oraz JST. W ramach badar utworzono matryce ryzyk oraz odpowiadajacych im
ustug z zakresu cyberubezpieczen, co pozwolito na ocene adekwatnosci i kompletnosci dostepnych
produktéw. Sformutowane wnioski majq na celu wskazanie obszaréw, w ktérych dziatania regula-
cyjne, edukacyjne lub rozwojowe po stronie ubezpieczycieli moglyby przyczynic sie do wzrostu
dostepnosci produktéw ubezpieczeniowych obejmujacych cyberzagrozenia. Badanie obejmuje
réwniez analize ewentualnych barier podazowych wptywajacych na mozliwosci ubezpieczenia
przez te podmioty. W prébie uwzgledniono podmioty z Dziatu Il rynku ubezpieczeniowego dziata-
jace w formie spotki akcyjnej (22 podmioty) oraz w formie towarzystwa ubezpieczen wzajemnych
(5 podmiotdw]). Z analizy wytaczono podmioty w formie oddziatow zaktadéw ubezpieczen panstw
cztonkowskich UE oraz panstw cztonkowskich Europejskiego Porozumienia o Wolnym Handlu
(EFTA) z uwagi na niski udziat sprzedazy ubezpieczen brutto (Dziat II) w Polsce®. Autorzy $wia-
domie ograniczyli zakres badania do krajowych zaktadéw ubezpieczen prowadzacych dziatalnos¢
na rynku polskim. Jego celem byto bowiem uzyskanie jednorodnej préby badawczej umozliwiajacej
poréwnanie produktow podmiotéw funkcjonujacych w zblizonych uwarunkowaniach regulacyjnych,
organizacyjnych i rynkowych, wptywajacych na koszty prowadzenia biznesu i apetyt na ryzyko
ubezpieczycieli, a tym samym na strukture oferowanych przez nich ustug. Analiza objeto wytacznie
dedykowane produkty cyberubezpieczeniowe (stand-alone) z klauzulami dodatkowymi, ktérych
podstawowym przedmiotem ochrony sa ryzyka cybernetyczne.

Analiza zostata przeprowadzona wedtug stanu formalno-prawnego oraz produktéw dostepnych
na dzien 31 grudnia 2025 roku. Tak sformutowany zakres pozwolit na transparentne poréwnanie
produktéw oraz analize ich dostepnosci i adekwatnosci dla sektora publicznego oraz matych
i Srednich przedsiebiorstw w Polsce (tabela 1.).

64. ESET Cybersecurity Process Protected, Cyberportret polskiego biznesu 2025....,s. 12.

65. KNF ,Biuletyn Kwartalny. Rynek ubezpieczen” 2025, nr 2, https://www.knf.gov.pl/podmioty/Podmioty ryn-
ku ubezpieczeniowego/Dzial Il pozostale ubezpieczenia osobowe i majatkowe Oddzialy zagranicznych za-
kladow ubezpieczen [dostep: 17.12.2025].
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Tabela 1. Dziat Il — sktadka przypisana brutto i produkty z obszaru cyberubezpieczen krajowych
zaktadéw ubezpieczen wg stanu na dzier 31 grudnia 2025 roku

Czy podmiot
X Skladka przypisana brutto (w | Dziatalno$¢ bezposrednia - grupy ubezpieczen ubezpieczeniowy posiada
Nazwa podmiotu tys. 1) dedykowzfnq ofe.ne
cyberubezpieczenia dla
9 13 16 17 MSP oraz JST?

PZUSA 12 763 699 X X X X tak

TUIR WARTA S.A. 9730 121 X X X X nie

STU ERGO HESTIASA 7355 399 X X X X tak

UNIQA TU S.A. 3785 541 X X X X nie
COMPENSA TU S.A. Vienna Insurance Group 3123 654 X X X X nie
GENERALIT.U. S.A. 2092 610 X X X X tak

TUIR ALLIANZ POLSKA S.A. 1817 067 X X X X tak (wylacznie dla MS$SP)
INTERRISK TU S.A. Vienna Insurance Group 1403 031 X X X X nie

TUW PZUW 804 587 X X X tak

LINK4 TU S.A. 775 004 X X X nie

PTR S.A. 722 186 nie

TUW TUW 490 488 X X X X nie

PKO TU S.A. 445733 X X X X nie

TUZ UBEZPIECZENIA TU S.A. 339 943 X X X X nie

AGRO UBEZPIECZENIA TUW 329 087 X X X nie

TU EULER HERMES S.A. 321848 X X nie

TU INTER POLSKA S.A. 189 594 X X X X nie

TU EUROPA S.A. 174 761 X X X X nie
NATIONALE-NEDERLANDEN TU S.A. 159 506 X X X nie

TU ZDROWIE S.A. 149 067 nie

KUKE S.A. 135 081 nie
SIGNAL IDUNA POLSKA TU S.A. 121 405 X X X nie
SANTANDER ALLIANZ TU S.A. 114 848 X X X nie
SALTUS TUW 109 405 X X X nie

TUW- CUPRUM 92 935 X X nie
CREDIT AGRICOLE TU S.A. 79 074 X X X nie
PARTNER TUIR S.A. 6665 X X X nie

Razem 47 632 339 24 23 23 13 5

Zrédto: opracowanie wtasne na podstawie: KNF, 2025, ,Biuletyn Kwartalny. Rynek ubezpieczer” 3/2025, https:/www.
knf.gov.pl/podmioty/Podmioty rynku ubezpieczeniowego/Dzial |l pozostale ubezpieczenia zaklady ubezpieczen
dzialajace w formie spolki akcyjnej [dostep: 17.12.2025].

Analizujac dane zebrane w tabeli 1., mozna wyciggna¢ wniosek, iz umocowanie do sprze-
dazy ubezpieczen z grupy 9% majq az 24 zakfady ubezpieczen. Grupy 13 (0C) oraz 16 (ryzy-
ka finansowe)® sg réwniez standardem rynkowym wiekszosci ubezpieczycieli (23 podmioty].
Uprawnienia w zakresie ubezpieczen ochrony prawnej®® ma juz w swojej ofercie zdecydowanie
najmniej ubezpieczycieli 13 podmiotéw). Wydaje sie jednak, ze najbardziej pozgdane przez klien-
téw sq ubezpieczenia w obszarze finansowym. Wiekszos¢ analizowanych podmiotéw dysponuje
umocowaniem na wykonywanie dziatalnosci w ramach grupy 16, co wskazuje, ze ryzyka finan-
sowe stanowig istotny element ich portfeli produktowych. Brak umocowania dotyczy nielicznych

66. Grupa 9 — ubezpieczenia pozostatych szkod rzeczowych (jezeli nie zostaty ujete w grupach 3,4, 5,6 lub 7),
wywotanych przez grad lub mr6z oraz inne przyczyny (jak np. kradziez), jezeli przyczyny te nie sg ujete
w grupie 8.

67 Grupa 13 — ubezpieczenia odpowiedzialnosci cywilnej (ubezpieczenie odpowiedzialnosci cywilnej ogdinej)
nieujetej w grupach 10—-12; Grupa 16 — ubezpieczenia ryzyk finansowych, w tym: m.in. utraty zyskow, sta-
tych wydatkow ogdlnych, nieprzewidzianych wydatkéw handlowych oraz innych strat finansowych]).

68. Grupa 17 — ubezpieczenia ochrony prawnej.

_75-




Insurance Review 2/2026 / Wiadomosci Ubezpieczeniowe 2/2026

zaktadow, zwykle mniejszych lub o wyspecjalizowanym charakterze dziatalnosci (np. TUW-Cuprum,
KUKE S.A., PTR S.A.). Mimo szerokiego dostepu do grupy 16, propozycja produktéw cyberubezpie-
czeniowych pozostaje ograniczona i stabo rozpowszechniona. Zaledwie kilka podmiotéw — PZU
SA, ERGO Hestia, Generali, TUW PZUW oraz Allianz — oferuje petne cyberubezpieczenia skierowane
do MSP i do JST. W przypadku Allianz zakres produktéw jest ograniczony jedynie do sektora MSP.
Zdecydowana wiekszo$¢ zakfadow, wtym duze podmioty o istotnej pozycji rynkowej (WARTA,
UNIQA, Compensa, InterRisk, Nationale-Nederlanden], nie posiada dedykowanych cyberproduktéw,
co wskazuje na niski poziom rozwinigcia tej linii biznesowej. Brak jednoznacznej zaleznosci mig-
dzy wolumenem sktadki a gotowoscig do oferowania cyberubezpieczen. Cho¢ czes¢ lideréw ryn-
ku (PZU, ERGO Hestia, Generali) aktywnie rozwija cyberprodukty, to juz inne duze zaktady — takie
jak WARTA i UNIQA — pozostajq nieobecne w tym segmencie. 0znacza to, ze obecno$¢ w obszarze
cyberubezpieczen nie jest funkcjg wytacznie skali dziatalnosci, lecz wynika raczej z indywidu-
alnych strategii produktowych i zarzadzania ryzykiem. Towarzystwa ubezpieczen wzajemnych
(TUW] wykazujq minimalng aktywno$¢ w obszarze cyber. TUW charakteryzujq sie z reguty niz-
szym przypisem sktadki oraz bardziej tradycyjnym modelem dziatania, co moze ograniczac ich
zdolnos$¢ do rozwoju innowacyjnych produktow. Jedynymi wyjgtkami sa TUW PZUW (oferujacy
cyberubezpieczenia) oraz Saltus TUW (umocowanie, lecz bez takiego produktu). Dla pozostatych
TUW cyberubezpieczenia nie byty na moment przeprowadzenia badania obszarem aktywnosci.
Na tym tle wiodace towarzystwa komercyjne wykazuja wyraznie wiekszq aktywnos¢ produk-
towa. Istotnym problemem ograniczajacym rozwdj rynku cyberubezpieczen pozostaje réwniez
ograniczona dostepnos¢ danych dotyczacych szkéd cybernetycznych oraz asymetria informacji
pomiedzy ubezpieczycielem a ubezpieczonym. Czynniki te utrudniajg prawidtowa ocene ryzyka,
kalkulacje sktadki oraz rozwdj bardziej zaawansowanych produktéw cyberubezpieczeniowych.
Przyktadem podmiotu dominujacego w zakresie cyberubezpieczen jest najwiekszy ubezpie-
czyciel w Polsce czyli PZU S.A. Tabela 2. prezentuje syntetyczne zestawienie kluczowych kategorii
ryzyk cybernetycznych wraz z informacja, czy sq one objete ochrong w ramach Ogéinych Warunkow
Ubezpieczenia od ryzyk cybernetycznych PZU S.A. Opracowanie wskazuje réwniez zakres ochrony
oraz istotne ograniczenia wynikajace z definicji i konstrukcji OWU. Celem tabeli jest umozliwienie
szybkiej oceny, w jakim stopniu ubezpieczenie PZU odpowiada na najczes$ciej wystepujace ryzyka
cybernetyczne oraz jakie elementy moga wymagac dodatkowej analizy lub rozszerzenia ochrony.

Tabela 2. Zakres ochrony ubezpieczeniowej ryzyk cybernetycznych w OWU PZU S.A. — stan na dziefi
31 grudnia 2025 roku

Kategoria ryzyka Czy ryzyko
c begnet cgn?e o cybernetyczne zawarte Zakres ochrony / ograniczenia
goernetyczneg jest w tresci OWU?
Ztosliwe Obejmuje ztosliwe oprogramowanie w ramach definicji
oprogramowanie Tak Zdarzenia Cybernetycznego; ochrona dotyczy m.in.
(malware, wirusy, ransomware, uszkodzenia danych oraz kosztéw ich
ransomware) odtworzenia (pkt 2.37,2.38).
Ochrona skutkéw phishingu wytacznie wtedy, gdy
Phishing Czesciowo prowadzi do naruszenia danych Iub’nl‘euprawnlonego
dostepu; brak ochrony dla wytudzen finansowych (pkt
3.19]).
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Kategoria ryzyka Czy ryzyko
g 92y cybernetyczne zawarte Zakres ochrony / ograniczenia
cybernetycznego jest w treci OWU?
. Obejmuje zaktocenie dostepnosci systemu jako
?Baogljlagl'ggig dostep Tak Zdarzenie Cybernetyczne; ochrona obejmuje skutki
przerwania lub zakt6cenia dziatalnosci (pkt 2.37.3).
Naruszenie Obejmuje utrate, wyciek lub naruszenie poufnosci danych
. . Tak oraz koszty powiadomien, obstugi prawnej i naprawy
bezpieczenstwa danych szkody (pkt 2.16)
Atak cybernetyczny Ochrona roszczen os6éb trzecich zwigzanych
i naruszenie Tak z naruszeniem danych; kary administracyjne objete tylko
prywatnosci (RODO) w zakresie prawnie dopuszczalnym (pkt 1.1, 1.3, 2.26).

Zrédto: opracowanie whasne na podstawie: Ogdlne warunki ubezpieczenia od ryzyk cybernetycznych ustalone
uchwatg Zarzadu Powszechnego Zaktadu Ubezpieczen Spétki Akcyjnej nr UZ/162 z dnia 31 maja 2023 r.

OWU PZU S.A. obejmujg ochrong kluczowe kategorie ryzyk cybernetycznych. Ubezpieczenie
obejmuje skutki atakéw DoS/DDoS, traktowanych jako zdarzenia cybernetyczne powodujace
przerwy lub zaktécenia dziatalnoSci, a takze naruszenia bezpieczenstwa danych, w tym utrate
lub wyciek informacji oraz koszty prawne i organizacyjne zwigzane z obstugg incydentu. Ponadto
przewidziana jest ochrona odpowiedzialno$ci cywilnej za naruszenia prywatnosci, przy czym kary
administracyjne, w tym wynikajace z RODO, objete sq wytacznie w zakresie prawnie dopuszczal-
nym. Po oméwieniu zakresu ochrony w ramach OWU PZU S.A. zasadnym jest przejscie do kolejnego
elementu analizy, obejmujacego poréwnanie struktury i zakresu ubezpieczenia cybernetycznego
oferowanego przez kolejne towarzystwo.

Informacje zawarte w tabeli 3. prezentujq w sposéb syntetyczny, jak ERGO Hestia S.A. defi-
niuje i obejmuje ochrong kluczowe kategorie cyberryzyk. Zestawienie to pozwala ocenic réznice
w podejsciu do ochrony danych, reakcji na incydenty cybernetyczne oraz do interpretacji zdarzen
takich jak ataki zto$liwego oprogramowania, phishing czy naruszenia prywatnosci.

Tabela 3. Zakres ochrony ubezpieczeniowej ryzyk cybernetycznych w OWU Ergo Hestia S.A. — stan
na dzien 31 grudnia 2025 roku

Kategoria ryzyka Czy ryzyko

cybernetyczne zawarte

Zakres ochrony / ograniczenia

danych

CYbErnetycznego | oot w tresci OWU?

Ztosliwe Obejmuje ztosliwe oprogramowanie w ramach definicji ataku

oprogramowanie Tak komputerowego; ochrona obejmuje szkody w danych, koszty

(malware, wirusy, reagowania, odpowiedzialno$¢ cywilng oraz utrate zysku

ransomware] (definicja ataku komputerowego §4 ust. 3; sekcje |, II, Ill, IV].
Ochrong objete s jedynie skutki phishingu, jesli doprowadzit

Phishing Czg$ciowo do ataku komputerowego; brak ochrony samych wytudzen
finansowych (brak definicji phishingu; §4 ust. 3).

Atak blokujacy Tak Obejmuje blokade ustug wprost jako atak komputerowy, jesli prowadzi

dostep (DoS / DDoS) do zaktocenia systemow (definicja §4 ust. 2 §4 ust. 3).

'l;l:zr:isezfzr:elzstwa Tak Ochrona obejmuje szkody w danych oraz odpowiedzialno$¢

za naruszenia danych wobec os6b trzecich (sekcje 1 lll).
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Kategoria ryzyka Czy ryzyko
c bergnet cgn?e o cybernetyczne zawarte Zakres ochrony / ograniczenia
Y yezneg jest w tresci OWU?
. Ochrona roszczen i kosztéw postepowan; kary
Naruszenie - - - . .
rywatnosci (RODO) Czgsciowo administracyjne sa wytaczone, chyba ze wykupiono
Pry dodatkowa klauzule (sekcje I lll; kary — klauzula 3002).

Zrédto: opracowanie wiasne na podstawie: Ogéine warunki ubezpieczenia od ryzyk cybernetycznych Ergo Hestia
S.A.nr MP/0W172/2503 z dnia 1 kwietnia 2025 r.

Z analizy tabeli 3. wynika, ze OWU Ergo Hestia S.A. zapewniajg szeroka ochrone w zakresie
technicznych skutkéw cyberatakéow, w tym malware, atakéw DoS/DDoS oraz naruszen bezpieczen-
stwa danych, obejmujac zaréwno szkody w danych, jak i odpowiedzialnos¢ cywilng. Jednoczes$nie
istotne ograniczenia wystepuja w obszarze phishingu oraz naruszen prywatnosci, gdzie ochro-
na ma charakter warunkowy lub wymaga wykupienia dodatkowych klauzul, co wskazuje na po-
tencjalne luki w ochronie finansowej bez rozszerzen umowy. Po przedstawieniu podejscia ERGO
Hestii do podstawowych ryzyk cybernetycznych kolejnym etapem jest analiza zakresu ochrony
oferowanej przez Generali. Tabela 4. przedstawia zestawienie kluczowych kategorii cyberryzyk
oraz opis, w jaki spos6b poszczegdlne zdarzenia sq definiowane i objete ochrong w ramach OWU
CyberRED. Zestawienie to umozliwia ocene kompleksowosci oferowanej ochrony, identyfikacje
ograniczen oraz poréwnanie z rozwigzaniami konkurencyjnymi na rynku.

Tabela 4. Zakres ochrony ubezpieczeniowej ryzyk cybernetycznych w OWU Generali S.A. — stan na dziefi
31 grudnia 2025 roku

Kategoria ryzyka Czy ryzyko . .
cybernetycznego cybernetyczne zawarte Zakres ochrony / ograniczenia
jest w tresci OWU ?
Itosliwe Obejmuje zto$liwe oprogramowanie w ramach definicji
oprogramowanie Tak Incydentu; ochrona obejmuje reakcje, odtworzenie danych,
(malware, wirusy, przerwanie dziatalnosSci, reputacje, wymuszenie oraz
ransomware) cyberkradziez (sekcje 1, 2, 3,4,5,6,8,9).
Ochrona dotyczy jedynie skutkéw phishingu, jesli

Phishing Czedciowo doprowadzit do incydentu, np. kradziezy danych,

cyberkradziezy lub naruszenia danych osobowych; brak
ochrony samych wytudzen finansowych (sekcje 1, 6, 8).

Obejmuje blokadg ustug w ramach definicji Incydentu;
Tak ochrona dotyczy reakcji, naprawy, utraty zysku oraz
odpowiedzialnosci wobec osob trzecich (sekeje 1, 2, 3, 9).

Atak blokujacy
dostep (DoS / DDoS)

Naruszenie Ochrona obejmuje naruszenie, uszkodzenie lub kradziez
bezpieczenstwa Tak danych, a takze roszczenia 0sob trzecich z tym zwigzane
danych (sekcje 1,2,8).
Ochrona roszczen os6b trzecich oraz naruszen prywatnosci
Naruszenie w tresciach internetowych; koszty postepowan
. Tak L . ; . o
prywatnosci (RODO) administracyjnych sa objete, natomiast kary tylko jesli

dopuszcza to prawo (sekcje 1, 8, 10).

Zrédto: opracowanie whasne na podstawie: CyberRED — kompleksowe ubezpieczenie ryzyk zwigzanych z naruszeniem
cyberbezpieczenstwa. Ogdline Warunki Ubezpieczenia obowigzujace od 20 stycznia 2022 r.

_78—

All texts published in the journal are made available free of charge under the Creative Commons [CC BY-ND 3.0] license,
and Authors publishing in the journal — retaining all copyrights — accept the terms of the Creative Commons (CC BY-ND 3.0)




Analiza produktéw krajowych zaktadéw ubezpieczen w zakresie cyberubezpieczen...

Wyniki analizy wskazuja, ze OWU Generali T.U. S.A. zapewniajg bardzo szeroki i kompleksowy za-
kres ochrony cybernetycznej, obejmujacy zaréwno skutki techniczne incydentéw (malware, DoS/
DDoS, naruszenia danych), jak i konsekwencje finansowe, reputacyjne oraz odpowiedzialno$¢ wobec
os6b trzecich. Ograniczenia dotycza gtéwnie phishingu, ktéry objety jest ochrong jedynie posrednio,
oraz kar administracyjnych RODO, ktére sg objete wytacznie w zakresie prawnie dopuszczalnym.

Po oméwieniu zakresu ochrony oferowanego przez Generali, kolejnym elementem analizy
jest przedstawienie podejscia Allianz Polska S.A., ktérego konstrukcja OWU Cyber Protect opiera
sie na szerokiej definicji cyberataku oraz zestawie klauzul funkcjonalnych obejmujacych zaréw-
no szkody wtasne, jak i odpowiedzialnos$¢ cywilng. Tabela 5. syntetyzuje sposéb, w jaki Allianz
klasyfikuje i obejmuje ochrong podstawowe kategorie cyberryzyk, co pozwala na bezposrednie
poréwnanie z innymi analizowanymi towarzystwami. Warto nadmienic¢, ze produkt Allianz skie-
rowany jest wytacznie do sektora MSP,

Tabela 5. Zakres ochrony ubezpieczeniowej ryzyk cybernetycznych w OWU Allianz Polska S.A. — stan
na dzieh 31 grudnia 2025 roku

Kategoria ryzyka Czy ryzyko . .
cybernetycznego cybernetyczne zawarte Zakres ochrony / ograniczenia
jest wtresci OWU ?
Ztosliwe Obejmuje cyberataki polegajace na instalacji ztosliwego
oprogramowanie Tak oprogramowania; ochrona obejmuje reakcje na incydent, )

(malware, wirusy, usuwanie skutkow oraz utrate zysku (na podstawie definicji
ransomware) Cyberataku oraz klauzul 1.1, 1.2, 1.6, 1.7, 1.8].

Brak osobnej definicji; ochrona dotyczy jedynie skutkow
phishingu, jesli doprowadzit do cyberataku lub naruszenia

Phishing Czgsciowo danych. Brak ochrony samych wytudzer finansowych
(zgodnie z zakresem klauzul 1.1, 1.6, 1.7).
I e e i
dostep (DoS/ DDoS) pop usiug (28 1ty
pkt 3.2).
Naruszenie Ochrona szkod w danych, kosztéw reagowania oraz
bezpieczenstwa Tak odpowiedzialnosci wobec 0sob trzecich (zgodnie
danych z klauzulami 1.1i1.2].

Ochrona roszczen i kosztéw postepowan administracyjnych;
Tak kary administracyjne objete wytacznie w granicach
dopuszczalnych prawem (klauzule 1.1 oraz 1.4).

Naruszenie
prywatnosci (RODO)

Zrédo: opracowanie wtasne na podstawie: Ogéine warunki ubezpieczenia Technologii cyfrowych i ochrony danych,
Allianz Cyber Protect, TCOD-001 02/24.

Z analizy tabeli 5. wynika, ze OWU Allianz Polska S.A. zapewniajq solidng ochrong podstawo-
wych ryzyk cybernetycznych, w tym malware, atakéw DoS/DDoS oraz naruszen bezpieczerstwa
danych, obejmujaca zaréwno reakcje na incydent, jak i skutki finansowe oraz odpowiedzialno$¢
cywilna. Jednoczes$nie phishing objety jest ochrong jedynie posrednio, a kary administracyjne
RODO podlegajq ochronie wytacznie w zakresie dopuszczalnym przez obowigzujace przepisy pra-
wa. Po analizie produktéw komercyjnych towarzystw ubezpieczeniowych zasadnym jest przej-
Scie do modelu wzajemnos$ciowego, reprezentowanego przez TUW PZUW, co pozwala ocenic, czy
zakres ochrony cybernetycznej w tego typu podmiocie nie odbiega od standardéw rynkowych.
Whnioski z tabeli 6. wskazujg, ze OWU TUW PZUW oferujq bardzo szeroki i spdjny zakres ochrony
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cybernetycznej, obejmujacy wszystkie kluczowe kategorie ryzyk, w tym malware, phishing, ataki
DoS/DDoS, naruszenia danych oraz prywatnosci. Na tle pozostatych ubezpieczycieli wyréznia sie
petnym ujeciem phishingu w definicjach OWU oraz objeciem kar administracyjnych RODO w za-
kresie dopuszczalnym prawem.

Tabela 6. Zakres ochrony ubezpieczeniowej ryzyk cybernetycznych w OWU TUW PZUW — stan na dzief
31 grudnia 2025 roku

Kategoria ryzyka Czy ryzyko
c bergnet cgnz o cybernetyczne zawarte Zakres ochrony / ograniczenia
Y yezneg jest w tresci OWU?
Obejmuje ztosliwe oprogramowanie w ramach definicji
Ztosliwe Ataku Komputerowego, a takze cyberwymuszenie zwigzane
oprogramowanie Tak z ransomware; ochrona obejmuje szkody w danych, koszty
(malware, wirusy, odtworzenia, utrate zysku oraz odpowiedzialnos¢ cywilng
ransomware) (definicje Ataku Komputerowego i Cyber Wymuszenia;
Rozdziat Il lit. A—H).
Ochrong objete sq skutki phishingu, ktéry jest wprost
elementem definicji Naruszenia Bezpieczenstwa Sieci
Phishing Tak Komputerowej; ochrona dotyczy naruszen danych,

nieuprawnionego dostepu lub innych cyberincydentéw, lecz
nie obejmuje wytudzen finansowych bez incydentu cyber
(Rozdziat VI pkt 18 ppkt 2).

Obejmuje blokadg ustug jako Atak Komputerowy; ochrona
obejmuje koszty reagowania, utrate zysku, zaktdcenie ustug
Tak wtasnych i chmurowych oraz odpowiedzialno$¢ cywilng
wobec 0s6b trzecich (definicja Ataku Komputerowego;
Rozdziat Il lit. C—D, Rozdziat Il lit. M).

Ochrona obejmuje utrate, wyciek, modyfikacje lub

Atak blokujacy
dostep (DoS/DDoS)

Naruszenie zniszczenie danych oraz koszty powiadomien, dziatania
bezpieczenstwa Tak naprawcze i odpowiedzialno$¢ wobec 0séb trzecich
danych (definicja Naruszenia Bezpieczenstwa Sieci Komputerowej;

Rozdziat Il lit. A~B; Rozdziat lll lit. 1].

Obejmuje naruszenia prywatnosci oraz danych osobowych,
w tym roszczenia 0s6b trzecich, koszty postepowan

Tak administracyjnych oraz kary administracyjne w zakresie
dopuszczonym prawem (definicja Naruszenia Prywatnosci;
Rozdziat Ill lit. I-J).

Zrédto: Ogélne Warunki Ubezpieczenia ryzyk cybernetycznych w TUW PZUW ustalone uchwatg Zarzadu TUW PZUW
nr UZ/120 z dnia 31 sierpnia 2021 r.

Naruszenie
prywatnosci (RODO)

4. Analiza OWU — wnioski koncowe

Zakres produktowy cyberubezpieczen dla sektora MSP oraz dla JST jest bardzo ograniczony. Dla
wielu podmiotéw barierg jest wysoka niepewnos¢ i trudnos¢ w kwantyfikacji ryzyka cybernetycz-
nego. Brak dtugich, jednorodnych i wystandaryzowanych szeregéw danych szkodowych, szybka
ewolucja zagrozen oraz silna korelacja zdarzen utrudniaja rzetelng taryfikacje sktadek. Problemem
rynkowym sa réwniez ograniczone mozliwosci reasekuracyjne oraz restrykcyjne warunki ofero-
wane przez reasekuratoréw, ktérzy postrzegajq cyberryzyko jako element ryzyka systemowego.
Przektada sie to réwniez na nizsze limity odpowiedzialno$ci, wyzsze ceny ochrony reasekuracyjnej
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i ostrozng polityke underwritingowq ubezpieczycieli. Przeprowadzona analiza OWU wszystkich

zaktadow ubezpieczen wykazata, Ze ochrona przed malware (w tym ransomware) oraz atakami

DoS/DDoS jest standardem rynkowym, przy czym najszerszy zakres zapewnia Generali, Allianz

i TUW PZUW, natomiast PZU i ERGO Hestia oferujg ochrong bardziej ograniczona. Phishing stanowi

najwiekszg luke w ochronie ubezpieczeniowej, gdyz w wiekszosci OWU chronione sg jedynie jego

skutki, a petniejsze ujecie tego ryzyka wystepuje wytacznie w TUW PZUW. Naruszenia danych
oraz prywatnosci s objete ochrong we wszystkich analizowanych produktach, jednak réznice
definicyjne i ograniczenia dotyczace kar RODO moga istotnie wptywac na faktyczna efektywnosé
ochrony. Na tym tle szczegdlnego znaczenia nabiera analiza wytaczen odpowiedzialnosci za-
wartych w OWU, ktére mogg istotnie ograniczac realng skutecznos$¢ ochrony ubezpieczeniowe;.

Ponizej zaprezentowano pie¢ gtéwnych wytaczen odpowiedzialnosci, ktére w praktyce najsilniej

ograniczaja ochrone ubezpieczeniowa i o ktérych klient sektora MSP lub JST powinien byé jedno-

znacznie poinformowany przed zawarciem umowy. Wnioski zostaty sformutowane na podstawie
analizy OWU PZU, ERGO Hestia, Generali, Allianz oraz TUW PZUW.

e Brakochronydla,czystych” wytudzen finansowych. W zadnym z analizowanych OWU ochro-
na nie obejmuje strat finansowych wynikajacych wytacznie z manipulacji socjotechnicznej,
jezeli nie doszto jednoczes$nie do naruszenia systemoéw IT lub danych. Oznacza to, ze przelew
wykonany ,dobrowolnie” przez pracownika po phishingu lub spoofingu e-mail pozostaje poza
ochrong, nawet jesli jest to jeden z najczestszych i najkosztowniejszych cyberincydentéow.

e Wytaczenia zwigzane z razacym niedbalstwem i brakiem zabezpieczen. OWU przewidujq sze-
rokie wytaczenia odpowiedzialnosci w przypadku braku aktualizacji systeméw, niewdrozenia
podstawowych zabezpieczen, braku kopii zapasowych lub naruszenia obowigzkéw prewen-
cyjnych. W praktyce oznacza to, ze nawet realny cyberatak moze nie zostac objety ochrong,
jezeli ubezpieczyciel uzna, ze organizacja nie dochowata ,nalezytej starannosci”.

e Wytaczenie szkdd istniejacych lub mozliwych do przewidzenia przed zawarciem umowy. OWU
konsekwentnie wytaczajg odpowiedzialno$¢ za incydenty, luki bezpieczenstwa lub defekty
systemow istniejace przed datq retroaktywna, nawet jesli klient nie byt ich faktycznie $wia-
domy, ale ,mogt sie dowiedzie¢ przy zachowaniu nalezytej starannosci”. To istotnie ogranicza
ochrone w organizacjach o niskiej dojrzato$ci cyberbezpieczenstwa.

e Liczne wytaczenia kosztow posrednich i reputacyjnych. W wielu OWU wytaczone lub silnie
ograniczone sq koszty posrednie, takie jak utrata kontraktéw, spadek wartosci marki, utrata
rynku, op6znienia projektowe czy kary umowne wobec kontrahentow.

e Brak ochrony szkéd powstatych w wyniku wojny lub operacji cybernetycznej wymierzonej
przez panstwo. Takie wytaczenia wystepujg wprost w klauzulach ,wojennych” oraz ,terrory-
stycznych”, ktére obejmujg réwniez dziatania w cyberprzestrzeni, nawet jesli nie dochodzi
do fizycznego konfliktu zbrojnego. Ataki typu APT, kampanie ransomware na infrastrukture
krytyczna, szpitale, JST czy sektor energetyczny sq coraz czesciejtaczone z dziataniami pan-
stwowymi lub quasi-panstwowymi, co ogranicza ochrone ubezpieczeniows.

Podsumowanie

Na podstawie przeprowadzonych badan i analizy krajowej oraz zagranicznej literatury przedmiotu
mozna wskazac trzy gtéwne obszary dziatan ukierunkowanych na rozwoj i rozszerzenie produktow
—-81-—

All texts published in the journal are made available free of charge under the Creative Commons [CC BY-ND 3.0] license,
and Authors publishing in the journal — retaining all copyrights — accept the terms of the Creative Commons (CC BY-ND 3.0]




Insurance Review 2/2026 / Wiadomosci Ubezpieczeniowe 2/2026

cyberubezpieczeniowych adresowanych do sektora MSP i do JST. Po pierwsze, potrzebna jest
wigksza standaryzacja definicji ryzyk cybernetycznych, zwtaszcza phishingu i cyberincydentow.
Poprawitoby to poréwnywalnos¢ produktéw i przejrzystosé ochrony. Standardy w tym zakresie
mogtyby zostac zdefiniowane w nowej rekomendacji KNF zasadach dobrych praktyk PIU lub tez,
co bytoby optymalnym rozwigzaniem, mogtyby mie¢ charakter miedzysektorowy i opierac sie
na wspotpracy instytucji nadzorczych, samorzadu ubezpieczeniowego oraz krajowego systemu
cyberbezpieczenstwa. Po drugie, kluczowe sa dziatania edukacyjne skierowane do klientéw i po-
Srednikow, zwigkszajace $wiadomosc¢ realnych skutkéw cyberincydentéw oraz znaczenia wy-
taczern w OWU w kontekscie ich petnej ochrony. Tutaj szczeg6lng role mégtby odegra¢ samorzad
ubezpieczeniowy we wspétpracy z organizacjami branzowymi z zakresu cyberbezpieczenstwa.
Po trzecie, po stronie ubezpieczycieli zasadne jest rozwijanie bardziej kompleksowych i elastycz-
nych produktéw, w szczegdlnosSci rozszerzajacych ochrone przed skutkami phishingu i strat fi-
nansowych, co mogtoby istotnie zwiekszyc ochrone ubezpieczeniowg podmiotow.

Po stronie podazy cyberubezpieczen dla MSP i dla JST mozna wskaza¢ kilka kluczowych ba-
rier ograniczajacych rozwéj badanych produktéw. Po pierwsze, istotng przeszkoda jest wysoka
niepewnosc i trudno$¢ w kwantyfikacji ryzyka cybernetycznego. Brak dtugich, jednorodnych
i wystandaryzowanych szeregéw danych szkodowych, szybka ewolucja zagrozen oraz silna ko-
relacja zdarzen (ryzyko kumulacji) mogq utrudnia¢ rzetelng taryfikacje sktadek i zarzadzanie
portfelem. Po drugie, problemem s3 ograniczone mozliwosci reasekuracyjne oraz restrykcyjne
warunki oferowane przez reasekuratorow, ktérzy postrzegaja cyberryzyko jako element ryzyka
systemowego. Przekfada sie to réwniez na nizsze limity odpowiedzialno$ci, wyzsze ceny ochrony
reasekuracyjnej i ostrozng polityke underwritingowa ubezpieczycieli. Po trzecie, kolejng bariere
stanowig znaczne koszty operacyjne i kompetencyjne, zwigzane z koniecznoscig utrzymywania
wysoko wykwalifikowanych zespotéw ekspertéw IT, prawnikéw oraz dostawcéw ustug. Dla mniej-
szych zaktadow ubezpieczen, w tym TUW, koszty te czesto przewyzszajq potencjalne korzysci
skali. Widoczna jest takze ograniczona dojrzato$¢ popytu, ktéra posrednio wptywa na produkty
— niskie zainteresowanie ze strony MSP i JST ogranicza optacalno$¢ inwestycji w rozwéj wyspe-
cjalizowanych cyberproduktow. Waska propozycja ubezpieczeniowa w obszarze cyber jest zatem
efektem sprzezenia szeregu ograniczen regulacyjnych, rynkowych iorganizacyjnych, ktérych
redukcja wymaga skoordynowanych dziatahh zaréwno po stronie regulatoréw, ubezpieczycieli,
jak i uczestnikéw rynku.

Przeprowadzone badania wskazujq jednoczesnie, ze rynek cyberubezpieczen w Polsce po-
zostaje na relatywnie wczesnym etapie rozwoju. Analiza produktéw krajowych zaktadéw ubez-
pieczen wykazata istnienie wyraznej luki pomiedzy skalg i dynamika zagrozen cybernetycznych
identyfikowanych w sektorze MSP i oraz w JST a rzeczywistym zakresem dostepnej ochrony
ubezpieczeniowej. Szczegdlnie widoczne jest to w odniesieniu do ryzyk zwigzanych z phishin-
giem, stratami finansowymi oraz skutkami zaawansowanych incydentéw cybernetycznych.
Wyniki badan potwierdzajg réwniez ograniczong dostepnos¢ dedykowanych cyberubezpieczen dla
jednostek samorzadu terytorialnego oraz mniejszych podmiotéw gospodarczych, ktére z jednej
strony nalezg do grup najbardziej narazonych na skutki cyberatakéw, a z drugiej czesto dysponujq
ograniczonymi zasobami finansowymi i organizacyjnymi umozliwiajacymi spetnienie wymagan
stawianych przez ubezpieczycieli.

W perspektywie kolejnych lat istotny wptyw na rozwdj rynku moga wywierac europejskie re-
gulacje dotyczace cyberbezpieczefstwa i odpornosci cyfrowej, w szczegoélnosci Rozporzadzenie
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DORA oraz Dyrektywa NIS2. Wdrazanie tych regulacji przyczynia sie do upowszechniania obowigz-
kowych standardéw cyberbezpieczenstwa, wymogdw raportowania incydentéw oraz systemowego
zarzadzania ryzykiem cyfrowym. Mozna oczekiwac, ze proces ten bedzie sprzyjat wzrostowi doj-
rzatosci organizacyjnej przedsiebiorstw i instytucji publicznych, a tym samym stworzy warunki dla
rozwoju bardziej dojrzatego, przejrzystego i poréwnywalnego rynku cyberubezpieczen w Polsce.
Do osiggniecia tego celu konieczne sq jednak dalsza edukacja uczestnikdw rynku, standaryzacja
definicji ryzyk i zakreséw ochrony oraz pogtebienie wspétpracy pomiedzy sektorem publicznym,
branzg ubezpieczeniowq i Srodowiskiem cyberbezpieczefnstwa. W obliczu rosnacej liczby i skali
incydentéw cybernetycznych, cyberubezpieczenia powinny stopniowo przesta¢ byc¢ postrzega-
ne wytacznie jako fakultatywny produkt rynkowy, a stac sie jednym z elementéw systemowego
zarzadzania ryzykiem cyfrowym, uzupetniajacym obowigzkowe standardy bezpieczenstwa, od-
pornosci operacyjnej i zarzadzania incydentami.

Autorzy niniejszego artykutu wyrazaja nadzieje, iz wskazane w jego tresci wyniki badan nie
tylko przyczynia sie do poszerzenia wiedzy na temat cyberubezpieczen dla MSP i JST, ale tez bedq
impulsem do uzupetnienia i wzbogacenia produktéw niezbednych do wzrostu cyberbezpieczenstwa
w obu bardzo waznych sektorach polskiej gospodarki. Interesujacym kierunkiem dalszych badan
mogtaby by¢ analiza wptywu implementacji dyrektywy NIS2 oraz rozporzadzenia DORA na rozwgj
rynku cyberubezpieczen w Polsce. Zasadne wydaje sie réwniez badanie stopnia przygotowania
jednostek samorzadu terytorialnego oraz matych i Srednich przedsiebiorstw pod katem spetniania
wymogoéw underwritingowych stawianych przez zaktady ubezpieczen.
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Analysis of domestic insurance companies’ products in the face
of growing cyber threats in small and medium-sized enterprises and local
government sectors

Cyberthreats are now one of the most serious challenges for small and medium-sized enterprises
(SMEs) and local government units [LGUs] in Poland. The lack of extensive IT departments, limited fi-
nancial resources, and low awareness of information security often make these entities easy targets
for cybercriminals. The SME and LGU sectors in Poland operate in an environment where the number
and complexity of cyber threats are growing faster than the ability to neutralize them. Insurance com-
panies offer products designed to protect customers against the negative effects of breaches of critical
digital infrastructure (so-called cyberinsurance]. The purpose of this article is to assess the adequacy
of cybersecurity insurance offerings available on the Polish market for the SME sector and local govern-
ment units by identifying the scope of coverage offered by domestic insurance companies and com-
paring it with the nature and scale of contemporary cyber threats. An additional objective is to identify
limitations in the supply of cybersecurity products and to highlight areas requiring further market de-
velopment. The article contains three substantive chapters. The first chapter discusses the theoretical
foundations of cybersecurity and cyberthreats. Key cyber threats are described in the second chapter,
which, like the first, is based on an analysis of domestic and international literature on the subject.
Chapter three contains an empirical analysis of domestic insurance companies® [joint-stock companies
and mutual insurance companies] cyber insurance offerings in the SME and local government sectors.
The research findings indicate a limited number of dedicated cyber insurance products, significant vari-
ations in coverage, and a lack of full alignment between the offers and the threat structure identified
in both sectors. The conclusions from the analysis can serve as a basis for further regulatory, educa-
tional, and development activities in the area of cyber insurance in Poland.

Keywords: insurance companies, SMEs, local government units, cybersecurity, cyber risk, insurance
services
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