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Wyrocznie (oracles) w ubezpieczeniowych smart
kontraktach

Rynek finansowy, tqcznie z rynkiem ubezpieczeniowym, coraz czesciej adaptuje technologie block-
chain. Mozliwe do zawierania za poSrednictwem fancucha blokéw inteligentne umowy [smart con-
tracts) wymagajq obecnosci wyroczni (oracles), ktére stanowiq ,wiarygodne zrédta danych” i stajq
sie niezbednym elementem prawidfowego przebiegu realizacji takiej umowy. W swej istocie wyrocznie
sq posrednikami, za pomocq ktérych inteligentne kontrakty uzyskujq dostep do danych i uwierzytel-
niajq niezbedne dane zewnetrzne.

Celem opracowania jest charakterystyka oracles (wyroczni) oraz ocena ich potencjalnych zasto-
sowan w kontekscie ubezpieczeniowych smart kontraktéw. Powszechnie stosowane rodzaje wyroczni:
punktu Schellinga [Schelling-point oracle], APl (APl oracle] i niestandardowe (custom oracle, applica-
tion-specific oracle service] generujq wiele rodzajéw ryzyka, ktérych realizacja wptywa na mechani-
zmy umozliwiajgce komunikacje miedzy ubezpieczeniowymi inteligentnymi umowami a $wiatem ze-
wnetrznym. Identyfikacja tych rodzajow ryzyka oraz wyspecyfikowanie trudnos$cii niebezpieczenstw
zwiqzanych z funkcjonowaniem wyroczni w ubezpieczeniowych smart kontraktach jest celem dodat-
kowym niniejszego opracowania.

Stowa kluczowe: ubezpieczenia, smart kontrakty, wyrocznie, Zrédfa danych, ryzyko.

Wprowadzenie

Technologia blockchain zaczeta by¢ wykorzystywana w wielu obszarach zycia gospodarczego
i spofecznego, a wraz z coraz szerszym zastosowaniem na rynku finansowym przenikneta réwniez
do branzy ubezpieczeniowej. Powoli tez stata sie technologia zmieniajaca tradycyjne prowadze-
nie dziatalno$ci ubezpieczeniowej, eliminujac znane ograniczenia i umozliwiajgc zupetnie nowe
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funkcjonalnosci. Jedng z nich jest mozliwo$¢ przeprowadzania transakceji (zawierania umow)
z pominieciem posrednikéw, na podstawie warunkéw i regut zawartych w kodzie inteligentne;j
umowy tzw. smart kontrakt (smart contract).

W przypadku ustug realizowanych z wykorzystaniem smart kontraktéw nie ma potrzeby
delegowania zaufania na strone trzecig (posrednika], bowiem zaufanie to jest zabezpieczone
fragmentem kodu w taricuchu blokéw, wbudowanym w inteligentny kontrakt. Prawidtowa realiza-
cja takiej umowy wymaga jednak ,potwierdzenia” zaistniatych okoliczno$ci, do czego potrzebne
sq wyrocznie (oracles). Wyrocznie uzywane s do zbierania informacji ze $wiata rzeczywistego
i automatycznego przekfadania ich na jezyk smart kontraktu. O ile ,wpiecie” w system pewnych
miernikéw warunkujacych wyptate odszkodowania ($wiadczenia) jest relatywnie tatwe i mozliwe,
o tyle przy bardziej ztozonych umowach dostarczenie kluczowych danych, warunkujacych dziatal-
nie protokotdw, jest juz bardziej skomplikowane i nawet moze mie¢ zindywidualizowany charakter.

Celem opracowania jest charakterystyka wyroczni oraz ocena ich potencjalnych zastosowan
w kontekscie ubezpieczeniowych smart kontraktéw. Proba identyfikacji rodzajow ryzyka towarzy-
szacych mechanizmom ufatwiajgcym komunikacje miedzy ubezpieczeniowymi inteligentnymi
umowami a $wiatem zewnetrznym oraz rozpoznanie trudnosci i niebezpieczenstw zwigzanych
z funkcjonowaniem wyroczni w ubezpieczeniowych smart kontraktach stanowia cele uzupetniajace.

Opracowanie ma charakter analizy opisowej przeprowadzonej (po zapoznaniu sie z mechani-
zmami funkcjonowania dotyczacymi smart kontraktéw i roli wyroczni w procesie realizacji smart
kontraktéw) na podstawie studiow nad literaturg Swiatowa poswieconq tej tematyce, przegladu
regulacji prawnych, stron internetowych oraz opracowan dotyczacych funkcjonowania technologii
cyfrowych. W zakresie charakterystyki smart kontraktéw i wyroczni oraz identyfikacji ograniczen
w ich funkcjonowaniu réwniez wykorzystana zostata metoda opisowa, a takze analiza opracowan
naukowych i popularnonaukowych.

1. Przeglad literatury

Podjety w niniejszym opracowaniu temat nie jest zupetnie nowy, bowiem istniejq ogélne opracowa-
nia po$wiecone wykorzystaniu technologii blockchain® i smart kontraktow?. Wiekszo$¢ opracowan
dotyczacych technologii blockchain na rynku ubezpieczeniowym skupia sie na mozliwosci jej wyko-
rzystywania i zastosowania®. Istniejq réwniez opracowania po$wiecone mozliwosci przetwarzania
roszczen (zautomatyzowanej ich obstugi)* lub ograniczania oszustw®. Cze$¢ z nich zorientowana

1. B.Karadag, A.H.Zaim, A. Akbulut, Blockchain in finance: a systematic literature review, “Journal of Business,
Economics and Finance” 2024, No. 13(2], s. 113-130.

2. EIOPA, Discussion paper on blockchain and smart contracts in insurance, 2021, www.eiopa.europa.eu/system/
files/2021—04/eiopa-discussion-paper-on-blockchain-29-04-2021.pdf [dostep: 21.05.2025].

3. M. Javaid, A. Haleem, R.P. Singh, R. Suman, S. Khan, A review of blockchain technology applications for financial
services, “BenchCouncil Transactions on Benchmarks, Standards and Evaluations” July 2022, Vol. 2, Issue 3,
100073,s.1-17.

4. C.-L.Chen;Y.Y. Deng, W.-J. Tsaur; C.-T. Li; C.-C. Lee, C.-M. Wu, A traceable online insurance claims system based on
blockchain and smart contract technology, “Sustainability” 2021, Vol. 13, https://doi.org/10.3390/su13169386.

5. V.Gatteschi, F. Lamberti, C. Demartini, C. Pranteda, V. Santamaria, Blockchain and smart contracts for insurance:
Is the technology mature enough?, “Future Internet” 2018, No. 10, 20, https://doi.org/10.3390/fi10020020.
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jest charakterystyke i mozliwosci dokonywania ptatno$ci automatycznych® (z wykorzystaniem
bitcoina’). Pojawity sie réwniez opracowania, ktore w kontekscie ogolnej cyfryzacji podejmujg
zagadnienia dotyczace taricucha blokéw w ubezpieczeniach® lub ktore aspekt ubezpieczeniowy
wyrdzniaja w kontekscie zdecentralizowanych finanséw®. Tematy ubezpieczen spoteczno$ciowych
(peer-to-peer], ubezpieczen pay-per-use, mozliwego transferu aktywow czy mozliwej digitalizacji
proceséw w funkcjonowaniu zaktadéw ubezpieczen to takze w polskiej literaturze pojawiajacy sie
motyw opracowan na styku ubezpieczen i technologii blockchain®.

Smart kontrakty i ich wykorzystanie w ubezpieczeniach réwniez doczekaty sie kilku opracowan',
zwiaszcza ze na rynku pojawity sie rzeczywiste produkty ubezpieczeniowe, wykorzystujace takie
rozwigzanie'?. Obszar ubezpieczen opisywany i analizowany jest w nich jednak wybidrczo, jako kwe-
stia omawiana ,przy okazji”, bez poswiecenia temu obszarowi nalezytej uwagi. Istniejace opracowa-
nia na temat wykorzystania smart kontraktéw maja przewaznie charakter ogélny i traktujg smart
kontrakty jako nowos$¢ na tym rynku. Uproszczenie proceséw i procedur zwigzanych z realizacja
umow, polegajace na automatycznym wykonaniu kontraktu, bez dodatkowej ingerencji cztowieka
(jedynie na bazie ogéInie dostepnych danych) jest omawiane w kontekscie technicznym i praw-
nym™, przy prostym zatozeniu, ze do systemu wprowadzane sg automatycznie, niebudzace zad-
nych watpliwosci dane. W ubezpieczeniach jednak konstrukcja oferowanych produktéw jest na tyle
ztozona, e prosty ,dostarczyciel” informacji zewnetrznych (w postaci wpiecia danych w system)
okazuje sie niewystarczajacy i konieczne sg wyrocznie (oracles) o bardziej ztozonym charakterze.

Pomimo licznych opracowan dotyczacych zastosowan smart kontraktow w ubezpieczeniach,
wcigz mato uwagi poswieca sie roli wyroczni, bez ktérych ich poprawne dziatanie nie jest moz-
liwe. W literaturze brakuje opracowania prezentujacego ogélne spojrzenie na kwestie wyroczni
w ubezpieczeniowych smart kontraktach i luka badawcza w tym zakresie uzupetniona o rodzaje
ryzyka zwigzanego z wyroczniami nie zostata jeszcze wypetniona. Przeglad literatury przedmio-
tu pozwala réwniez na stwierdzenie, ze wedtug stanu na rok 2025 nie powstato jeszcze ani jedno
opracowanie w ujgciu, jakie zostanie przedstawione w niniejszym artykule.

6. R.Kurek, Dziatalnos¢ ubezpieczeniowa i krypto waluty, [w:] Ubezpieczenia cyfrowe. Mozliwosci, oczekiwa-

nia, wyzwania, [red.] J. Monkiewicz, L. Gasiorkiewicz, P. Gotab, M. Monkiewicz, Wydawnictwo Naukowe PWN,
Warszawa 2022, s. 333—-349.
R. Kurek, Bitcoin na rynku ubezpieczeniowym, ,Studia Oeconomica Posnaniensia” 2015, vol. 3, nr 11, s. 67 —77.
The Geneva Association, Assessing the potential of decentralised finance and blockchain technology in ins-
urance, August 2023, www.genevaassociation.org/sites/default/files/2023—08/DeFi%20insurance WEB.pdf
[dostep: 20.05.2025].

9. C.R.Harvey, A. Ramachandran, J. Santoro, Defi and the future of finance, WILEY, New Jersey 2021.

10. J. Monkiewicz, L. Gasiorkiewicz, P. Gotab, M. Monkiewicz, Ubezpieczenia cyfrowe. Mozliwosci, oczekiwania,
wyzwania, Wydawnictwo Naukowe PWN, Warszawa 2022, s. 499.

11. V.Shelake, R. Gaikwad, R. Dixit, T. Phadtare, M.N. Mulla, S.R. Rane, Blockchain and Al in digital contracts: a legal
review of smart contract enforcement, “Journal of Information Systems Engineering and Management” 2025,
Vol. 10, No. 23s, s. 166-170.

12. Lloyd’s of London, Triggering innovation: How smart contracts bring policies to life, Emerging Risks Report
2019 https://assets.lloyds.com/assets/pdf-triggering-innovation-how-smart-contracts-bring-policies-to-
-life/1/pdf-triggering-innovation-how-smart-contracts-bring-policies-to-life.pdf [dostep: 19.05.2025].

13. S.Hadrowicz, Smart kontrakt jako umowa, ,Monitor Prawny Handlowy” 2020, nr 4.
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2. Smart kontrakty w ubezpieczeniach

Chociaz koncepcja inteligentnego kontraktu pojawita sie juz w 1997 roku, to jego zastosowanie
upowszechnito sie dopiero wraz z popularyzacja kryptowalut i technologii blockchain. Inteligentne
umowy (smart contracts) to zdecentralizowane aplikacje wykorzystywane do zawierania umow,
ktére wyrazone sa w postaci programdw. Ich definicyjne ujecie to ,skomputeryzowane protokoty
transakcyjne, ktore realizujg warunki zawartej umowy™>. W pewnym uproszczeniu mozna przy-
ja¢, ze ich dziatanie polega na tym, iz w momencie zaistnienia okreslonego zdarzenia (warunku,
zjawiska, okolicznosci) realizowana jest zapisana w kontrakcie pewna funkcja — warunki umowy
nie sa zapisywane ,na papierze”, tylko w aplikacji wykorzystujacejtarnicuch blokéw. Smart kontrak-
ty dziatajq zatem podobnie jak tradycyjne umowy, z tym ze podlegaja duzo szybszej weryfikacji
i eliminujg posrednikéw, a czasami — zbedna biurokracje. Smart kontrakty wykorzystuje sie juz
w wielu obszarach (zarzadzanie danymi, zarzadzanie taficuchem dostaw) czy sektorach (opie-
ka zdrowotna, administracja rzadowa, nieruchomosci, ustugi escrow, motoryzacja itd.). Znalazty
oczywiscie takze swoje odzwierciedlenie w pierwszych regulacjach prawnych: w USA niektdre
stany, takie jak Arizona, lowa, Nevada, Tennessee i Wyoming®®, wprowadzity przepisy uznajace
legalnos¢ smart kontraktéw (regulacje te koncentruja sie gidwnie na uznaniu smart kontraktow
jako prawnie wigzacych umaéw i nie zawierajq konkretnych definicji) oraz Malta i Wochy®. Smart
kontrakty, podobnie jak technologia blockchain, sg rozwigzaniami relatywnie nowymii wcigz jesz-
cze niedostatecznie uregulowanymi prawnie, dlatego ich dopuszczalnos$¢ jest elementem ogélnego
systemu prawnego, ktdry zezwala na dowolnos$¢ form sktadania o$wiadczen woli®®.

Na rynku ubezpieczeniowym smart kontrakty znalazty zastosowanie w przypadku uméw nie-
skomplikowanych i takich, ktére majg schematyczna nature. Wedtug raportu Markets And Markets*
szacowana wartos¢ rynku blockchain w ubezpieczeniach prognozowana na lata 2024—-2030 to
ok. 26 miliardéw dolaréw. Najwiekszg na $wiecie platforma smart kontraktow jest Ethereum (we-
dtug stanu na rok 2025). Oprdcz Ethereum istniejg takze inne projekty obstugujace te technologie
— w 2024 roku do 10 najwiekszych na $wiecie nalezaty m.in. Binance Smart Chain (BSC], TRON,
Arbitrum, Cardano, Solana, Polygon, Algorand, Avalanche i Tezos®.

14. N. Szabo, Formalizing and Securing Relationships on Public Network, “First Monday” 1997, No. 9, http://first-
monday.org/ojs/index.php/fm/article/view/548/469 [dostep: 28.06.2025].

15. J. Frankenfield, Smart Contracts, https://www.investopedia.com/terms/s/smart-contracts.asp [dostep:
24.01.2022].

16. Wyoming Senate File 38 (SF 38), Digital Assets Existing Law, Section 3(a) (iv), https://www.wyoleg.gov/Le-
gislation/2019/sf0125 [dostep: 24.05.2025].

17.  D. Szostek, Blockchain a prawo, CH Beck, Warszawa 2018, s. 119-121.

18. W Polsce dopuszczalno$¢ stosowania smart kontraktow wynika m.in. z art. 60 Kodeksu cywilnego, zgodnie
z ktérym osoba dokonujaca czynnos$ci prawnej moze ujawni¢ swojq wole w postaci elektronicznej.

19. MarketsAndMarkets, The Blockchain in Insurance Market is to Reach $26 Billion by 2030; Enhanced Fraud
Prevention, Improved Efficiency and Reduced Costs, Increased Transparency and Trust, https://www.indu-
stryarc.com/PressRelease/3756/blockchain-in-insurance-market [dostep: 23.04.2025].

20. GME, 10 Best Smart Contract Platforms in 2024, https://www.globalmarketestimates.com/blogpost/10-best-
-smart-contract-platforms-in-2024-187 [dostep: 11.12.2024].
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3. Wyrocznie (oracles) jako zrddto danych

W starozytnej mitologii ludzie konsultowali sie z wyroczniami, aby otrzymac proroctwa lub trans-
cendentne objawienia w odpowiedzi na bezpos$rednie zapytanie do bogéw. W ten sposéb podej-
mowane na ziemi decyzje mogty byc usprawiedliwione wolg bogéw. Wyrocznie wystepowaty
w kazdej zaawansowanej kulturze prawie na catlym Swiecie, najczesciej w formie medium, czyli
osoby, ktéra bezposrednio rozmawiata z bogami lub odprawiata rytuat, w ktérym manifestowata
sie opinia bogow. Wyrocznie petnity przy tym funkcje doradczg i prorocza. Wyrocznie w smart kon-
traktach sa wiasnie takim posrednikiem, ktory taczy dwa Swiaty: Swiat wirtualny (cyfrowy] i $wiat
zewnetrzny (rzeczywisty), zapewniajac dostep do danych z innych Zrédet niz tylko blockchain.
Jednym z pierwszych krajéw na Swiecie, gdzie uregulowane zostaty smart kontrakty, byta Malta.
Zgodnie z ustawowa definicjq smart kontrakt jest ,forma uktadu technologicznego, sktadajaca sie
z protokotu komputerowego lub umowy zawartej w catosci lub w czesci w formie elektronicznej,
ktéra jest automatycznie wykonywana za pomoca kodu komputerowego, chociaz niektére jej czesci
moga wymagac ingerencji i kontroli cztowieka, i ktéra jest mozliwa do wyegzekwowania za pomoca
zwykiych metod prawniczych lub za pomoca potgczenia obu tych metod”®. Mimo ze maltafskie
przepisy nie definiuja wyroczni wprost (podabnie, jak w innych krajach, gdzie smart kontrakty zna-
lazty uregulowanie ustawowe]), ich funkcja jest uznawana i omawiana w kontekscie implementacji
smart kontraktow. Charakterystyczne dla ustawy maltanskiej jest wyrdznienie elementu, ktory
w smart kontrakcie moze nawigzywac do wyroczni: ,niektdre jej czeSci moga wymagac ingerencji
i kontroli cztowieka”. | ta ingerencja wtasnie m.in. polega na ,wpieciu” w smart kontrakt mozliwosci
wprowadzenia danych ze $wiata zewnetrznego. W wielu krajach (np. Szwajcaria, Wiochy, Malezja),
ktére majq bardzo dobrze zbudowang infrastrukture prawna zwigzana z funkcjonowaniem tech-
nologii rozproszonego rejestru (DLT], réwniez brak jest prawnej definicji ,wyroczni”, natomiast
w interpretacjach branzowych wykorzystuje sie definicje funkcjonalna, zgodnie z ktéra wyrocznia
oznacza ustuge elektroniczna, dostarczajaca smart kontraktom dane zewnetrzne lub uzywang
do wyzwolenia wykonania smart kontraktu na warunkach uzgodnionych przez strony.

W mechanizmie funkcjonowania taficucha blokéw, po uzgodnieniu stanu wartosci danych
po transakcji, osiggany jest konsensus (blockchainy sg zbudowane tak, aby byty catkowicie de-
terministyczne). Przesledzenie wszystkich transakcji od pierwszego bloku faficucha do bieza-
cego taficucha pozwala na stwierdzenie, ze stan blockchain po dodaniu ostatniego bloku jest taki
sam, jak stan blockchain po pierwszym bloku. Jednak gdy uzywane sa wyrocznie, kazdy wezet
w taficuchu blokéw moze znajdowac sie w zupetnie innym stanie, w zalezno$ci od tego, jaki wptyw
ma wyrocznia na okre$lanie danych w taricuchu blokéw. Wyrocznie pozwalajg inteligentnym kon-
traktom na interakcje z danymi spoza taricucha i wprowadzajq je do taricucha blokowego poprzez
transakcje zewnetrzng, zapewniajac konsensus w tancuchu blokowym — wyrocznia uzyska dane
(informacje], a nastepnie zglosi je w fancuchu jako transakcje. Tym samym wyrocznie majg klu-
czowe znaczenie w procesie realizacji i zapewniania inteligentnych kontraktéw, bowiem wysytaja

21. Maltese Innovative Technology Arrangements and Services Act, ACT No. XXXIIl of 2018, Cap. 592, https://le-
gislation.mt/eli/cap/592/eng/pdf [dostep: 24.05.2025].
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zapytania i uwierzytelniajg dane zewnetrzne uzywane do zatwierdzania warunkéw inteligentnego
kontraktu??. Co wymaga podkreslenia — wyrocznie nie sg Zrodtami danych, ale s posrednikami,
za pomocy ktérych inteligentne kontrakty uzyskujq dostep do danych. Wyrocznia dziata zatem
jako zaufane, pochodzace spoza tanicucha blokéw Zrédto danych, dostepnych czesto w czasie
rzeczywistym, ktérych wymaga inteligentna umowa, aby wykonac dziatanie. Ponad 90% aplikacji
inteligentnych kontraktéw wymaga pewnego rodzaju danych zewnetrznych, aby byty uzyteczne
— s3to np. informacje rynkowe konieczne w celu ustalenia rozliczen, dane z weztéw Internetu rze-
czy (loT) niezbedne dla uméw ubezpieczeniowych lub dane pochodzace z sieci okre$lajace poziom
opadoéw deszczu, aby okresli¢ kiedy i komu nalezy dokona¢ wyptaty odszkodowania. Najprostszym
przyktadem moze byc zaptata za zaméwiony towar, ktéra bedzie miata miejsce automatycznie,
gdy towar trafi do magazynu kupujacego, a system logistyczny (wpiety w smart kontrakt) przesle
wiasciwe potwierdzenie.

4. Rodzaje wyroczni z punktu widzenia ich charakterystyki na rynku
ubezpieczeniowym

Zaréwno w teorii, jak i w praktyce mozna dokonac réznego rodzaju klasyfikacji wyroczni. Z punktu

widzenia ich obecnosci na rynku ubezpieczeniowym jako kluczowe przyjete zostang dwa kryteria:

Zrédto i sposob pobierania danych oraz sposéb weryfikowania informacji. Chociaz kryteria podziatu

nie sa roztaczne, to przyblizaja charakterystyke wyroczni. Wedtug kryterium Zrédta danych i spo-

sobu ich pobierania mozna wyréznic:
a) wyrocznie zautomatyzowane (automated oracles ), w ktérych smart kontrakt wysyta zapyta-
nie do wyroczni, nastepnie wyrocznia uzyskuje dostep do Zrédta danych i pobiera wymagane
dane, a w kolejnym kroku wyrocznia wysyta dane do smart kontraktu. Mozna je podzieli¢ na:
— wyrocznie programowe (software oracles), gdzie dane i informacje pochodzg z oprogra-
mowania, ktore pobiera uporzadkowany zestaw danych z internetowego interfejsu progra-
mowania aplikacji — APIZ,

— wyrocznie sprzetowe (hardware oracles), gdzie dane iinformacje pochodzg od specjal-
nych urzadzen (sensory loT, czujniki, chipy RFID, kamery, skanery itp.);

b) wyrocznie ludzkie (human oracles), ktérych dane i informacje opierajq sie na ludzkim zaan-
gazowaniu, eksperckiej lub subiektywnej ocenie. W Swiecie ubezpieczen bytyby to odpowiedzi
na pytania ,czy miata miejsce szkoda catkowita?” lub ,,czy poszkodowany przyczynit sie do po-
wstania lub zwiekszenia szkody, w zwigzku z czym wysoko$¢ odszkodowania moze zostac
obnizona?” lub stwierdzenie, ze ,okoliczno$ci wypadku nie uzasadniajg odpowiedzialnoSci

22. D.Thomas, Promise and problems of the DeFi oracle — when data fails https://finance.yahoo.com/news/
promise-problems-defi-oracle-data-150000945.html [dostep: 15.10.2021].

23. API (application programming interface) — interfejs programowania aplikacji to zbior regut $cisle opisujacy,
w jaki sposcb programy lub podprogramy komunikujq sie ze sobg. Jednym z typow APl sg APl webowe (zwane
tez internetowymi), ktérych funkcje sa udostepniane jako zasob w sieci. Biezace wersje systeméw APl webo-
wych pozwalaja w bardzo tatwy sposéb integrowac informacje z sieci z aplikacjami, poszerzajac ich funkcje
lub umozliwiajac wspdtdziatanie (na przyktad z sieciami spotecznosciowymi), zob. D. Jacobson, D. Woods,
G. Brail, Interfejs API: Strategia programisty, Helion, Gliwice 2015. APl umozliwiajg dostep do danych z catego
Swiata i bez nich inteligentne kontrakty miatyby jedynie ograniczone zastosowania w taficuchu blokéw.
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zakfadu ubezpieczen”. Ludzkie wyrocznie, ktére odpowiadaja na arbitralne zapytania i wyma-
gaja recznego wprowadzania danych sg niezbedne w przypadku niektérych smart kontraktéw
wykorzystywanych w ubezpieczeniach, szczegélnie tych bardziej zaawansowanych.

Wedtug kryterium sposobu weryfikowania informacji mozna wyréznic¢?:

a) wyrocznie punktu Schellinga (Schelling-point oracle), gdzie uzytkownicy sieci peer-to-peer
gtosujg nad wynikiem zdarzenia (np. decydujg o ewentualnej wypfacie odszkodowania za za-
gubiony telefon w ramach ubezpieczen spotecznosciowych];

b) wyrocznie API (APl oracle], jako wyrocznie programowe asynchronicznie odpowiadajg na zada-
nia o dane (np. poziom cen, op6Zznienia lotu, dane dotyczace $miertelno$ci, dane transakcyjne,
pomyslinie zakonczone ptatnosci, odczyty temperatury mierzone na jakims terenie, poziom
opad6w deszczu itd.);

c] wyrocznie niestandardowe (custom, application-specific oracle service), ktére dopasowane
zostaty do danego smart kontraktu i tylko na jego potrzeby (w odpowiedzi na specyficzne po-
trzeby stron). W tej grupie znajdujq sie m.in. wyrocznie dostarczajace danych w ubezpiecze-
niach, ktére majq bardziej skomplikowang nature anizeli $wiadczenia wyptacane ryczattowo.
Klasyfikacji wyroczni mozna takze dokonac wedtug innych kryteriéw: sposobu przetwarzania

informacji (scentralizowane i zdecentralizowane], kierunku transmisji danych i informacji (wej-

$ciowe i wyjsciowe], czy stopnia interaktywnosci (pasywne i aktywne], jednak mieszczace sie

w ich ramach rodzaje wyroczni beda sie powielaty z juz przedstawionymi.

5. Dostawcy ustug oracle (oracle providers) jako element rynku
ubezpieczeniowego

Trudno sobie wyobrazi¢ funkcjonowanie rynku ubezpieczeniowego bez odpowiedniej infrastruktury
towarzyszacej rzeszy specjalistdw zewnetrznych koniecznych zaréwno przy zawieraniu umowy
(rzeczoznawcy, eksperci, firmy zajmujace sie wycena, firmy zajmujace sie oceng ryzyka), jak i przy
likwidacji szkod (firmy zajmujace sie szacowaniem szkdd; podmioty lub instytucje potwierdzajace
zaistnienie okolicznosci, biura likwidacji szkod, komisarze awaryjni itd.). W warunkach cyfryza-
cji rynku ubezpieczeniowego dotaczajq do jego infrastruktury nowe elementy, jakimi s podmio-
ty $wiadczace ustugi wyroczni (oracle providers), przy czym wykorzystanie smart kontraktow
i wyroczni na rynku ubezpieczeniowym (przy zawieraniu uméw) mozna rozpatrywac na dwéch
ptaszczyznach: formalnej i nieformalnej.

0 formalnym ujeciu mozna méwic, gdy podmiotem konstruujgcym umowe jest regulowany
zakfad ubezpieczen. W $wietle obowigzujacych w UE przepiséw informacje ptynace od wyroczni
nalezg do grupy czynnosci zwigzanych z realizacja umowy ubezpieczenia, ktdre sq outsourco-
wane (zaktad ubezpieczen powierza dostawcy ustug proces, ustuge lub dziatanie, ktére w innym
przypadku zostatyby wykonane przez zaktad ubezpieczen®). Zbliza to status firmy stanowigcej
w smart kontrakcie wyrocznie (oferenta ustug wyroczni), do firmy zewnetrznej, ktérej powierzenie

24. C.R.Harvey, A. Ramachandran, J. Santoro, DeFiand the...,s. 22.
25. W dyrektywie Solvency Il outsourcing oznacza ,dowolnego rodzaju umowe miedzy zaktadem ubezpieczen
a dostawcq ustug, bedacym jednostka nadzorowana lub nie, na podstawie ktérej dostawca — bezposrednio
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wykonywania czynnosci ubezpieczeniowych oznacza¢ moze konieczno$¢ odpowiedniego nad-
zoru wewnetrznego, ktérego procedury podlegajg ocenie organu nadzorczego. W Polsce, zgodnie
ze stanowiskiem UKNF, w ramach funkcji nalezacych do systemu zarzadzania do czynnoséci uzna-
nych za podstawowe lub wazne, zwigzanych z outsourcingiem (a wiec potencjalnie mozliwych
do scedowania na wyrocznie w przypadku ubezpieczeniowego smart kontraktu) nalezg m.in. usta-
lanie wartosci przedmiotu ubezpieczenia, ocena ryzyka w umowach ubezpieczenia lub ustalanie
przyczyni okolicznoéci zdarzen losowych. W élad za tym zaktad ubezpieczen powinien stosowac
odpowiednie procedury ostrozno$ciowe, natomiast wyrocznia wykorzystywana w ubezpieczenio-
wych smart kontraktach moga by¢ réwniez ,ustugi wykonywane w ramach uméw na dostarczanie
informacji rynkowych, np. Bloomberg, Standard&Poor, Fitch”, ktére — co do zasady — nie musza
byc brane pod uwage przez zakfady przy uznawaniu ich za czynnosci podstawowe lub wazne®,
zatem w tym przypadku zaktady ubezpieczen moga mie¢ wieksza swobode w doborze wyroczni.

0 nieformalnym ujeciu mozna méwi¢, gdy podmiotem konstruujacym umowe jest firma, ktdra
oferuje ochrone ubezpieczeniowa lub quasi-ubezpieczeniowa. Do tej grupy nalezy zaliczyc firmy
lub podmioty, ktére na zasadzie swobody prowadzenia dziatalno$ci gospodarczej oferuja ochrone
ubezpieczeniowg, jednak nie majq statusu zaktadu ubezpieczen w rozumieniu regulacji zwigza-
nych z rynkiem ubezpieczeniowym. Sg to wszelkiego rodzaju firmy wykorzystujace m.in. inter-
netinowe technologie do oferowania lub wspierania szeroko rozumianej ustugi ubezpieczeniowej
(InsurTech). Wich przypadku wykorzystanie podmiotow oferujgcych ustugi wyroczni nie musi
podlega¢ obowigzkowi ustanowienia procedur wewngtrznych i nadzorowi nad ryzykiem zwigza-
nym z funkcjami powierzonymi zewnetrznym dostawcom ustug. Jednak w sytuacji, gdy podmioty
te zostang zakwalifikowane do podmiotéw finansowych podlegajgcych rozporzgdzeniu DORAZ,
gdzie jednym z regulowanych obszaréw sg Srodki w zakresie nalezytego zarzadzania ryzykiem
ze strony zewnetrznych dostawcow ustug ICT (podmiot $wiadczacy ustugi informacyjno-komu-
nikacyjne}, konieczne bedzie wprowadzenie odpowiednich procedur wewnetrznych i nadzor nad
ryzykiem zwigzanym z funkcjami powierzonymi zewnetrznym dostawcom ustug (wyroczniom).

6. Przykfady wykorzystania wyroczni w ubezpieczeniowych smart
kontraktach

Jednym z najbardziej znanych przyktadéw wykorzystania smart kontraktu w ubezpieczeniach
jest ubezpieczenie od opéZnienia lotu sprzedawane przez grupe AXA pod nazwa Fizzy. Szczeg6ty
umowy zapisane zostaty w rozproszonym rejestrze transakcji Ethereum, a w momencie opdznienia

badZ w drodze suboutsourcingu — wykonuije proces, ustuge lub dziatanie, ktére w innym przypadku zostatyby
wykonane przez sam zaktad ubezpieczen” (art. 13 ust. 28 dyrektywy Solvency /).

26. KNF, Stanowisko UKNF dotyczqce niektdrych aspektéw stosowania outsourcingu przez zaktady ubezpieczen
i zaktady reasekuracji, https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko UKNF dot niektorych_
aspektow stosowania outsourcingu przez zaklady ubezpieczen i zaklady reasekuracji 88568.pdf [dostep:
15.06.2025].

27. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie ope-
racyjnej odpornosci cyfrowej sektora finansowego i zmieniajace Rozporzadzenia (WE) nr 1060/2099, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 z dnia 4 grudnia 2022 r. (Dz. Urz.
UE.L Nr 333, str. 1, ,Rozporzadzenie DORA”).
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lotu posiadacz polisy otrzymywat z géry okreslone zryczattowane $wiadczenie. Dla tego rodzaju
ubezpieczenia niezbedna byta inteligentna umowa zawarta w sieci blokchain, ale koniecznym jej
elementem byta ,wyrocznia”, ktéra wpigta w umowe dawata wiarygodna informacje o opoZnieniu
lotu (wyrocznia typu API). Produkt juz nie jest sprzedawany (zostat wycofany z rynku) ze wzgle-
du na niewielkie zainteresowanie. Jednak miato to miejsce juz w roku 2017 i byto to pierwsze
praktyczne zastosowanie smart kontraktéw w ubezpieczeniach oraz wykorzystanie wyroczni,
dostarczajacej dane z zewnatrz blockchain.

Wyrocznie mogg dostarczac danych w czasie rzeczywistym (np. pewne rodzaje wyroczni AP
przekazujg dane o poziomie cen na gietdach kryptowalutowych: Coinbase, Binance itd.], jednak
dostarczanie danych generalnie odbywa sie w trybie asynchronicznym, w ktérym wyspecjalizo-
wane podmioty przekazuja wyselekcjonowane (niezbedne dla funkcjonowania smart kontraktu)
informacje — np. kategoria sztormu, dobowa suma opadéw na metr kwadratowy, temperatura itp.).
Znaczacym przyktadem moze byé wyrocznia API, ktéra dostarcza danych na temat predkoéci wia-
tru. Informacja taka ma znaczenie dla przedsiebiorstw energetycznych z branzy OZE (elektrowni
wiatrowych), ktére korzystajq z ubezpieczenia zapewniajacego odszkodowanie na wypadek strat
w produkcji energii elektrycznej. W smart kontrakt wbudowany jest parametr, jakim jest predkos¢
wiatru na wysokosci wirnika. Ponizej pewnego progu tej predkosci firma OZE otrzymuje odszkodo-
wanie (zryczattowane $wiadczenie], przy czym dla kazdego poziomu predkosci okreslona moze
byc inna kwota. Inny przyktad to wyrocznia, ktéra dokonuje analizy zdjec¢ upraw?® w réznych fa-
zach rozwojowych, przy czym — co istotne — zdjecia te nie sq wykonywane przez pracownikow
firmy, a przez samych ubezpieczonych®. Firmy ubezpieczeniowe mogg wykorzystywac wyrocznie
blockchain do automatyzacji przetwarzania roszczen i ograniczania ryzyka oszustw, czego przy-
ktadem moze byc¢ integracja danych medycznych pacjentéw z systemami ubezpieczeniowymi,
umozliwiajgca automatyczng weryfikacje roszczen zdrowotnych i przyspieszajaca proces wyptaty
$wiadczen®®, lub integracja danych o zgonach upraszczajgca proces sktadania wniosku o $wiad-
czenie z ubezpieczenia na zycie. Winnych rodzajach ubezpieczen mozna podac przyktad firmy
Guardtime, ktéra uruchomita Insurwave®, platforme ubezpieczer morskich opartg na technologii
blockchain. Jej celem jest automatyzacja transakcji i usprawnienie zarzadzania ryzykiem dzieki
weryfikowalnemu, niezmiennemu rejestrowi przesytek, co pozwala na przeksztatcenie tradycyj-
nych uméw ubezpieczeniowych w zautomatyzowane transakcje, ktore takze wymagaja wyroczni.

Najbardziej powszechne zastosowanie smart kontraktdw i wyroczni ma miejsce w ubezpie-
czeniach parametrycznych, gdzie dzieki wyroczniom ubezpieczyciele moga monitorowac dane
z sensordw loT (internet of things), np. w pojazdach czy budynkach, co umozliwia dynamiczne
dostosowywanie sktadek ubezpieczeniowych w zaleznos$ci od aktualnego poziomu ryzyka lub
monitorowanie danych dotyczacych szkéd wynikajacych z niekorzystnych zjawisk pogodowych.

28. R.Peverelli, R. de Feniks, Etherisc: Decentralized insurance leveraging blockchain, https://www.digitalins-
uranceagenda.com/featured-insurtechs/etherisc-decentralized-insurance-leveraging-blockchain/ [ dostep:
20.04.2025].

29. F Ceballos, B. Kramer, From index to indemnity insurance using digital technology: Demand for picture-based
crop insurance, “IFPRI Discussion Papers” December 2019.

30. M.A.Amin, R. Shah, H. Tummala, . Ray, Utilizing Blockchain and Smart Contracts for Enhanced Fraud Pre-
vention and Minimization in Health Insurance through Multi-Signature Claim Processing, https://arxiv.org/
abs/2407.17765 [dostep: 15.03.2025].

31. Insurwave, About The Digital Insurer, https://www.the-digital-insurer.com/dia/insurwave/ [dostep: 18.06.2025].
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Rynkowym przyktadem jest oferta szwajcarskiej firmy ubezpieczeniowej Etherisc, specjalizujace;j
sie m.in. w ubezpieczeniach parametrycznych opartych na blockchain (parametric blockchain
insurance). Etherisc we wspétpracy z Chainlink® (ustugodawca wyroczni), opracowata program
ubezpieczeniowy dla rolnikéw w Afryce, w ramach ktérego dzieki wykorzystaniu wyroczni dostar-
czajacych dane pogodowe inteligentne kontrakty automatycznie wyptacaja odszkodowania w przy-
padku realizacji ryzyka, jakim jest susza lub powddz*. Podobnie Lemonade (amerykaniska firma
ubezpieczeniowa), ktdrej spétka non-profit (Lemonade Foundation) przygotowata ubezpieczenie
ryzyka suszy dla plonéw kenijskich farmeréw oparte na inteligentnym kontrakcie wraz z wyrocz-
nig, ktéra kwantyfikuje ryzyko suszy i automatyzuje roszczenia na podstawie danych o deszczu®.
Zastosowanie inteligentnego kontraktu pozwolito na szybkie przelewy pienigzne bez koniecznosci
sktadania wnioskéw o odszkodowanie lub zatrudniania rzeczoznawcdw, co obnizyto koszty i po-
zwolito uniknac czesto trwajacych wiele miesiecy procedur. W poczatkowym okresie swojej dzia-
talnoéci Lemonade oferowato takze ubezpieczenie najemcy w oparciu o smart kontrakt, w ktérym
zgtoszenie roszczenia weryfikowane byto przez spotecznos¢ ubezpieczonych (wyrocznia punktu
Schellinga) i dopiero po potwierdzeniu straty najemca otrzymywat zryczattowane $wiadczenie.
Na rynku mozna znaleZ¢ réwniez oferte zabezpieczenia sie przed ,niewyptacalnos$cig kontrahen-
ta” (rodzaj ubezpieczen finansowych), zwigzang z oferowaniem pozyczek spotecznosciowych.
Oferowane ,ubezpieczenie pozyczkodawcy” jest zalezne od spadkéw wartosci zabezpieczenia
pozyczkobiorcy™® i stanowi potaczenie inteligentnego kontraktu i wyroczni Chainlink Price Feeds,
ktéra wykorzystuje dane referencyjne w celu doktadnego obliczenia warto$ci zabezpieczenia po-
zyczkobiorcy (warto$¢ nieruchomosci, akcji lub innych aktywow). Jesli wartosé ta spadnie ponizej
okreslonej kwoty, pozyczkodawcy automatycznie zostanie wyptacone $wiadczenie®.

Wsrad podmiotéw, ktdre oferujg ustugi wyroczni (najczesciej sq to interfejsy API), najbardziej
znany jest Chainlink. Jest to protokét integrujacy dane spoza blockchain z inteligentnymi kontrak-
tami, wykorzystujacy system zdecentralizowanych dostawcéw danych. W sieci Chainlink obecne
s m.in. takie podmioty jak Accuweather, The Associated Press i Swisscom, a wedtug stanu na maj
2025 roku byto to ponad 2300 r6znego rodzaju zrodet danych®. Kazdy dostawca danych w sie-
ci (operatorzy weziéw) jest wynagradzany natywna kryptowalutg sieci LINK®. W ramach sieci
Chainlink sg wyspecjalizowane wezty np. Chainlink Price Feeds, ktéry zapewnia inteligentnym

32. Chainlink, Blockchain in insurance, https://blog.chain.link/blockchain-insurance/ [dostep: 7.01.2025].

33. R.Tuktarov, Blockchain for insurance: key use cases & implementation tips, https://www.itransition.com/
blockchain/insurance?utm source [dostep: 9.01.2025].

34. Lemonade, The Lemonade Foundation turns to blockchain to protect subsistence farmers from climate change
https://investor.lemonade.com/news-and-events/news/news-details/2022/The-Lemonade-Foundation-Turns-
-to-Blockchain-to-Protect-Subsistence-Farmers-from-Climate-Change/default.aspx?utm source=chatgpt.com
[dostep: 23.04.2025].

35. N.Tovanich, M. Kassoul, S. Weidenholzer, J. Prat, Contagion in decentralized lending protocols: a case study of
compound, DeFi 2023, Proceedings of the 2023 Workshop on Decentralized Finance and Security, s. 55-63.

36. Chainlink, Build blockchain-based insurance products across an array of use cases, https://chain.link/use-
-cases/insurance [dostep: 18.05.2025].

37, N.Reiff, Chainlink: what it is and how it works, https://www.investopedia.com/chainlink-link-definition-5217553
[dostep: 29.05.2025].

38. Tokeny LINK stuzg jako waluta do ptacenia operatorom sieci Chainlink za pobieranie i przygotowywanie da-
nych poza taficuchem oraz za wykonywanie obliczen.
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kontraktom DeFi dostep do danych rynku finansowego. Obecne na rynku sq takze inne podmio-
ty: UMA Oracle (umozliwia inteligentnym kontraktom otrzymywanie réznych danych dla réznych
aplikacji); Band Protocol (taczy rzeczywiste dane iinterfejsy APl z inteligentnymi kontraktami
i wykorzystuje delegowany model proof-of-stake do weryfikacji danych, umozliwiajac szybsze
transakcje i nizsze optaty niz niektére inne wyrocznie ). Wymieni¢ mozna jeszcze Provable Things
(ustuga wyroczni obstugujaca platformy takie jak Ethereum, R3 Corda, Hyperledger Fabric i EQS),
Binance Oracle i Oraclize czy tez Nexus Mutual i MakerDAQ’s price feed (wyrocznie dedykowane
zdecentralizowanym finansom). Wérad podmiotdw oferujacych ustugi wyroczni blockchain pojawity
sie takze wyrocznie wyspecjalizowane w okreslonych ustugach — np. Augur, znany jako wyrocznia
rynku predykcyjnego, umozliwia uzytkownikom obstawianie wynikéw, jednak jego specyfika jest
dziatanie jako wyrocznia crowdsourcingowa, pozyskujaca dane na podstawie zbiorowych odpo-
wiedzi uzytkownikdw, czesto uzywana w inteligentnych kontraktach opartych na zdarzeniach, lub
umozliwiajace poszukiwanie konsensusu w zdecentralizowanej sieci (Schelling-point oracle ) wy-
korzystujace protokét, w ktérym ,Swiadkowie” zbierajq i weryfikujq dane przed ich opublikowaniem
w faricuchu — m.in. Witnet, Truthcoin, SchellingCoin. Oczywiscie oferta rynkowa i podmioty oferujace
ustugi wyroczni zmieniajq sie dynamicznie i niewykluczone, ze wraz z rozwojem smart kontrak-
téw pojawiq sie nowe, a te istniejace stang sie quasi-monopolistami lub catkowicie znikng z rynku.

7. Ograniczenia i ryzyko zwigzane z funkcjonowaniem wyroczni

Na bezpieczenstwo i wyzwania zwigzane z wyroczniami nie da sie spojrzec inaczej, jak przez
pryzmat niebezpieczenstw i wyzwan zwigzanych z funkcjonowaniem smart kontraktéw. Smart
kontrakty pozwalajg tworzy¢ nowe rodzaje produktéw i ustug finansowych, rozszerzajac mozli-
wosci technologii finansowej, eliminujac przy tym ryzyko kontrahenta, ryzyko posrednika czy
ryzyko niedotrzymania warunkéw kontraktu. Bedac jednak nowym rozwigzaniem i innowacja
technologiczng, wprowadzajq zestaw nowych rodzajéw ryzyka. Ten nowy zestaw rodzajéw ryzyka
moze byc rdznie akcentowany: ryzyko techniczne, cybernetyczne, zwigzane z funkcjonowaniem
wyroczni, skalowanie, ryzyko regulacyjne itd., jednak uwage nalezy zwrécic¢ na te rodzaje, ktére
sq specyficzne i wynikaja z samego mechanizmu funkcjonowania smart kontraktéw. Wér6d nich
wymieni¢ mozna m.in.:

e utrudnione rozwigzywanie sporéw prawnych zwigzanych z wykonywaniem smart kontrak-
tow — brak konkretnego orzecznictwa i precedenséw, a przepisy funkcjonujg w réznych ju-
rysdykcjach, trudno zatem przypisac ewentualny spor pod konkretng jurysdykcje i okreslic
wtasciwos¢ sadu, przy czym dane transakcji zapisywane na blockchainie sq rozproszone
i problemem okazuije sie np. wskazanie odpowiedzialnego za btedy wystepujace w kodzie™;

* brak mozliwo$ci wprowadzenia wiekszej liczby warunkéw w przebieg realizacji umowy — ide-
alna bytaby sytuacja, w ktdrej mozna uzalezni¢ przebieg inteligentnej umowy od wielu zato-
zen, warunkdw, okreslenia wielu praw i obowigzkéw kazdej ze stron itd., jednak dotychczas
istniejgca architektura blockchain umozliwia wprowadzenie tylko jednego warunku (rozwdj

39. M. Staniszewski, Rozwigzywanie sporéw i odpowiedzialnos¢ za btedy kodu w smart kontraktach, https://rpms.
pl/rozwiazywanie-sporow-i-odpowiedzialnosc-za-bledy-kodu-w-smart-kontraktach/ [dostep: 19.02.2025.
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tej architektury zapewne pozwoli w przysztosci na wprowadzanie wielu zestawow wstepnie
zdefiniowanych instrukcji, a tym samym na ,wpiecie” wiekszej liczby wyroczni);

stabsza pozycja konsumenta anizeli pozycja przedsiebiorcy w ramach smart kontraktu (w ist-
niejacych regulacjach)*;

podatnos$¢ oprogramowania na ataki hakeréw i naduzycia programistéw — ryzyko smart kon-
traktu moze przybra¢ postac btedu logicznego w kodzie lub celowego naduzycia, ktére pozwoli
na przebieg kontraktu niezgodnie z zamierzong funkcjonalnoscia (np. wypfacenie $rodkow
z platformy niezgodnie z celem).

Najwazniejsze niebezpieczenstwo dla funkcjonowania smart kontraktu, ktére pojawia sie

na styku smart kontraktu i wyroczni, to ,problem wyroczni” (oracle problem), ktory wynika z za-
leznosci zdecentralizowanej sieci blockchain od potencjalnie scentralizowanego zewnetrznego
zrodfa danych. Je$liwyrocznia zostanie zhakowana (zaatakowana, przejeta, zmanipulowana), to
zagrozona jest rowniez inteligentna umowa na niej oparta (dostarczenie btednych danych moze
doprowadzi¢ do nieprawidtowego wykonania smart kontraktu). Jako ze wyrocznie sg zewnetrz-
nymi elementami sieci (off-chain), wprowadzajg szereg wyzwan i nowych rodzajéw ryzyka zwia-
zanych z ich prawidtowym funkcjonowaniem:

ryzyko zwigzane z zewnetrznymi Zrédtami danych — wyrocznie sq tak wiarygodne, jak ich
Zrédta danych, przy czym wyrocznie nie gwarantuja jakosci danych — moga przekazywac dane
nieaktualne, niepetne lub zmanipulowane (np. w ubezpieczeniach zdrowotnych wyrocznia
integrujaca dane z szpitali moze btednie zinterpretowac kod diagnozy, prowadzac do wyptaty
Swiadczenia niezgodnie z warunkami umowg];

ryzyko manipulacji danymiw celu zmylenia wyrocznii doprowadzenia do realizacji smart kon-
traktu (np. wykorzystujac brak ptynnosci okreslonych aktywow, dazenie do znieksztatcania
ich ceny lub nawet ograniczanie podazy, celem manipulacji ceng);

podatnos¢ na oszustwa — jesli Zrodto danych zostanie naruszone (zmanipulowane], moze do-
starczac btednych informacji do blockchain, i jak najbardziej mozliwe jest celowe wprowadza-
nie btedéw do kodu przez strone dla wiasnej korzysci (jesli koszt” zmanipulowania wyroczni
jestnizszy niz potencjalny zysk z tej manipulacji, to pojawia sie wysokie prawdopodobiefstwo
atakow na wyrocznie);

brak mozliwosci modyfikacji wyroczni w uruchomionym w sieci blokéw smart kontrakcie —
w tradycyjnych ubezpieczeniach cztowiek moze skorygowac bfad (np. w szacowaniu szkody),
natomiast smart kontrakt, gdzie wyrocznia btednie oszacuje skale zniszczen po huraganie
na podstawie niedokfadnych zdje¢ satelitarnych, wykonuje sie nieodwracalnie (poszkodowani
nie bedg mogli zakwestionowac decyzji);

op6znienia — synchronizacja danych i op6znienia stanowia wyzwanie, szczeg6lnie w aplika-
cjach wymagajacych dziatania w czasie rzeczywistym (np. trading w DeFi), gdzie spoZnione
aktualizacje mogq prowadzi¢ do rozbieznosci migdzy wykonaniem kontraktu a rzeczywisty-
mi zdarzeniami. Takze w przypadku wyroczni opartych na gtosowaniu, czesto stosowanych
w ubezpieczeniach [np. Augur], rozstrzygniecie moze potrwac nawet kilka dni;

integracja wyroczni z smart kontraktami wymaga dodatkowej infrastruktury (np. weziow
Chainlink], co zwieksza koszty i skomplikowanie systemu;

40. M.Krzeminska, M. Rzeszutek, Stosowanie inteligentnych kontraktéw w obrocie konsumenckim — wybrane

problemy, ,Internetowy Kwartalnik Antymonopolowy i Regulacyjny” 2021, nr 10(6), s. 49-66.
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* brak standaryzacji na rynku wyroczni i ograniczenia skalowalno$ci — rézne blockchainy
(Ethereum, Solana, Polkadot) majq rézne rozwigzania w zakresie wyroczni, co utrudnia two-
rzenie produktéw ubezpieczeniowych opartych na smart kontraktach;

e trudnos$ci w pogodzeniu anonimowosci blockchain z procedurg KYC, tam gdzie jest ona wy-
magana, oraz brak nadzoru nad danymi wrazliwymi (np. w ubezpieczeniach zdrowotnych
wymagana jest zgodnos$¢ z RODO itp. ).

Do wymienionych rodzajéw ryzyka nalezy dodac jeszcze te, ktére zostaty scharakteryzowane
wraz z wyjasnianiem istoty wyroczni, czyli dobor Zrédta danych i dobor dostarczyciela danych.

8. Potencjalne kierunki rozwoju wyroczni na rynku ubezpieczeniowym

Jak juz wczes$niej zostato wspomniane, prawidtowo funkcjonujacy rynek ubezpieczeniowy wy-
korzystujacy smart kontrakty wymaga podmiotow oferujacych ustugi wyroczni. Jak dotad (stan
na czerwiec 2025 roku) wyrocznie na rynku ubezpieczeniowym okazuja sie trudne do wdrozenia,
co wynika z faktu, ze nietatwo jest zdecentralizowac proces, w ktérym dane spoza sieci blockcha-
in trafiajq do sieci blockchain. Z czasem jednak, gdy ubezpieczenia oparte na smart kontraktach
przestang byc jedynie nisza dostepna dla waskiego kregu odbiorcéw i beda miaty jeszcze szer-
sze zastosowanie, znajdg sie rozwigzania, ktére spowoduja, ze wyrocznie nie beda juz ,stabszg’
strong ubezpieczeniowych smart kontraktow.

W ocenie rozwoju wyroczni na rynku ubezpieczeniowym w ujeciu przedmiotowym nalezy mie¢
na uwadze, ze technologia blockchain moze okazac sie fundamentem dla rynku prostych, wy-
specjalizowanych produktéw (indeksowych, parametrycznych), zapewniajacych ochrone przed
réznego rodzaju ryzykiem. Smart kontrakty i wyrocznie prawdopodobnie rozwing si¢ na szerszg
skale w tych ubezpieczeniach prostych, gdzie nie okreséla sie wielkoci szkody i nie przeprowadza
procesu likwidacji szkody, a okreslony parametr (np. kategoria sztormu, dobowa suma opaddow
na metr kwadratowy, zmiana warto$ci okreslonych aktywow itp.] tatwo pozwala na stwierdze-
nie realizacji ryzyka: m.in. w ubezpieczeniu upraw, w ubezpieczeniu ryzyka powodzi lub suszy,
w ubezpieczeniach podréznych, w ubezpieczeniach finansowych (ryzyko niewyptacalnosci kon-
trahenta) czy w ubezpieczeniach dostawcy danych, czyli generalnie takich ubezpieczeniach, gdzie
system rekompensaty za poniesiong szkode mozna zastapi¢ systemem umoéwionego Swiadcze-
nia o zryczattowanym charakterze. W przypadku ubezpieczen o bardziej ztozonej naturze, gdzie
wymagany jest system odszkodowawczy, skale szkéd i wysokos¢ odszkodowania musijuz prze-
analizowac cztowiek. Wyrocznie zautomatyzowane w ubezpieczeniowych smart kontraktach nie
zastapig wiedzy eksperta i wymaganych subiektywnych ocen (np. rozpoznanie przyczyn szkody,
interpretacja niejednoznacznych danych medycznych, analiza kontekstu prawnego przy wypad-
ku komunikacyjnym) obecnych i wymaganych w tradycyjnych ubezpieczeniach. Trudno zreszty
sobie wyobrazic, by przez setki lat uksztattowane tradycje i rozwinigte procedury wyeliminowaty
rzeczoznawcoOw i towarzyszacq im infrastrukture z rynku ubezpieczeniowego. Zatem w bardziej
ztozonych ubezpieczeniach konieczne jest wykorzystywanie wyroczni ludzkich i wyroczni nie-
standardowych, ktére majq zindywidualizowany, dopasowany do danego kontraktu charakter
i tworzone sq tylko i wytacznie na jego potrzeby (pojedyncza umowa ubezpieczenia). W praktyce
sprowadza sie to do pracy czfowieka (eksperta, likwidatora, rzeczoznawcy], ktéry potwierdzitby
wystapienie zdarzenia i oszacowatby wysokos¢ szkody (w jezyku smart kontraktu bytoby to
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,badanie i weryfikowanie autentycznosci informacji’), a jako ze bytby jednocze$nie wyrocznig,
jego informacje nalezatoby p6Zniej ,przettumaczyc” na jezyk smart kontraktu. Oczywiscie takie
dziatanie — w kontekscie umowy ubezpieczenia — wydaje sie zbedne i niepotrzebnie komplikujace
przebieg realizacji umowy, stad nalezy zaktadac, ze bardziej ztozone ubezpieczenia zawierane beda
w tradycyjny sposob, a nie z wykorzystaniem smart kontraktdw. Ponadto dla matych zaktadéw
ubezpieczen koszt utrzymania niestandardowej wyroczni — np. do oceny szkéd w ubezpiecze-
niach majaqtkowych — moze przewyzszyc korzysci z wprowadzania produktéw ubezpieczenio-
wych opartych na smart kontraktach, stad o wiele prosciej jest postepowac wedtug juz znanych
i przez lata uksztattowanych tradycyjnych mechanizméw likwidacji szkody i wyptaty (odmowy])
odszkodowania*.

W ocenie rozwoju wyroczni na rynku ubezpieczeniowym w ujeciu podmiotowym (oferenci
ustug wyroczni) przewidywalny jest taki scenariusz: na poczatku wiele podmiotow bedzie chciato
sie wyspecjalizowa¢ w dostarczaniu danych do smart kontraktdw i z czasem cze$¢ z nich uzyska
status podmiotéw zaufanych, ktére zmonopolizujq rynek wyroczni. Nie oznacza to, ze na rynku
nie bedzie miejsca dla pomniejszych podmiotéw. Na swéj sposéb mozna dokona¢ porédwnania
do rynku agencji ratingowych lub firm audytorskich, na ktérym jest kilka liczacych sie i dominu-
jacych podmiotdw oraz setki firm pomniejszych, specjalizujacych sie w okreslonych niszach. Dla
dostawcow ustug wyroczni podstawowa determinanta rozwoju bedzie system reputacji i poswiad-
czen zwiekszajacy ich pozycje na rynku i podkreslajacy wiarygodnosc, jednak nie bedzie on wy-
starczajacy dla zapewnienia, ze wyrocznie dostarczajq prawdziwych, aktualnych i wiarygodnych
informacji. Btedne lub zmanipulowane dane mogg prowadzi¢ do strat finansowych lub niewtasci-
wego dziatania systemow, dlatego wraz z rozwojem tego rynku, wzrostem popularnoscii czestosci
wykorzystywania smart kontraktéw dla oferentéw ustug wyroczni kwestie uregulowan prawnych
poczatkowo wynikac¢ beda z przepiséw ogblnych, a z czasem stang sie przedmiotem debaty za-
kfadajacej potrzebe podmiotowej i przedmiotowej regulacji oraz nadzoru. Zapewne tez potrzebe
ustanowienia zasad funkcjonowania i przejrzystosci na rynku wyroczni najpierw dostrzega sami
ustugodawcy, tworzac kodeksy etyczne lub kodeksy dobrych praktyk (jak to miato miejsce na przy-
ktad na rynku platform equity crowdfundingu lub rynku posrednikéw kryptowalut), a w kolejnym
etapie — regulatorzy rynku. Ci ostatni, majac na celu zapewnienie stabilnosci rynku finansowego
oraz ochrone intereséw jego uczestnikéw, ustanowia dedykowane regulacje dotyczace funkcjo-
nowania podmiotéw $wiadczacych ustugi wyroczni oraz zapobiegajace nieuczciwym dziataniom,
wymagajqce licencjonowania i wprowadzajqce coraz bardziej sformalizowany nadzér nad nimi.

Podsumowanie

Smart kontrakty sq prostymi autonomicznymi programami, coraz czesciej stosowanymi przez
firmy do zastapienia tradycyjnych i czasochtonnych procedur prawnych. Wykorzystanie smart
kontraktow w trzeciej dekadzie XXI wieku znaczaco wzrosto. Mogg one zautomatyzowac znaczng
czesc procesu ubezpieczeniowego w sposéb, ktéry promuje przejrzystosc i uczciwose, jedno-
cze$nie znaczaco obnizajac powigzane koszty (przetwarzanie roszczen, koszty administracyj-
ne, obstuga prawna, prace zwigzane z wprowadzaniem danych itp.], lub pozwoli¢ na pojawianie

41. R.Kurek, Dziatalno$¢ ubezpieczeniowa..., s. 344.
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sie zupetnie nowych produktéw ubezpieczeniowych. Konieczne jest przy tym jednak wiarygodne
Zrédto danych o parametrach, wielkosciach, cenach lub innych danych majacych znaczenie dla
zawartej umowy ubezpieczenia.

Trudno nie przewidzie¢ sytuacji, w ktdrej dane z wyroczni bedg przekazane niewtasciwie lub
z naruszeniem zasad rzetelno$ci. Pomimo tego umowa bedzie musiata zosta¢ wykonana, ato
naktada na obydwie strony transakcji okreslone zadania: dla tworzacego kontrakt — wybor wias-
ciwej wyroczni, dla akceptujacego kontrakt — konieczno$¢ okazania zaufania lub weryfikacji moz-
liwosci obdarzenia danej wyroczni zaufaniem. W tym drugim przypadku osoby fizyczne i firmy
(klienci zaktadéw ubezpieczen) zostang zmuszone do poniesienia znaczacych naktadéw czasu
lub $rodkéw finansowych na zbadanie nie tylko tego, czy oferent smart kontraktu jest godny za-
ufania, ale takze — czy mozna polega¢ na okre$lonym dostawcy ustug wyroczni. Najmniejszym
ryzykiem prawidtowej realizacji smart kontraktu obarczone s wyrocznie oparte na interfejsie
API, jednak podobnie jak w przypadku innych wyroczni, najwazniejszy jest dob6r zaufanego do-
stawcy danych. W przypadku bardziej skomplikowanych uméw ubezpieczeniowych — ze wzgle-
du na indywidualny charakter oraz nieznane skutki realizacji ryzyka — wyrocznie musiatyby by¢
wykorzystywane tylko w ramach jednego, specyficznego smart kontraktu, czyli do kazdej umowy
nalezatoby stworzyc odrebng, specyficzna dla niejwyrocznie. W takiej sytuacji korzystanie z inte-
ligentnych kontraktéw nie bytoby bardziej efektywne anizeli zawarcie tradycyjnej umowy. Mozna
zatem przyjac zatozenie, ze smart kontrakty nie znajdq zastosowania we wszystkich rodzajach
ubezpieczen, zwlaszcza ze idea smart kontraktu, ktéra zaktada zautomatyzowanie umowy i roz-
wigzanie problemu braku zaufania, nie ma w tym przypadku uzasadnienia, bowiem konieczno$¢
zaufania przenoszona jest na strong trzecig, co traci sens w kontekscie wielu przypadkéw uzycia
smart kontraktéw w ubezpieczeniach.
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Oracles in insurance smart contracts

The financial market, together with the insurance industry, is adapting blockchain technology with
increasing frequency. Smart contracts, which can be executed via blockchain, require the presence
of oracles that serve as “trusted data sources” and become essential for the proper execution of such
contracts. At their core, oracles act as intermediaries, enabling smart contracts to access external data.
Oracles play a crucial role in the execution of smart contracts used for insurance agreements, as they
send queries and authenticate necessary external data.

The aim of this study is to characterize oracles and analyze their potential applications in the context
of insurance smart contracts. Commonly used types of oracles — Schelling-point oracles, APl oracles,
and custom oracles (application-specific oracle services] — generate various types of risks that impact
the mechanisms enabling communication between insurance smart contracts and the external world.
An additional objective of this study is to identify these risks and specify the challenges and dangers
associated with the functioning of oracles in insurance smart contracts.
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