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• Jakie standardy bezpieczeństwa 
powinna spełniać usługa 
chmurowa?

• Jak możemy sprawdzić, czy te 
standardy faktycznie spełnia?

• Czy audytor bez specjalistycznych 
kwalifikacji jest w stanie 
zrealizować skutecznie przegląd 
środowiska dostawcy chmury?
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Trochę historii 

Usługa

Kolokacja

Firma

Własna serwerownia
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Cloud Computing -pula współdzielonych i 
konfigurowalnych zasobów obliczeniowych, 
dostępnych „na żądanie” przez sieci 
teleinformatyczne (np.  serwery, pamięci masowe, 
aplikacje, usługi), które mogą być dynamicznie 
dostarczane lub zwalniane przy minimalnych 
nakładach pracy zarządczej i minimalnym udziale ich 
dostawcy.

• Infrastruktura jako usługa (Infrastructure as a 
Service)

• Platforma jako usługa (Platform as a Service)
• Oprogramowanie jako usługa (Software as a 

Service)
• Technologie bezserwerowe (Serverless Computing)

• Chmura prywatna
• Chmura publiczna
• Chmura hybrydowa
• Chmura społecznościowa

Modele i rodzaje chmury obliczeniowej



RODZAJE CHMURY OBLICZENIOWEJ
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chmura obliczeniowa publiczna chmura obliczeniowa prywatna

chmura obliczeniowa hybrydowa chmura obliczeniowa 
społecznościowa –

- chmura obliczeniowa dostępna do użytku 
publicznego, będąca w posiadaniu lub 
bezpośrednio zarządzana przez dostawcę 
usług chmury obliczeniowej; 

- chmura obliczeniowa dostępna do 

wyłącznego użytku jednego podmiotu, 
będąca w posiadaniu lub bezpośrednio 
zarządzana przez ten podmiot; 

- chmura obliczeniowa składająca się z 
połączenia dwóch lub więcej osobnych 
chmur obliczeniowych (publicznej, 
prywatnej, społecznościowej), która 
poprzez standaryzację użycia lub 
odpowiednią technologię pozwala na 
przenoszenie czynności przetwarzania 
informacji pomiędzy chmurami 
obliczeniowymi, które ją tworzą; 

- chmura obliczeniowa dostępna do 
wyłącznego użytku grupy podmiotów 
powiązanych kapitałowo lub na mocy 
wspólnej umowy o współpracy, ze 
zdefiniowanymi wspólnymi wymaganiami i 
zasadami m.in. w obszarze zgodności i 
bezpieczeństwa przetwarzania informacji, 
będąca w posiadaniu lub bezpośrednio 
zarządzana przez podmiot(y) z grupy lub na 
jego (ich) zlecenie; 

Tenant – instancja usług chmury 
obliczeniowej przypisanych 
do jednego klienta. Najważniejszą 
właściwością tenantu jest jego 
domyślna, logiczna separacja 
od innych tenantów. Każdy klient 
może posiadać wiele tenantów
u tego samego dostawcy usług 
chmury obliczeniowej.



MODELE USŁUG CHMUROWYCH
podział odpowiedzialności 
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MODEL ODPOWIEDZIALNOŚCI
AWS, AZURE, GCP - porównanie

Źródło: Cloud Security Handbook

Mówiąc o bezpieczeństwie w chmurze i modelach 
usług w chmurze (IaaS/PaaS/SaaS), wszyscy 
słyszymy o modelu współodpowiedzialności, który 
stara się wytyczyć granicę między dostawcą 
chmury a obowiązkami klienta w zakresie 
bezpieczeństwa. Jak widać na diagramie, 
dostawca chmury zawsze odpowiada za niższe 
warstwy – od fizycznego bezpieczeństwa swoich 
centrów danych, poprzez sieci, przechowywanie, 
serwery hosta, aż po warstwy wirtualizacji

Gdzie się kończy nasza odpowiedzialność, 
a  zaczyna odpowiedzialność dostawcy?



PRZEPISY PRAWA I STANDARDY 
BEZPIECZEŃSTWA 
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Obowiązek zapewnienia zgodności z wymogami 
prawa wykorzystywanych rozwiązań chmurowych 
oraz sposobów ich stosowania leży zarówno po 
stronie użytkowników, jak i dostawców środowisk 
chmurowych. Zobligowani są do tego tak samo 
administratorzy danych oraz przetwarzający je – na 
ich zlecenie – operatorzy. 

Na gruncie polskiego prawa nie ma jednego 
uniwersalnego aktu, który w sposób całościowy 
i kompleksowy regulowałby wszystkie kwestie 
związane z zastosowaniami chmury obliczeniowej.

Regulacje dotyczące funkcjonowania tego rynku są 
mocno rozproszone. Trzeba się odwoływać do 
wielu różnych przepisów, które w sposób pośredni 
lub bezpośrednio, ale w odniesieniu do 
konkretnych, wybranych obszarów działalności 
gospodarczej, określają wymagania wobec usług 
w chmurze.
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Kodeks cywilny

Ustawa o świadczeniu usług drogą 
elektroniczną

Ustawa o ochronie informacji niejawnych

Rozporządzenie o ochronie danych 
osobowych

Ustawa o działalności ubezpieczeniowej 

2022



STANDARDY

Komunikat UKNF 23.01.2020

Usługa przetwarzania informacji w chmurze obliczeniowej 
ma charakter powierzenia czynności przetwarzania i –
zależnie od kategorii przetwarzanych informacji oraz 
faktycznie realizowanych czynności przetwarzania – może 
być traktowana jako outsourcing chmury obliczeniowej lub 
outsourcing szczególny chmury obliczeniowej. Niniejszy 
komunikat nie wyłącza przepisów bezwzględnie 
obowiązujących w tym zakresie, natomiast celem jest 
zaprezentowanie, jak Nadzór rozumie te przepisy.

Standard chmury obliczeniowej dla 
branży PIU 16.06.2021
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Niniejszy Standard odnosi się do wymogów dotyczących 
korzystania z rozwiązań chmurowych przez podmioty objęte 
nadzorem ubezpieczeniowym w rozumieniu Ustawy z dnia 
21 lipca 2006 r. o nadzorze nad rynkiem finansowym (tj. Dz. 
U. z 2020 r. poz. 180, ze zmianami). Standard nie odnosi się 
zatem do wymogów dotyczących rozwiązań chmurowych dla 
podmiotów objętych innym nadzorem wskazanym w tej 
ustawie.

Wytyczne dotyczące zarządzania obszarami technologii informacyjnej i bezpieczeństwa środowiska 
teleinformatycznego  KNF 29.06.2017, Pismo UKNF dot. KRI 03.11.2022, Rada UE  - DORA 28.11.2022



ISO 27001
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Atesty SOC 1 Typ II i SOC 2 Typ I CISPE

Recommendations on outsourcing 
to cloud service providers

SCCO HDS         HIPPA

Podstawowy poziom bezpieczeństwa danych 
obowiązujący w branży IT

Międzynarodowe standardy ochrony danych, 
ustanowione przez American Institute of 
Certified Public Accountants

Kodeks Postępowania określający zasady bezpieczeństwa 
i ochrony danych, ponadto gwarantuje, że klient nie 
zostanie uzależniony od jednego dostawcy

These recommendations intend to clarify the 
EU-wide supervisory expectations if institutions 
intend to adopt cloud computing…

Dokument „Standardy Cyberbezpieczeństwa 
Chmur Obliczeniowych” został opracowany w 
ramach zbioru Narodowych Standardów 
Cyberbezpieczeństwa, przywołanego w Strategii 
Cyberbezpieczeństwa Rzeczypospolitej Polskiej 
na lata 2019-2024

Zgodność rozwiązań hostingu danych 
medycznych

BSI C5 FedRAMP TIERCSA
Certyfikacja/ atestacja 
CSA Cloud Control Matrix samoocena, CSA CAIQ

Katalog Kryteriów Zgodności Technologii Cloud
Computing (C5)

Certyfikacja w zakresie bezpieczeństwa i autoryzacji 
Certyfikacja w zakresie infrastruktury centrów danych



JAK AUDYTOWAĆ CHMURĘ?
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Ryzyko związane z bezpieczeństwem oraz 
zapewnieniem zgodności z wymaganiami 
regulacyjnymi to – zdaniem uczestniczących w badaniu 
Accenture szefów działów IT – największa przeszkoda 
w czerpaniu pełnych korzyści z rozwiązań chmurowych. 
Również według analityków Gartnera, kluczowymi 
wyzwaniami w kontekście przechowywania danych 
w chmurze są cyberbezpieczeństwo oraz zapewnienie 
zgodności z regulacjami. Ta zbieżność w określaniu 
dwóch najważniejszych aspektów funkcjonowania 
środowiska chmurowego jest znacząca. 
Bezpieczeństwo zasobów i usług chmurowych można 
bowiem w wielu wypadkach osiągnąć właśnie poprzez 
zapewnienie zgodności z przepisami prawa, czy też 
istniejącymi normami i standardami.

CRN Polska 2021
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Dostępność

Poufność

Integralność

Rozliczalność

Koszty

2022
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- Ryzyka 
polityczne i 

organizacyjne

- Limitowanie 
dostępu do danych 

(jurysdykcja) 

- Brak zgodności 
technologicznej 

- Awaria mechanizmu 
izolacji 

-Ochrona danych/wyciek 
danych

- Podatności interfejsów 

-Ryzyko zmiany umowy, 
jednostronna zmiana 

poziomu umów

- Zależność od dostawcy, 
ograniczone możliwości 
kontrolowania dostawcy 

usług

-Podział 
odpowiedzialności, role, 

uprawnienia, 
kompetencje

Zagrożenie / mitygacja

Błędna 

konfiguracja

Utrata danych Podatności w API

• MFA Najlepsze 

praktyki

• Skanery 

podatności SIEM

• Backup 

• Testy 

• SIEM

• Przegląd logów

• Centralny system 

monitorowania

Malware Niewystarczający 

IAM

DDoS, DoS

• 0 trust 

• Segmentacja

• Threat inteligence

• MFA

• Mocne hasła

• Audyt IAM

• Narzędzia 

wykrywania ataków

• Ograniczenie 

dostępu

• Content Delivery 

Networks 

• WAF

• Pakiet ochrony u 

dostawców 

Internetu / proxy

2022
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Phishing attacks 40%

Ransomware or other malware attacks 24%

Accidental data leakage 17%

Targeted attackson cloud infrastrukture 16%

Account compromise 16%

Data loss 13%

Data theft by insiders 10 %

Data theft by hackers 7%

Supply chain compromise 6%

Najczęstsze incydenty związane z bezpieczeństwem chmury

źródło: 2021 CLOUD DATA SECURITY REPORT Netwrix Źródło: Cloud Cyber Resilience Report

Najczęściej popełniane błędy  
w zarządzaniu bezpieczeństwem chmury

2022



NIEZBĘDNE KOMPETENCJE
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Czy audytor bez specjalistycznych kwalifikacji technicznych jest w stanie zrealizować 
skutecznie przegląd środowiska dostawcy chmury?

2022

Czy usługę chmury obliczeniowej 
można audytować?

IT IT €       §

On-premise
vs.

Cloud

„Chmura” to zmiana miejsca przetwarzania i przeniesienie na dostawcę zadań związanych 
z bieżącym utrzymaniem infrastruktury, zapewnieniem skalowalności i pojemności.

Zmianie ulegają tylko wektory ryzyka, nadal mówimy o tych samych zagrożeniach. 



POTRZEBY vs MOŻLIWOŚCI
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• Wytyczna 22 Obszary technologii informacyjnej i bezpieczeństwa środowiska teleinformatycznego powinny być 
przedmiotem systematycznych, niezależnych audytów

• Komunikat KNF - prawo podmiotu nadzorowanego do przeprowadzenia inspekcji w lokalizacjach przetwarzania 
informacji, w tym prawo do przeprowadzenia audytu 2-giej lub 3-ciej strony na zlecenie podmiotu nadzorowanego (o 
ile taka potrzeba wynika z szacowania ryzyka)

• Komunikat KNF - procedury lub instrukcje dotyczące przeprowadzania audytów wewnętrznych bezpieczeństwa 
teleinformatycznego z uwzględnieniem specyfiki chmury obliczeniowej.

2022

• Audyt wewnętrznych 
procesów

- ocena ryzyka/notyfikacja
- szacowanie potrzeb/model 
licencyjny
- umowa/interes podmiotu 
nadzorowanego.

• Ocena aktualności i zakresu 
certyfikacji posiadanej przez 
dostawcę chmury

• Jakie mityganty wskazaliśmy 
w procesie notyfikacji

• BCP
• „obejście” dostawcy –

weryfikacja deklaracji u 
źródła np. w Microsoft, 
Amazon, Google.

• Audyt konfiguracji – ”Cloud
Security Handbook”

• Eksperci zewnętrzni 
(Grupa/IT/rynek)

• Audyt dostawcy/outsourcera



WYBRANE PYTANIA DO …

• Czy potrafisz zidentyfikować wykorzystanie chmury?

• Czy departament IT jest w stanie określić, które rozwiązania chmurowe są obecnie w użyciu? 

• Czy istnieje proces autoryzacji korzystania z dodatkowych platform przetwarzania w chmurze?

• Jak kontrolujesz i monitorujesz dostęp użytkowników? 

• Do jakiego rodzaju informacji użytkownicy uzyskują dostęp, przechowują i przesyłają w chmurze? 

• Jakich kontroli i reguł/polityk używasz do zarządzania rodzajem informacji, do których użytkownicy mają dostęp? 

• Czy zarządzasz rolą i uprawnieniami każdego użytkownika zgodnie z jego funkcją?

• Czy kontrolujesz bezpieczeństwo urządzeń dostępowych? 

• Czy umożliwiasz pracownikom korzystanie z własnych urządzeń w celu uzyskania dostępu do platform przetwarzania w chmurze? 

• Jakie zabezpieczenia są stosowane w przypadku urządzeń osobistych i firmowych, aby ograniczyć ryzyko ataku?

• Jak wygląda model rozliczeń z dostawcą?

• Czy możesz wstrzymywać/blokować wprowadzane aktualizacje?

• Czy masz prawo do audytu? 

• Czy Twoje umowy z dostawcami chmury zawierają klauzulę o prawie do wyników audytów wewnętrznych/zewnętrznych dostawcy?
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PODSUMOWANIE

Zrozumienie 
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Co mamy u siebie Ocena ryzyka

Umowa Korzystaj z tego co jest Rozliczenia

Co jest chmurą obliczeniową, nasze dane 
gdzieś fizycznie są przetwarzane

Chmura publiczna czy prywatna, IaaS, 
SaaS, PaaS. Rozwiązanie grupowe czy 
własne

Jakie, które ryzyka u nas są istotne dziś, co 
będzie za chwilę

Co mamy zapisane w umowie, czy możemy 
zrobić audyt. Zrozum swoje prawa

Poproś o dostęp do raportów/kontroli np. 
audyt wewnętrzny u dostawcy chmury, 
audyty ISO, SOC, posiadane certyfikacje 

Jak jesteśmy rozliczani, co kupiliśmy, 
z czego rzeczywiście korzystamy, czy koszty 
trzymamy w ryzach



Dziękuję 

Wojciech Stasiak
Kierownik zespołu audytu IT, 
bezpieczeństwa i operacji 

PZU

wstasiak@pzu.pl
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Przydatne informacje

• CSA Cloud Security Alliance to organizacja zajmująca się definiowaniem i podnoszeniem świadomości najlepszych 
praktyk w celu zapewnienia bezpiecznego środowiska przetwarzania w chmurze

• NIST The National Institute of Standards and Technology to laboratorium odpowiedzialne między innymi za 
definiowanie standardów w większości obszarów gospodarki (dokumentacja medyczna, zegary atomowe, 
nanomateriały, bezpieczeństwo teleinformatyczne)

• ISACA Information Systems Audit and Control Association stowarzyszenie osób zajmujących się zawodowo 
zagadnieniami dotyczącymi audytu, kontroli, bezpieczeństwa oraz innymi aspektami zarządzania systemami 
informatycznymi

• PolishCloud Inicjatywa banków i firm technologicznych, która ma na celu przyspieszenie wprowadzenia usług 
chmurowych dla sektora finansowego
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https://cloudsecurityalliance.org/
https://www.nist.gov/
https://www.isaca.org/search#q=cloud%20audit%20program&sort=relevancy
https://zbp.pl/Dla-Bankow/Bankowosc-elektroniczna/PolishCloud


Przydatne informacje

• Cloud Controls Matrix (CCM) v4 Cybersecurity control framework for cloud computing aligned to CSA best practices
CCM and Consensus Assessment Initiative Questionnaire (CAIQ) v4 (downloadable document)

• Security, Trust, Assurance and Risk (STAR) security questionnaire Checklist tool to ask cloud vendors about security 
controls STAR Level 1 Security Questionnaire (downloadable document)

• STAR Registry List of cloud vendors' security and regulatory compliance postures STAR Registry listing

• CSA best practices Guidance on cloud security, performance and auditing CSA Security Guidance (downloadable
document)

• Mapping to other standards Mapping CCM v4 to other industry standards, such as the International Organization for 
Standardization 27000 series and Payment Card Industry Data Security Standard Included in CCM and CAIQ v4

• Controls Applicability Matrix Help for auditors to decide the most appropriate controls to use for a specific vendor

• CCM Metrics Compendium of security metrics for clouds to support governance, risk and compliance activities

• CCM v4 Implementation Guidelines Guidelines for using the CCM v4 audit standards

• Continuous Audit Metrics Catalog Guidance to plan and implement continuous cloud audit activities Continuous
Audit Metrics (downloadable document)

• CCM v4 Auditing Guidelines Guidance for planning, organizing and conducting a cloud audit engagement using CCM 
v4 Available Q4 2021
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https://cloudsecurityalliance.org/artifacts/cloud-controls-matrix-v4/
https://cloudsecurityalliance.org/artifacts/star-level-1-security-questionnaire-caiq-v4/
https://cloudsecurityalliance.org/star/registry/
https://cloudsecurityalliance.org/research/guidance/
https://cloudsecurityalliance.org/artifacts/cloud-controls-matrix-v4/
https://cloudsecurityalliance.org/artifacts/the-continuous-audit-metrics-catalog/

