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1. WSTEP

Wychodzac naprzeciw oczekiwaniom rynku ubezpieczenio-
wego w Polsce w zakresie mozliwosci wdrazania rozwigzan
opartych o ustugi chmury obliczeniowej w podmiotach obje-
tych nadzorem ubezpieczeniowym, powotaliSmy przy Pol-
skiej Izbie Ubezpieczenh przeznaczong temu tematowi grupe
robocza.

Sektor ubezpieczeniowy w Polsce umocowany jest w ramach
ustaw, rozporzadzen, jak réwniez rekomendacji i wytycz-
nych nadzoru finansowego regulujacych jego dziatalnosSc.
Adaptacjanajnowszychrozwigzahtechnologicznychwubez-
pieczeniach w ramach tych regulacji nie jest zadaniem ta-
twym. Zainteresowanie sektora ubezpieczeniowego, przy
jednoczeénie niewielkiej praktyce zaktadéw ubezpieczen
w zakresie wykorzystania ustug chmurowych, sktonito
autor6bw niniejszego opracowania do zaproponowania za-
ktadom ubezpieczen stworzenia wspblnej inicjatywy, w celu
opracowania standardu wdrozenia rozwigzan informatycz-
nych opartych o chmure obliczeniowa w zaktadach ubez-
pieczeh zgodnie z obowigzujacymi regulacjami.

W pazdzierniku 2017 r. Urzad Komisji Nadzoru Finansowe-
go opublikowat komunikat dotyczacy korzystania przez
podmioty nadzorowane z ustug przetwarzania danych
w chmurze obliczeniowej, ktory z jednej strony wprost do-
puszczat korzystanie z ustug chmurowych, lecz z drugiej
wywotywat na rynku ubezpieczeniowym efekt mrozacy dla
ich wdrozen.

W dniu 24 stycznia 2020 r. Urzad Komisji Nadzoru Finanso-
wego opublikowat komunikat(wydany w dniu 23 stycznia
20201}, ktory wyjasnia wiele kwestii budzacych wezeéniej
watpliwosci zaktfadow ubezpieczen. Przy aktywnym udzia-
le zaktadéw ubezpieczen chcieliSmy wykorzysta¢ dos-
wiadczenia, ptynace z dotychczasowych wdrozen oraz
przeanalizowa¢ postanowienia komunikatu i w szerokim
gronie zaktadow ubezpieczef wypracowa¢ wspolnie stan-
dard, stanowiacy zbior praktyk i rozwigzan umozliwiajacych
zakfadom ubezpieczen fatwe przejScie przez proces adapta-
cji do chmury, zaréwno catej organizacji, jak i w zakresie je-
dynie wybranych rozwiazan oferowanych przez dostawcow
ustug chmurowych.

Sam komunikat, zgodnie z jego brzmieniem, stanowi uzu-
petnienie i uszczegbtowienie wybranych zalecen w zakresie
outsourcingu, opisanych miedzy innymiw Wytycznych KNF
zdnia 16 grudnia 2014 r.dotyczacych zarzadzania obszara-
mi technologii informacyjnej i bezpieczenstwa Srodowiska

1. Wstep / 2. Zatozenia

teleinformatycznego w zaktadach ubezpieczen i zaktadach
reasekuracji oraz Ustawie o dziatalnoSci ubezpieczeniowej
i reasekuracyjnej i Ustawie o dystrybucji ubezpieczen. Regu-
lacje te musza byc brane pod uwage przy okreslaniu mozli-
wosci, a nastgpnie przy faktycznym wdrozeniu rozwigzan
opartych o chmure obliczeniowa. Komunikat prezentuje
podejscie krajowe (model referencyjny), co oznacza, ze
wytyczne, zalecenia lub inne dokumenty prezentujace
stanowisko Europejskiego Urzedu Nadzoru Ubezpieczeh
i Pracowniczych Programow Emerytalnych (EIOPA), ktore
odnosza sig do przetwarzania informacjiw chmurze oblicze-
niowej publicznej lub hybrydowej, w tym Wytyczne EIOPA,
nie majq zastosowania do polskich zaktadéw ubezpieczen
oraz oddziatéw zagranicznych zaktadéw ubezpieczen pro-
wadzacych dziatalno$¢ na terytorium Rzeczypospolitej Pol-
skiej.

Niniejszy Standard prezentuje, jakie zadania, procedury,
procesy i analizy zaktad ubezpieczeh powinien przepro-
wadzi¢ i udokumentowac pod katem przygotowania organi-
zacji do dziatania w sferze ustug chmurowych w odniesieniu
do poszczeg6lnych zapisow wybranych regulacji.

Niniejszy dokument powstat przy wsparciu Zwigzku
Bankdw Polskich i w oparciu o0 ,,Standard wdrozeh przetwa-
rzania informacji w chmurze obliczeniowej”, tzw. Standard
PolishCloud przygotowany wspdlnie przez banki i dostaw-
cow technologii w ramach prac ZBP.

2. ZALOZENIA

1. Niniejszy Standard odnosi sie do wymogéw dotyczacych
korzystania z rozwigzan chmurowych przez podmioty
objete nadzorem ubezpieczeniowym w rozumieniu U-
stawy z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem fi-
nansowym (tj. Dz. U. z 2020 r. poz. 180, ze zmianami).
Standard nie odnosi sie zatem do wymogéw dotyczacych
rozwigzah chmurowych dla podmiotéw objetych innym
nadzorem wskazanym w tej ustawie.

2. Standard analizuje wymogi komunikatu, a co za tym idzie,
przedstawia wymogi Urzedu Komisji Nadzoru Finansowe-
go w przypadku przetwarzania w podmiotach objetych
nadzorem ubezpieczeniowym informacji w chmurze
obliczeniowej publicznej lub chmurze obliczeniowej hy-
brydowe;.
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3. TERMINOLOGIA STOSOWANA W STANDARDZIE. OBJASNIENIE WYBRANYCH DEFINICJI KOMUNIKATU

Chmura obliczeniowa ma znaczenie nadane w komunikacie terminowi ,chmura obliczeniowa”.
Na potrzeby Standardu, przez chmurg obliczeniowa rozumiemy chmure
obliczeniowa publiczng oraz chmure obliczeniowa hybrydowa.

Okreslajac, czy wykorzystywana jest chmura obliczeniowa, mozna wzig¢
pod uwage w szczegblnosci:

— skalowalno$¢ dostarczanych ustug — mozliwo$¢ dynamicznego
i automatycznego alokowania zasob6w obliczeniowych w oparciu
0 biezace zapotrzebowanie,

— konfigurowalno$¢ — mozliwos¢ samodzielnej zmiany parametrow
indywidualnych ustug chmury obliczeniowej, w tym powotywanie nowych
oraz usuwanie istniejacych ustug,

— mierzalno$¢ — model rozliczania za konkretnie wykorzystywane zasoby
obliczeniowe.

Chmura obliczeniowa ma znaczenie nadane w komunikacie terminowi ,chmura obliczeniowa
hybrydowa hybrydowa”

Chmura obliczeniowa ma znaczenie nadane w komunikacie terminowi ,chmura obliczeniowa
prywatna prywatna”

Chmura obliczeniowa ma znaczenie nadane w komunikacie terminowi ,chmura obliczeniowa
publiczna publiczna”

Chmura obliczeniowa ma znaczenie nadane w komunikacie terminowi ,chmura obliczeniowa
spotecznosciowa spofecznoSciowa”

CPD ma znaczenie nadane w komunikacie terminowi ,CPD”

Dostawca ustug chmury ma znaczenie nadane w komunikacie terminowi ,dostawca ustug chmury
obliczeniowej obliczeniowej”

Dostawca przez dostawce nalezy rozumie¢ dostawce ustug chmury obliczeniowej lub

innego dostawce Zaktadu Ubezpieczen (np. dostawce ustug IT), ktory korzysta
z ustug dostawcy ustug chmury obliczeniowej w zakresie, w jakim podmiot ten
wykonuje na rzecz Zaktadu Ubezpieczen proces, ustuge lub dziatanie, ktore

w innym przypadku zostatyby wykonane przez Zaktad Ubezpieczen oraz:

1. przetwarzanie informacji w chmurze obliczeniowej publicznej lub
hybrydowej ma charakter outsourcingu szczegblnego, lub

2. przetwarzanie w chmurze obliczeniowej publicznej lub hybrydowe;j
dotyczy informacji prawnie chronionych (outsourcing chmury
obliczeniowej inny niz szczegolny).

Zakfad Ubezpieczen stosuje komunikat w relacjach z multiagentami oraz
agentami wytacznymi w zakresie, w jakim podmioty te wykonujq na rzecz
Zakfadu Ubezpieczen proces, ustuge lub dziafanie, ktére w innym przypadku
zostatyby wykonane przez Zakfad Ubezpieczen oraz:

1. przetwarzanie informacji w chmurze obliczeniowej publicznej lub hybrydowe;j
ma charakter outsourcingu szczegblnego, lub

STANDARD WDROZEN PRZETWARZANIA INFORMACJI W CHMURZE OBLICZENIOWEJ



3. Terminologia stosowana w Standardzie. Objasnienie wybranych definicji komunikat u

2. przetwarzanie w chmurze obliczeniowej publicznej lub hybrydowe;j
dotyczy informacji prawnie chronionych (outsourcing chmury
obliczeniowej inny niz szczegolny).

Podmioty te, jako podmioty nadzorowane, stosuja komunikat, gdy korzystaja

z chmury obliczeniowej publicznej lub hybrydowej, a przetwarzanie informacji,
w ramach tych chmur obliczeniowych, ma charakter outsourcingu szczegélnego
lub dotyczy informacji prawnie chronionych.

Za dostawce, w rozumieniu Standardu nie uwaza sie:

* ubezpieczajacego, ktéry zawart umowe ubezpieczenia z Zaktadem
Ubezpieczen, w tym ubezpieczajacego w ubezpieczeniu grupowym,

* brokera ubezpieczeniowego, reasekuratora, ktorzy jako Podmioty
nadzorowane, niezaleznie od Zakfadu Ubezpieczen, sa zobowiazani
samodzielnie wykonywac obowiazki wynikajace z komunikatu.

EOG oznacza Europejski Obszar Gospodarczy

Informacja prawnie chroniona  przez informacje prawnie chronione nalezy rozumie¢ informacje objete
tajemnicami sektora finansowego, o ktérych mowa w ustawach wskazanych
w komunikacie.

Ze wzgledu na profil dziatalnosci Zaktadéw Ubezpieczen zastosowanie maja
przepisy:
e UDUR (Tajemnica ubezpieczeniowa, oraz inne tajemnice wskazane
w tej ustawie, w tym w art. 36 UDUR w zakresie obowigzku zachowania
w tajemnicy informacji o przekazaniu danych Policji);

* UDU (tajemnice dotyczace posrednikow ubezpieczeniowych, o ktérych
mowa w art. 22 ust. 5 pkt 3 UDU i w art. 32 ust. 3 pkt 1 UDU) w zakresie
obowiazkéw agenta ubezpieczeniowego i obowigzkéw brokera
ubezpieczeniowego dotyczacych zachowania w tajemnicy informacji
uzyskanych w zwigzku z wykonywaniem czynnosci w zakresie dystrybucji
ubezpieczen).

Wskazac przy tym nalezy, ze Informacjami prawnie chronionymi moga byc
takze informacje podlegajace ochronie na gruncie innych ustaw niz wskazane
powyzej, np. w przypadku wykonywania przez Zaktad Ubezpieczeh czynnosci
bankowych w oparciu o art. 4 ust. 11 pkt 1 UDUR.

Przez Informacje prawnie chronione nie nalezy rozumie¢ danych osobowych,
o ile dane te nie sg jednoczes$nie objete tajemnica sektora finansowego.

Kodeks cywilny oznacza ustawe z dnia 23 kwietnia 1964 r. — Kodeks cywilny (tj. Dz. U.z 2020 .
poz. 1740, ze zmianami)

Komunikat oznacza komunikat Urzgdu Komisji Nadzoru Finansowego z dnia 23 stycznia

2020, dotyczacy przetwarzania przez podmioty nadzorowane informacji
w chmurze obliczeniowej publicznej lub hybrydowej

Model ustugi chmury wariant dostarczania ustugi przez dostawce, w szczeg6lnosci Saa$, Paas$, [aaS
obliczeniowej

’ Warszawa 2021



Outsourcing szczegbliny
chmury obliczeniowej lub
outsourcing szczeg6lny

Poddostawca

Podmiot nadzorowany

oznacza outsourcing chmury obliczeniowej, w ramach ktérego Podmiot
nadzorowany powierza dostawcy ustug chmury obliczeniowej wykonanie

za pomoca ustugi chmury obliczeniowej czynnosci lub funkcji Podmiotu
nadzorowanego, ktorych brak lub przerwa w realizacji spowodowana awaria
lub naruszeniem zasad bezpieczehstwa ustugi chmury obliczeniowej, w ocenie
Podmiotu nadzorowanego:

* wptywataby w spos6b istotny na ciagtos¢ wypetniania przez Podmiot
nadzorowany warunkéw stanowigcych podstawe uprawnienia prowadzenia
dziafalnoSci nadzorowanej lub jej wykonywania lub

e zagrazataby w sposob istotny wynikom finansowym Podmiotu
nadzorowanego, niezawodno$ci lub ciggtosci wykonywania dziatalnosci
nadzorowane;.

Przetwarzanie Informacji prawnie chronionych nie stanowi warunku
koniecznego dla wystepowania Outsourcingu szczegblinego chmury
obliczeniowe;.

Jako przykfad istotnego wptywu na ciggtos¢ wypetniania przez Podmiot
nadzorowany warunkow stanowigcych podstawe uprawnienia prowadzenia
dziatalnoSci nadzorowanej lub jej wykonywania, ktéry nie musi wigzac

sie z przetwarzaniem Informacji prawnie chronionych, mozna wskazac
wykorzystywanie ustug chmury obliczeniowej dla potrzeb realizacji niektorych
obowiazkéw raportowych spoczywajacych na Zaktadzie Ubezpieczen, w tym
okre$lonych w art. 336-337 UDUR.

Natomiast w zakresie dotyczacym zagrozenia w sposob istotny wynikom
finansowym podmiotu nadzorowanego, niezawodnosci lub ciggtosci
wykonywania dziaftalnosci nadzorowanej, ktére nie musi by¢ powigzane
z przetwarzaniem Informacji prawnie chronionych, przyktadem moze by¢
wykorzystywanie ustug chmury obliczeniowej do przetwarzania danych
z istotnego systemu wspierajacego dziatalno$¢ Zaktadu Ubezpieczen.

podmiot, ktéry Swiadczy ustugi dla dostawcy ustug chmury obliczeniowej,
stuzace dostarczaniu ustugi chmury obliczeniowej dla Podmiotu nadzorowanego
i posiada albo moze posiadac identyfikowany dostep do informacji
przetwarzanych przez Podmiot nadzorowany.

Poddostawca w rozumieniu Standardu nie bedzie podmiot, ktéry nie posiada,
ani nie moze posiadac¢ dostepu do kluczy szyfrujacych umozliwiajacych dostep
do informacji przetwarzanych przez Podmiot nadzorowany oraz nie identyfikuje
Podmiotu nadzorowanego w ramach Swiadczonych ustug.

podmiot podlegajacy nadzorowi nad rynkiem finansowym, w szczego6lnosci
Zaktad Ubezpieczen, zaktad reasekuracji, agent ubezpieczeniowy oraz broker
ubezpieczeniowy
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RODO

Standard

Tajemnica ubezpieczeniowa

ubu

UDUR

UKNF
Ustuga chmury obliczeniowej

Wytyczne EIOPA

Wytyczne IT

Zaktad Ubezpieczen

Zasada proporcjonalnosci

3. Terminologia stosowana w Standardzie. Objasnienie wybranych definicji komunikatu

oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych)

niniejsze opracowanie

oznacza ,informacje dotyczaca poszczegblnych umow ubezpieczenia”, zgodnie
z art. 35ust. 1 UDUR

oznacza ustawe z dnia 15 grudnia 2017 r. o dystrybucji ubezpieczeh
(tj.Dz.U.z2019r. poz. 1881 ze zm.]

oznacza ustawe z dnia 11 wrzeénia 2015 r. o dziatalnoSci ubezpieczeniowej
i reasekuracyjnej (tj. Dz. U.z 2020 r. poz. 895)

Urzad Komisji Nadzoru Finansowego
ma znaczenie nadane w komunikacie terminowi ,ustuga chmury obliczeniowej”

wytyczne Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych
Programow Emerytalnych z dnia 6 lutego 2020 r. dotyczace outsourcingu
do dostawcow ustug chmury obliczeniowej

wytyczne Komisji Nadzoru Finansowego z dnia 16 grudnia 2014 r. dotyczace
zarzadzania obszarami technologii informacyjnej i bezpieczenstwa Srodowiska
teleinformatycznego w Zaktadach Ubezpieczen i zaktadach reasekuracji

podmiot objety nadzorem ubezpieczeniowym bedacy krajowym lub
zagranicznym Zakfadem Ubezpieczef w rozumieniu UDUR, jak rowniez
oddziatem zagranicznego Zaktadu Ubezpieczen

zgodnie z art. 29 ust. 3 dyrektywy 2009/138/WE, celem Zasady
proporcjonalnosci jest stosowanie okreslonych wymogow, w tym takze tych
zwigzanych z outsourcingiem do dostawcow ustug chmury obliczeniowe;j,

w sposoéb proporcjonalny do natury, skali i ztozono$ci ryzyka wtasciwego dla
dziatalnoSci Zaktadu Ubezpieczen lub zaktadu reasekuracji.

Zakfady Ubezpieczen, w mys$l Zasady proporcjonalnosci, powinny uwzgledniac
ztozonos¢ czynnosci lub funkcji zlecanych na zasadzie outsourcingu, ryzyko
wynikajace z umowy outsourcingu oraz potencjalny wptyw outsourcingu

na ciagfos¢ wykonywanej dziatalnoSci, majac jednocze$nie na uwadze
zapewnienie realizacji okre$lonego w komunikacie celu.

Pojecia inaczej nie zdefiniowane w treSci Standardu majq znaczenie takie jak w komunikacie.
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4. ORGANIZACJA DOKUMENTU

1. Standard zostat podzielony na rozdziaty poSwiecone
regulacjom majacym wptyw na sposéb implementacji
ustug chmury obliczeniowej w sektorze ubezpieczenio-

wym.

2. WRozdziale 5 opisane zostaty rekomendacje i regulacje
prawne wraz z odpowiednimi ustandaryzowanymidzia-
taniami, jakie w ocenie Autoréw nalezy podja¢ celem
wdrozenia ustugi chmury obliczeniowej zgodnie z dang
regulacja.

3. Kazdy z podrozdziatow w Rozdziale 5 zostat opracowa-
ny poprzez (o ile ma zastosowanie):

5. WYMOGI KOMUNIKATU UKNF
5.1. WYTYCZNE STOSOWANIA

TRESC KOMUNIKATU UKNF

IV. Wytyczne stosowania

1. W celu zapewnienia prawidtowego funkcjonowania

1) zacytowanie w nagtowku rozdziatu danego
punktu regulacji,

2) podsumowanie opisu wymagan wynikajacych
z regulacji,

3) wskazanie wymagan (produktow] po stronie
Zaktadu Ubezpieczen,

4) wskazanie wymagan (produktow) po stronie
dostawcy ustug chmury obliczeniowej oraz

5) wskazanie szablonow lub przyktadow doku-
mentow.

rynku finansowego, jego stabilnoSci oraz

bezpieczenstwa, na podstawie art. 4 ust. 1 ustawy o nadzorze nad rynkiem finansowym, Nadzo6r oczekuje
od podmiotéw nadzorowanych stosowania niniejszego modelu referencyjnego podczas dziatah zwigzanych
z przygotowaniem, realizacjg oraz zakonczeniem przetwarzania informacji w chmurze obliczeniowej, traktujac
go jako sprecyzowanie istniejagcych wymagan prawnych oraz bez uszczerbku dla tych wymagan, jezeli:

1) przetwarzane informacje naleza do informacji prawnie chronionych w rozumieniu niniejszego
komunikatu lub

2] przetwarzanie informacji ma charakter outsourcingu szczegélnego chmury obliczeniowej w rozumieniu
niniejszego komunikatu

i przetwarzanie informacji jest realizowane w chmurze obliczeniowej publicznej lub hybrydowej (w zakresie jej
czesci opartej o chmure obliczeniowg publiczna].

. Nadrzednym zadaniem podmiotu nadzorowanego podczas przetwarzania informacji w chmurze obliczeniowej
jest zapewnienie bezpieczehstwa przetwarzanych informacji oraz zgodnoSci sposobu i zakresu tego
przetwarzania z prawem. Stosowanie tego komunikatu powinno odbywac sie z poszanowaniem zasady
proporcjonalnosci przy rownoleglym uwzglednieniu modelu referencyjnego. Zasada proporcjonalnosci
powinna znalez¢ swoja konkretyzacje na etapie szacowania ryzyka zwigzanego z planowaniem czynnosci
przetwarzania oraz adekwatnoscia stosowanych zabezpieczenh przetwarzanych informacji. UKNF podkresla,
ze zasada proporcjonalnosci nie powinna byc interpretowana jako przyzwolenie na zastosowanie przez
mniejsze podmioty nadzorowane mniej efektywnych zabezpieczen przetwarzanych informacji niz opisane
w niniejszym komunikacie.

. Nadzor podkresla, ze opisane w niniejszym komunikacje wymagania powinny byc¢ stosowane przez podmioty
nadzorowane przed rozpoczeciem przetwarzania informacji w chmurze obliczeniowe;j.
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4. W celu wtasciwego stosowania postanowieh niniejszego komunikatu podmiot nadzorowany powinien okresli¢
dla kazdej planowanej do wykorzystania lub wykorzystywanej ustugi chmury obliczeniowe;j:

1) czy przetwarzane sg informacje prawnie chronione oraz

2] czyczynnost przetwarzaniamoze byc definiowana jako outsourcing szczegélny chmury obliczeniowe;.

Outsourcing chmury obliczeniowej

Matryca stosowania komunikatu

inny niz szczegdiny szczegoiny

inne niz prawnie
chronione

Komunikat moze

byé stosowany. Komunikat powinien

Informacje

prawnie chronione

. - byc stosowany.
Komunikat powinien Y Y

byc stosowany.

5. Wprzypadku kwalifikowania czynnoscilub informacji do wigcej niz jednej kategorii wedtug powyzszej matrycy,
nalezy przyjac do stosowania wymaganie bardziej rygorystyczne.

6. Niezaleznie od powyzszego, komunikatu nie stosuje sie, gdy stosowny, szczegblny przepis prawa:

1) wyklucza mozliwo$¢ przetwarzania w chmurze obliczeniowej okre$lonej informacji lub wyklucza
mozliwo$¢ wykonywania w chmurze obliczeniowej okreslonych czynnosci przetwarzania;

2) nakfada wymog spetnienia okre$lonych wymagan technicznych lub organizacyjnych dotyczacych
przetwarzania okreslonych informacji, ktore wykluczatyby mozliwos¢ spetnienia wymagan niniejszego

komunikatu.

7. Niniejszy komunikat nie musi by¢ stosowany podczas projektowania i eksploatacji Srodowisk testowych lub
rozwojowych w chmurze obliczeniowej, o ile w Srodowiskach tych nie sg przetwarzane informacje prawnie

chronione.

8. Komunikat nie dotyczy przetwarzania informacji w chmurze obliczeniowej prywatnej.

OPIS WYMAGAN

1. Komunikat ma zastosowanie w dwoch przypadkach:

1) przetwarzania informacji prawnie chronionych
w ramach outsourcingu chmury obliczeniowej
(tzw. zwyktego outsourcingu], lub

2] Outsourcingu szczegblnego chmury obliczenio-
wej.

2. Wkazdym innym przypadku komunikat moze byc sto-
sowany, jesli Zaktad Ubezpieczeh (réwniez w porozu-
mieniu z dostawca ustug chmury obliczeniowej) tak
postanowi.

3. Komunikat nie odnosi sie do:

1) chmuryobliczeniowejprywatnej,wtym chmury
obliczeniowej spotecznoSciowej o charakterze
prywatnym.

2] wykorzystywania ustugi chmury obliczeniowej

do projektowania i przetwarzania danych (in-
formacji) testowych, ktore nie sg informacjami
prawnie chronionymi.

4. Przed powierzeniem przetwarzania informacji w chmu-
rze obliczeniowej publicznej lub chmurze obliczeniowej
hybrydowej Zaktad Ubezpieczeh dokonuje:

1) wstepnej klasyfikacji i oceny informacji pla-
nowanych do powierzenia celem zidentyfiko-
wania, czy beda to Informacje prawnie chroni-
one,

2] oceny, czy powierzenie przetwarzania infor-

macji stanowi Qutsourcing szczeg6lny.
5. Wymagania okreslone w komunikacie powinny by¢
spetnione przez Zaktad Ubezpieczen przed roz-

poczeciem przetwarzania informacji w ustudze chmury
obliczeniowe;.
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. Stosowanie komunikatu powinno odbywac sie w spo-

s6b zgodny z Zasada proporcjonalnosci.

. Lasada proporcjonalno$ci powinna znalez¢ swoje do-
precyzowanie na etapie szacowania ryzyka zwigzane-

fikowania, czy beda to Informacje prawnie chronione
w ramach outsourcingu chmury obliczeniowej (tzw.
zwyktego outsourcingu] lub czy wystepuje Outsour-
cing szczegblny chmury obliczeniowe;.

go z planowaniem czynno$ci powierzenia przetwarza-
nia informacji w ustudze chmury obliczeniowej.

WYMAGANIA (produkty] DO OPRACOWANIA
po stronie dostawcy USLUGI

CHMURY OBLICZENIOWEJ

N/D

8. Zaktad Ubezpieczenr nie ma obowigzku stosowa-
nia komunikatu w odniesieniu do relacji z podmiotem
niebedacym dostawca, nawet jesli podmiot ten w ra-
mach swojej dziatalnosci korzysta z ustug chmury
obliczeniowe;.

SZABLONY

1. Zakacznik 7. — Przyktadowe kroki wdrozenia ustugi
przetwarzania informacji w chmurze obliczeniowej
publicznej lub hybrydowej w Zaktadzie Ubezpieczenh

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zaktadu Ubezpieczen

1. Dokument potwierdzajacy wstepna klasyfikacje i ocene . o
informacji planowanych do powierzenia celem zidenty- - Zatacznik 8. — Przykfad — Proces wdrozenia

5.2. WYTYCZNE DO KLASYFIKACJI | OCENY INFORMACJI

TRESC KOMUNIKATU UKNF

V. Wytyczne do klasyfikacji i oceny informacji

1. Podmiot nadzorowany przeprowadza w udokumentowanym procesie klasyfikacje:
1) informacji prawnie chronionych w rozumieniu niniejszego komunikatu;

2] informacji, ktérych ochrona wynika z uregulowan prawnych nieuwzglednionych w niniejszym
komunikacie;

3] informacji, ktore nie podlegaja ochronie prawnej.

2. Ocenainformacji przeprowadzona jest pod katem dopuszczalnoéciich przetwarzaniaw chmurze obliczeniowej,
w szczegoblnosci biorgc pod uwage:

1) zgodno$¢ z wymaganiami prawa oraz specyficznymi dla danego sektora lub podmiotu nadzorowanego
postanowieniami oraz zobowigzaniami umownymi;
2] zakres klasyfikowanych informacji, ich rodzaj i waznos¢;
3] wartos¢ informacji dla podmiotu nadzorowanego.
3. Podmiot nadzorowany w procesie klasyfikacji i oceny informacji uwzglednia:
1) skale prowadzonej dziatalnoéci;

2] korporacyjne, grupowe lub inne modele lub metody oceny i klasyfikacji, ktore uwzgledniaja powyzsze
zatozenia i sq wspolne dla grupy podmiotow, do ktorych zalicza sie podmiot nadzorowany;

3] odpowiedzialno$¢ podmiotu nadzorowanego za przetwarzane informacje.

4. Podmiot nadzorowany powinien przeprowadzi¢ klasyfikacje i oceng informacji ponownie, gdy:
1) zamierza przetwarza¢ nowy rodzaj informacji;
2) zamierza wykorzysta¢ nowa ustuge chmury obliczeniowej;

3] zmiana prawa, regulacji, regulaminéw lub postanowien umow, ktérych strong jest podmiot
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nadzorowany, wptywa albo moze wptywac na zgodno$¢ postepowania podmiotu nadzorowanego
w kontekscie przetwarzania informacji w chmurze obliczeniowej;

4] istotnie zwigksza sie albo zmniejsza skala przetwarzania;
5] istotnie zwieksza sie warto$¢ przetwarzanych informacji.

5. Podmiot nadzorowany powinien regularnie (lecz nie rzadziej niz raz w roku) przeglada¢ i potwierdzac
aktualnos¢ stosowanej klasyfikacji i oceny informacji do biezacych warunkow swojego dziatania.

0PIS WYMAGAN rzanych w chmurze obliczeniowej uwzgledniajacy
wytyczne opisane w rozdziale V komunikatu — Wyty-
czne do klasyfikacji i oceny informacji (ust. 1 pkt 1-3
oraz ust. 3 pkt 1-3).

1. Zaktad Ubezpieczen klasyfikuje informacje w udoku-
mentowany sposo6b, zgodnie z metodyka opisang w
niniejszym Standardzie lub inng przyjeta w Zaktadzie
Ubezpieczeh, w tym w szczegélnosci zapewnia, ze: 2. Udokumentowane zasady klasyfikacji informacji.

3. Udokumentowane wyniki klasyfikacji informacji, ktore
powinny zosta¢ uwzglednione w planie przetwarzania

informacji w chmurze obliczeniowe;.

1) klasyfikacja informacji uwzglednia podziat na
kategorie informacji;

2] klasyfikacja informacji uwzglednia co najmniej
podziat na informacje prawnie chronione oraz
pozostate informacje;

4. Udokumentowane okresowe przeglady klasyfikacji in-
formacji (nie rzadziej niz raz w roku) wraz z potwier-
dzeniem aktualnoSci stosowanej klasyfikacji i oceny

3) klasyfikacja infi ji ledni d-
) klasyfikacja informacji  uwzglednia po informacji.

stawowe atrybuty bezpieczenstwa, tj. pouf-
nos¢, integralno$c¢ i dostepnosc.

2. Zaktad Ubezpieczeh na biezaco monitoruje zmiany WYMAGANIA (produkty] DO OPRACOWANIA
dotyczace wymogdw prawnych oraz regulacyjnych po stronie dostawcy USLUGI

w zakresie, ktory wymagatby ponownej klasyfikacji CHMURY OBLICZENIOWEJ
przetwarzanych informacji. N/D

WYMAGANIA (produkty) DO OPRACOWANIA S7ABLONY
po stronie Zakfadu Ubezpieczeh

1. Zatacznik 1. - Przyktad szablonu klasyfikacjiinformacji
1. Opisany proces klasyfikacji i oceny informacji przetwa-

5.3. WYTYCZNE DO SZACOWANIA RYZYKA

TRESC KOMUNIKATU UKNF

VI.Wytyczne do szacowania ryzyka

1. Podmiot nadzorowany prowadzi w udokumentowanym procesie kompleksowe szacowanie ryzyka
(identyfikacje, analize oraz ocene zagrozen, mozliwos¢ ich wystapienia oraz wptyw tego wystapienia na
podmiot nadzorowany], zgodnie z wymaganiami aktualnego wydania normy PN-ISO 27005 (Zarzadzanie
ryzykiem w bezpieczenstwie informacji) lub jej odpowiednika w europejskim systemie normalizacji, lub
na bazie innego, usystematyzowanego podejScia. Szacowanie ryzyka jest prowadzone w sposéb ciagty,
z uwzglednieniem praktycznej implementacji zasady PDCA (,plan — do — check — act”).
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2. Podmiot nadzorowany uwzglednia w procesie szacowania ryzyka, w kontekscie wynikéw przeprowadzonej
klasyfikacji i oceny przetwarzanych informacji w chmurze obliczeniowej, co najmniej:

1) ogoblne zagrozenia dla stosowania chmury obliczeniowej:

a) rozproszenie geograficzne przetwarzanych informacji, w szczegélnosci w kontekécie zapewnienia
zgodnoSci procesu przetwarzania informacji z przepisami prawa, regulacjami wewngtrznymi,
zobowigzaniami umownymi oraz deklaracjami i innymi uregulowaniami;

b) mozliwos¢ utraty zgodno$ci postepowania podmiotu nadzorowanego z przepisami prawa (w tym
wydanych licencji lub zezwolen) poprzez korzystanie z ustug chmury obliczeniowej w sposob
niezamierzony albo inny niz zamierzony;

c) dostep do przetwarzanych informacji przez pracownikow i wspotpracownikéw (np. poddostawcow)
dostawcy ustug chmury obliczeniowej;

d) dostep do przetwarzanych informacji, gwarantowany przez jurysdykcje kraju, w ktorym odbywa sie
fizycznie przetwarzanie (lokalizacja centrum przetwarzania danych), w szczegélnosci odniesienie
do katalogu sytuacji (lub podmiotow], w ktorej mozliwe jest zadanie informacji lub dostepu do nich
bez wyraznej zgody podmiotu nadzorowanego, zaréwno przez organy administracji krajowej, jak
i migdzynarodowej;

e) brak zgodnoéci technologicznej pomiedzy ustugami réznych dostawcow chmury obliczeniowej
powodujace przywigzanie do jednego dostawcy ustug chmury obliczeniowej poprzez ograniczenie
albo brak mozliwoéci przenoszenia (korzystania z identycznych) ustug lub przetwarzanych
informacji (vendor lock-in};

f) awarie mechanizmow izolacji zasobow uzywanych do $wiadczenia ustug chmury obliczeniowej;

g) podatno$¢ interfejsow zarzadzajacych ustugami, ktore sg udostepniane przez dostawcow ustug
chmury obliczeniowej;

h) ograniczona mozliwo$¢ wptywania na zakres, ksztatt i zmiany ustug, w tym w szczegolnosci na
proces retencji przetwarzanych informacji oraz ich usuwania po zakonhczeniu realizacji ustug
przetwarzania;

i) ograniczonamozliwo$¢ kontrolowania dostawcy ustug chmuryobliczeniowejorazjego poddostawcow,
w tym bezposredniej weryfikacji fizycznych, technicznych oraz organizacyjnych mechanizméw
zabezpieczen i kontroli Swiadczenia ustug chmury obliczeniowej;

j) podziat odpowiedzialnoéci za bezpieczenstwo przetwarzanych informacji pomiedzy dostawce ustug
chmury obliczeniowej a podmiot nadzorowany;

2] specyficzne zagrozenia dla stosowanych konkretnych (nazwanych) ustug chmury obliczeniowej:

a) mozliwosci korzystania z ustug w sposob niezgodny z intencjami podmiotu nadzorowanego lub
w $rodowisku, ktore nie podlega kontroli podmiotu nadzorowanego (np. prywatne urzadzenia
mobilne, dostep z prywatnych lub publicznych sieci);

b) mozliwoscijednostronnej zmiany warunkow technicznych korzystania z ustugi (w szczegolnosci jej
parametrow lub zasad konfiguracji);

c) stosowanie domysinych lub publicznie dostepnych parametrow konfiguracyjnych ustug, bez ich
nalezytej weryfikacji i oceny adekwatnosci dla potrzeb podmiotu nadzorowanego;

d) stosowane mechanizmy uwierzytelniania oraz ich stabosci;
3) specyficzne zagrozenia zwigzane z zasobami podmiotu nadzorowanego:
a) wymagane i posiadane zasoby, w tym zasoby ludzkie o ustalonych kompetencjach;

b) zgodnos¢ technologiczna posiadanego $rodowiska teleinformatycznego oraz $rodowiska chmury
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obliczeniowej, a w szczegdlnoSci mechanizmy integracji;

4) warto$¢ przetwarzanych informacji dla podmiotu nadzorowanego oraz skutki bezposrednie i posrednie
utraty kontroli nad ich przetwarzaniem;

5) stanowisko nadzoru w sprawie szyfrowania informacji, zgodnie z ktorym:

a) szyfrowanie informacji nie zmniejsza waznosci informacji, nie zmienia tez jej klasyfikacji i oceny;

b) szyfrowanie informacji oraz wtasciwe zarzadzanie kluczami szyfrujacymi zapobiega ujawnieniu
informacji;

c) brak jest gwarancji dla uznania danego algorytmu szyfrowania za ,catkowicie bezpieczny”. Nadzor
zaleca uzywanie algorytmow szyfrowania, ktére — bazujac na dostepnych publicznie informacjach
(np. opracowaniach merytorycznych, raportach jednostek zajmujacych sie cyberbezpieczenstwem
lub kryptografia) — nie sa uznane za skompromitowane. W przypadku uzywania algorytmu

uznanego za skompromitowany, podmiot nadzorowany powinien niezwtocznie podja¢ dziatania
w celu zapewnienia bezpieczenstwa przetwarzanych informacji;

d) informacje przetwarzane w chmurze obliczeniowej powinny by¢ szyfrowane zawsze, gdy to jest
technologicznie mozliwe i — w ocenie podmiotu nadzorowanego — ekonomicznie zasadne;

e) informacje prawnie chronione musza by¢ szyfrowane zawsze ,at rest” oraz ,in transit”. Nadzor
dopuszcza sytuacje, w ktérej informacje prawnie chronione sa szyfrowane ,at rest” natychmiast po
ich przestaniu do chmury obliczeniowej przy zatozeniu jednoczesnego stosowania szyfrowania ,in
transit” i nie traktuje takiej sytuacji jako ujawnienia przetwarzanych informacji;

f) Nadzor dopuszcza sytuacje, w ktorej podmiot nadzorowany powierza swojemu dostawcy ustug
(w tym dostawcy ustug chmury obliczeniowej] generowanie lub zarzadzanie kluczami szyfrujacymi,
ktore sa uzywane do szyfrowania informacji przetwarzanej w ustugach chmury obliczeniowej innego
dostawcy ustug chmury obliczeniowej, przy czym podmiot nadzorowany powinien w procesie
szacowania ryzyka uwzgledni¢ mozliwos¢ utraty swojego dostepu do kluczy szyfrujacych;

6) stanowisko nadzoru w sprawie tworzenia tahcucha outsourcingowego, zgodnie z ktorym:

a) tworzenie fancucha outsourcingowego powinno by¢ kazdorazowo oceniane przez podmiot
nadzorowany z perspektywy przepisow szczegblnych prawa dotyczacych konkretnie realizowanych
czynnosci przetwarzania informacji w chmurze obliczeniowej, a w szczegélnoSci:

i. tworzenie tancucha outsourcingowego w zakresie dziatalnoSci nadzorowanej jest dopuszczalne
wyfacznie w granicach przewidzianych przepisami prawa;

ii. tworzenietancucha outsourcingowego w zakresie innym niz w zakresie dziatalnoscinadzorowanej
jest dopuszczalne, o ile nie jest wprost zakazane przez przepisy prawa lub postanowienia
umowne;

b) zakres odpowiedzialnoci dostawcy ustug chmury obliczeniowej oraz jego poddostawcow wobec
podmiotu nadzorowanego moze ulegaC ograniczeniu albo wyfaczeniu wytacznie w granicach
szczegblnych przepisow prawa regulujacych dziatalnos¢ podmiotu nadzorowanego, przy czym
Nadzor krytycznie ocenia takie wytaczenia albo ograniczenia, jezeli:

i. w ramach ustugi chmury obliczeniowej przetwarzane sa informacje prawnie chronione szyfrowane
za pomoca kluczy szyfrujacych dostarczonych lub zarzadzanych przez dostawce ustug chmury
obliczeniowej lub jego poddostawce lub

ii. przetwarzanie ma charakter outsourcingu szczegblnego chmury obliczeniowej;

7] stanowisko nadzoru w sprawie ustug (dostawcow ustug chmury obliczeniowej), ktore sa wykorzysty-
wane do Swiadczenia wtasnych ustug przez bezposrednich dostawcow podmiotéw nadzorowanych,
zgodnie z ktorym:
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a) podmiot nadzorowany powinien upewni¢ sie, w jakim zakresie Swiadczona przez bezpoSredniego
dostawce ustuga wykorzystuje ustugi chmury obliczeniowej, a w szczegb6lnosci czy dochodzi do
przetwarzania informacji prawnie chronionej w ustudze chmury obliczeniowej;

b] zaleznie od faktycznego wykorzystania ustug chmury obliczeniowej oraz zakresu przetwarzanych
informacji podmiot nadzorowany powinien zapewnic¢, ze przetwarzanie informacji jest realizowane
z uwzglednieniem postanowienh niniejszego komunikatu;

8] stanowisko nadzoru w sprawie prawa wfasciwego umowy pomiedzy dostawca ustug chmury
obliczeniowej a podmiotem nadzorowanym, zgodnie z ktérym:

a) prawem wiasciwym dla umowy jest prawo polskie lub prawo innego panstwa cztonkowskiego Unii
Europejskiej chyba, ze strony umowy poddadza umowe prawu panstwa trzeciego, a prawo panstwa
trzeciego pozwala na skuteczne wykonywanie:

i. postanowieh umowy;
ii. wszystkich wymogow prawa polskiego ciazacych na podmiocie nadzorowanym;
iii. wytycznych organu nadzoru, w tym réwniez w zakresie niniejszego komunikatu;

b) w przypadku poddania umowy prawu panstwa trzeciego podmiot nadzorowany powinien posiadac
pisemna opinie prawng potwierdzajaca, ze zgodnie z wybranym prawem wifasciwym umowy
wszystkie postanowienia umowy pomigdzy podmiotem nadzorowanym a dostawca ustug chmury
obliczeniowej spetniaja wymagania prawa obowigzujace podmiot nadzorowany oraz wymagania
niniejszego komunikaty;

9] inne istotne zagrozenia, ktore podmiot nadzorowany identyfikuje w zwiazku z wykorzystywaniem
ustug chmury obliczeniowe;j.
3. Podmiot nadzorowany w procesie szacowania ryzyka powinien uwzglednic potencjalng mozliwos¢:
1) korzystania ze zweryfikowanych, aktualizowanych zrodetinformacji o zagrozeniach specyficznych dla

stosowania ustug chmury obliczeniowej, w tym rowniez w odniesieniu do konkretnych (nazwanych)
ustug;

2] korzystania z pomocy ze strony podmiotow lub o0sob o specjalistycznych kompetencjach zaréwno
w obszarze cyberbezpieczehstwa, jak i ustug chmury obliczeniowej, szczegblnie w sytuacji braku
takich kompetencji wewnatrz wtasnej organizacji podmiotu nadzorowanego;

3] przeanalizowania dostepnych wynikow audytéw zewnetrznych dostawcow ustug chmury obliczeniowe;j
w odniesieniu do ustug chmury obliczeniowej oraz procesu zarzadzania bezpieczefstwem informacji,
poszerzajac zakres analizy o dostepne certyfikaty wystawione dostawcy ustug chmury obliczeniowej
potwierdzajace spetnienie wymagan;

4) uprzedniego testowania ustug chmury obliczeniowej, takze przy wykorzystaniu scenariuszy warunkow
skrajnych, zarbwno w zakresie sposobu dziatania ustugi, jak i jej konfiguracji.

4. Podmiot nadzorowany, na podstawie wynikow szacowania ryzyka, zarzadza tym ryzykiem, uwzgledniajac
w szczegblnosci:

1) wymagania przepisow prawa, regulacji wewnetrznych oraz postanowien umownych;

2] stopien ztozonosci organizacyjnej, podziat uprawnien i odpowiedzialnosci podmiotu nadzorowanego,
zawarte porozumienia, oraz analogiczne czynniki wystepujace w grupie kapitatowej lub organizacji
grupowej, lub o charakterze stowarzyszenia, do ktérych podmiot nadzorowany nalezy;

3] efektywnos¢ stosowanych mechanizmow kontrolnych i monitorujacych, zwtaszcza w odniesieniu do:
a) identyfikacji nowych zagrozen;

b) zmian w wykorzystywanej ustudze chmury obliczeniowej lub trybie i zakresie jej wykorzystywania;
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c) zmian w relacji z dostawca ustug chmury obliczeniowej, w tym mozliwo$¢ rowniez nieplanowanego
zakonczenia wspotpracy zaréwno przez podmiot nadzorowany, jak i dostawce ustug chmury

obliczeniowej;

4) kompetencje techniczne i zdolnoSci organizacyjne podmiotu nadzorowanego, w szczegoblnosci
w kontekscie bezpiecznego wykorzystywania ustug chmury obliczeniowej oraz realizacji postanowien

umownych;

5) zdolno$¢ podmiotu nadzorowanego i zgodno$¢ z przepisami prawa do transferowania zidentyfikowa-
nego ryzyka lub akceptacji oszacowanego poziomu ryzyka.

5. Wyniki szacowania ryzyka powinny dawac podstawe do twierdzenia, ze Swiadczenie ustugi chmury
obliczeniowej bedzie realizowane zgodnie z wymaganiami prawa obowigzujacymi podmiot nadzorowany,
regulacjami zewnetrznymi i wewnetrznymi oraz przyjetymi przez podmiot nadzorowany standardami.

6. Wyniki szacowania ryzyka powinny zostac¢ formalnie zatwierdzone oraz podlegac okresowej weryfikacji
i aktualizacji. Zatwierdzenie powinno obejmowac decyzje podmiotu nadzorowanego dotyczaca:

1) ustug chmury obliczeniowej, z ktérych podmiot nadzorowany bedzie korzystat;

2] rodzaju i zakresu przetwarzanych w ramach tych ustug informacji.

OPIS WYMAGAN

1.

Zaktad Ubezpieczen dokonuje szacowania ryzyka
w udokumentowany sposob oraz zgodnie z metodyka
opisang w niniejszym Standardzie lub inng przyjeta
w Zakfadzie Ubezpieczen.

. Zaktad Ubezpieczen powinien nie rzadziej niz raz

w roku zweryfikowac czynniki majace istotny wptyw
na szacowanie ryzyka (w tym wymogi prawne, regu-
lacyjne, organizacyjne oraz techniczne) i w przypad-
ku zaistnienia takich czynnikow dokona¢ ponownego
szacowania ryzyka.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zaktadu Ubezpieczen

1.

Udokumentowany proces szacowania ryzyka pod
katem dopuszczalnoSci przetwarzania informac-
ji w chmurze obliczeniowej wraz z opisanym proce-
sem okresowej weryfikacji oraz aktualizacji wynikow
szacowania ryzyka (nie rzadziej niz raz w roku lub
w przypadku istotnych okolicznosci majacych wptyw
na poziom ryzyka).

. Dokument zawierajacy wyniki szacowania ryzyka dla

kazdej ustugi w chmurze obliczeniowej uwzgledniajacy
strategie postepowania z ryzykiem (akceptacja, reduk-
cja, przeniesienie lub unikanie) oraz plan postepowa-
nia z ryzykiem wraz z terminami i przypisanymi

3.

osobami odpowiedzialnymi za wdrozenie $rodkow
zaradczych.

Dokument potwierdzajacy formalne zatwierdzenie
wynikow szacowania ryzyka.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie dostawcy USLUGI
CHMURY OBLICZENIOWEJ

1.

17

Udokumentowanie spetnienia wymagan w zakresie
podstawowym z uwzglednieniem, w szczeg6lnosci:

1) niezbednych kompetencji personelu dostawcy
ustug chmury obliczeniowej do planowanych
lub prowadzonych dziatah przetwarzania infor-
macji z wykorzystaniem ustug chmury oblicze-
niowej;

lokalizacji CPD, obszaru przetwarzania danych
(lokalizacji, z ktorych personel dostawcy ustug
chmury obliczeniowej uzyskuje dostep do
danych Zaktadu Ubezpieczen). Dopuszczalne
jest wskazanie co najmniej pahstwa i regionu;

sposobu kontroli i monitorowania dostgpu do
przetwarzanych informacji przez personel do-
stawcy ustug chmury obliczeniowej i jego pod-
dostawcow, w tym w szczegblnoSci dostepow
uprzywilejowanych  (kont administratorow,
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wspoétadministratorow, serwisowgch];

4) mechanizmow kontroli dostepu do ustugi
dla uzytkownikow, w szczegélnosci MFA lub
ograniczenia dostepu z urzadzeh prywatnych;

5) opisu mechanizmoéw izolacji zasobow uzy-
wanych do $wiadczenia ustug chmury oblicze-
niowej, wraz z informacja o potencjalnych skut-
kach awarii mechanizmoéw izolacji;

6) dokumentacji interfejsow  zarzadzajacych
ustugami chmury obliczeniowej, informacji
0 zabezpieczeniach interfejsow i ew. o ich po-
datnosSciach;

7] dokumentacji wykonywanych przegladow, au-
dytow lub kontroli, w tym testoéw bezpieczenst-
wa (czestotliwosci, metodyki, zakresu, wy-
nikdw, monitorowania statusow];

8] zasad uzgadniania wprowadzania zmian przez
dostawce ustug chmury obliczeniowej;

9) mozliwoéci kontrolowania dostawcy ustug
chmury obliczeniowej oraz jego poddostaw-
cow, w zakresie bezposredniej weryfikacji fi-
zycznych, technicznych oraz organizacyjnych
mechanizmoéw zabezpieczen i kontroli Swiad-
czenia ustug chmury obliczeniowej;

10] podziatu odpowiedzialnoéci za bezpieczenst-
wo przetwarzanych informacji pomigdzy do-
stawce ustug chmury obliczeniowej a Zaktad

Ubezpieczen;

11) monitorowania $rodowiska przetwarzania in-

formacji w ustudze chmury obliczeniowej wraz

z zasadami zarzadzania logami;

12) mozliwosci integracji z innymi, wskazanymi
przez Zaktad Ubezpieczen, technologiami;

13] stosu technologicznego w zakresie zapewnie-

nia bezpieczenstwa $rodowiska, danych (in-

formacji] oraz zasobow chmury obliczeniowe;j,
w szczegblnosci mechanizmoéw szyfrowania
i zarzadzania kluczami szyfrujacymi;

14) opracowanych i przetestowanych planow
ciggtosci dziatania oraz procedur odtworzenio-
wych, z uwzglednieniem mechanizméw redun-

dancji oraz kopii bezpieczenstwa;
15] zasad zarzadzania incydentami bezpieczenstwa;

16) fancucha outsourcingowego, w tym procesu
kontroli;

17] tresci zawartych uméw na korzystnie z ustug
chmury obliczeniowej lub jesli nie jest to moz-
liwe — oparcie analizy na informacjach dostar-
czonych przez dostawce ustug chmury oblicze-
niowe;j.

2. W przypadku analizy rozszerzonej zabezpieczen moz-

na wykorzystac Zatacznik 6. do standardu (analize ISO
27001).

Poinformowanie Zaktadu Ubezpieczen o stosowanych
zabezpieczeniach.

Jezeli to mozliwe i uzasadnione, udokumentowanie
posiadanych certyfikatow lub ich odpowiednikow, tj:

1. PN-ISO/IEC IS0 20000;
2. PN-ENISO/IEC 27001;
3.PN-EN IS0 22301,
4.1S0/IEC 27017,
5.1SO/IEC 27018.

SZABLONY

1.
2.

Zatacznik 2. — Przykfad szablonu szacowania ryzyka
Zatacznik 6. —1S0 27001

3. Zatacznik 9. — Przyktad — Opis metodyki uzyskania

szacowania ryzyka i zgodnosci z komunikatem UKNF

5.4. MINIMALNE WYMAGANIA DLA PRZETWARZANIA INFORMACJI W CHMURZE OBLICZENIOWEJ

TRESC KOMUNIKATU UKNF

VIl. Minimalne wymagania dla przetwarzania informacji w chmurze obliczeniowej

1. Niniejsze minimalne wymagania techniczne i organizacyjne dla przetwarzania informacji w chmurze
obliczeniowe] stanowig referencyjne odniesienie, ktére podmiot nadzorowany powinien weryfikowac pod
katem adekwatnosci do wynikéw oszacowania ryzyka oraz zapewnic ich spetnienie.
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2. Srodki techniczne i zasoby organizacyjne stuzace bezpieczefnstwu przetwarzanych informacji powinny
wynikac z przeprowadzonego procesu szacowania ryzyka, jednak — niezaleznie od wynikow tego szacowania
— nie moga osfabia¢ wymagan opisanych ponize;.

3. Zapewnienie kompetencji

3.1.  Podmiot nadzorowany zapewnia w udokumentowanym procesie witasciwe kompetencje dla
planowanych lub prowadzonych dziatah przetwarzania informacji w Srodowisku chmury obliczeniowe;.
Kompetencje te zawieraja wymagania w odniesieniu do wyksztatcenia, wyszkolenia, umiejetnosci
i doSwiadczenia pracownikéw lub wspotpracownikoéw podmiotu nadzorowanego zaangazowanych
w proces planowania, realizacji, testowania i utrzymywania przetwarzania informacji w chmurze

obliczeniowej oraz zawierania i przegladania umowy z tym zwigzanej.

3.2.  Podmiot nadzorowany zapewnia rozumienie konsekwencji stosowania okreslonej architektury chmury
obliczeniowej, zasad konfiguracji, podziatu odpowiedzialnosci za bezpieczenstwo przetwarzanych
informacji, zaleznie od zakresu i rodzaju planowanego lub stosowanego Srodowiska chmury
obliczeniowejorazmodelu$wiadczonejustugi,zuwzglednieniemwymagan ciggtoscidziataniapodmiotu
nadzorowanego oraz posiadanej infrastruktury teleinformatycznej. Rozumienie konsekwencji danego
wyboruma odniesienie w dokumentacjiszacowaniaryzyka, zapewnieniu wtasciwych zasobow zarowno
pod wzgledem jakoSciowym, jak i iloSciowym oraz dodatkowo we wszystkich pracach (oraz umowach)
zwigzanych z tworzeniem lub rozwojem oprogramowania przeznaczonego do uzywania w chmurze

obliczeniowej oraz integracji ustug bazujacych na zasobach wtasnych podmiotu nadzorowanego.

3.3. Kompetencje pracownikow lub wspotpracownikéw podmiotu nadzorowanego odpowiedzialnych
za bezpieczenstwo oraz planowanie, konfiguracje i zarzadzanie oraz monitoring ustug chmury
obliczeniowej powinny by¢ potwierdzone odpowiednia dokumentacjg szkoleniowa lub imiennymi
za$wiadczeniami w zakresie odpowiednim do uzywanych ustug chmury obliczeniowej (lub wynika¢
z umiejetnosci i doSwiadczenia), w tym réwniez specyficznych lub specyficznie konfigurowanych
dla danego dostawcy ustug chmury obliczeniowej. Wymaganie to odnosi si¢ rowniez do kompetencji
0s6b odpowiedzialnych za przeglad lub weryfikacje dokumentacji audytéw, certyfikatéw i innych
dokumentéw dostawcy ustug chmury obliczeniowej, w tym umowy na Swiadczenie ustug chmury

obliczeniowej oraz dokumentéw o charakterze technicznym.

OPIS WYMAGAN

1. Zaktad Ubezpieczef w celu zapewnienia bezpieczenst-

konsultacyjno-doradcze w zakresie chmury obliczenio-
wej.

wa przetwarzanych w chmurze obliczeniowejinformac- 2.

ji (lub co do ktérych istnieje zamiar przetwarzania),
powinien zapewni¢ wtasciwy poziom kompetencji pra-
cownikéw i wspotpracownikow, przy czym taki wiasci-
wy poziom kompetencji okre$la sig, co do zasady, na
podstawie wynikow oszacowania ryzyka. Utrzymanie
i systematyczne podnoszenie kompetencji (kwalifi-
kacji, wiedzy i umiejetnoéci) powinno byé czeécia do-
brych praktyk Zaktadu Ubezpieczeh. W przypadku stwi-
erdzenia ewentualnych brakéw nalezy je zaadresowac
poprzez stosowne nabycie kompetencji takich jak szk-
olenia zewnetrzne, wewnetrzne, przenoszenie wiedzy
lub skorzysta¢ ze wsparcia firm Swiadczacych ustugi

W zaleznoSci od modelu ustugi chmury obliczeniowej,
Zaktad Ubezpieczeh powinien okreslic kompetencje
w organizacji podczas wdrozenia lub przy utrzymaniu
rozwigzah chmurowych.

Przyktadowymi kompetencjami w ramach wdrazania i utr-
zymania rozwigzah w publicznej chmurze obliczeniowej

Sa:

19

1) architektura (rola Architekt];

2] bezpieczenstwo (rola Inzynier bezpieczenst-
wal;
3] rozwdj (rola Developer, Inzynier DevOps);

4) utrzymanie (role Administrator, Administrator
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sieci, Inzynier Dev0ps];
5) biznes (rola Opiekun biznesowy ustugi);
6) zgodno$¢ z wymaganiami prawnymi i umow-
nymi (compliance]).
. Kompetencje powinny zapewnia¢ bezpieczehstwo,
spojnoscE architektoniczng oraz dostarczac odpowied-

nie wsparcie rozwigzan, a takze rozliczalnos¢ wykorzy-
stywanych ustug chmury obliczeniowej.

. Zaktad Ubezpieczeh w ramach utrzymania produk-
cyjnych  systemoéw przetwarzajacych informacje
w chmurze obliczeniowej powinien posiada¢ aktywne
wsparcie dostawcow ustug chmury obliczeniowej wraz
z warunkami tego wsparcia.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zakfadu Ubezpieczeh

1. Udokumentowany proces zapewniajacy posiadanie
przez Zaktad Ubezpieczeh kompetencji wewnetrznych
lub zewngtrznych niezbednych do wdrozenia, utrzy-
mania, rozwoju ustug chmury obliczeniowe;.

WYMAGANIA (produkty] DO OPRACOWANIA
po stronie dostawcy USLUG

CHMURY OBLICZENIOWEJ

1. Udokumentowane kompetencje.

2. Udokumentowane wsparcie personelu dostawcy ustug
chmury obliczeniowej na rzecz Zaktadu Ubezpieczen.

SZABLONY
N/D

4. Umowa z dostawca ustug chmury obliczeniowej

1. Podmiot nadzorowany posiada sformalizowang umowe (orazinne dokumenty, wtym oéwiadczenia, regulaminy,
warunki korzystania z ustug, takze w wersji elektronicznej) z dostawca ustug chmury obliczeniowej, ktora —
tam, gdzie to zasadne w odniesieniu do uzywanych ustug i zakresu przetwarzanych informacji — zawiera lub

wskazuje zrodta informacji, obejmujace:

a) klarowny podziat odpowiedzialnoéci w odniesieniu do bezpieczehstwa przetwarzanych informacji,
z uwzglednieniem modelu $wiadczenia ustug, ciagtosci dziatania ustug (z uwzglednieniem parametrow
RTO i RPO tam, gdzie to zasadne) oraz deklarowanego SLA wraz z metoda pomiaru i raportowania;

b) klarowng definicje i wskazanie lokalizacji przetwarzania informacji oraz metod jej weryfikacji
i zabezpieczenia zgodnosSci przez co najmniej referencyjne odniesienie do wtasciwych dokumentéw,

opisow konfiguracyjnych, metod i narzedzi;

c) prawo whasciwe dla umowy (w tym sad wiasciwy i zasady rozstrzygania sporow);

d) potwierdzenie zgodnoéci zasad przetwarzania danych osobowych z prawem Unii Europejskiej, o ile ma

to zastosowanie;

e) wilasno$¢ przetwarzanych informacji w trakcie trwania umowy oraz po jej zakonczeniu (wygasnieciu,

rozwigzaniu), takze w sposob nieplanowany;

f] gwarancje, rekojmie, ubezpieczenia polisy ubezpieczeniowe dostawcy ustug chmury obliczeniowej),
kary umowne, okreSlenie sity wyzszej, zdarzen objetych zakresem sity wyzszej oraz zasad
postepowania w takich sytuacjach, o ile ma to zastosowanie;

g) okreslenie zakresu odpowiedzialnosci za szkody wyrzadzone klientom podmiotu nadzorowanego
(0 ile ma to zastosowanie), zgodnie z wymaganiami prawa obowigzujacego podmiot nadzorowany;

h) klarowne wskazanie poddostawcow (nazwa, lokalizacja, zakres czynnosci) dostawcy ustug chmury
obliczeniowej oraz warunki nadawania praw dostepu do informacji przetwarzanych przez podmiot

nadzorowany;

i) klarowne wskazanie zasad, zgodnie z ktérymi zadania, zakresy uprawnien i odpowiedzialnosci oraz
rozliczalnoS¢ dziatah poddostawcow dostawcy ustug chmury obliczeniowej sg transparentne i jasno
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identyfikowane przez podmiot nadzorowany;

j) zrodta autoryzowanych informacji o planowanych zmianach w standardach $wiadczonych ustug
chmury obliczeniowej (w tym zmianach o charakterze technicznym];

k) zrodta dokumentacji techniczneji deklaracji zgodnosci (w tym zgodnosci z obowigzujacymi przepisami
prawa), wraz z instrukcjami dotyczacymi konfiguracji ustug chmury obliczeniowej;

I) zakres dodatkowych informacji i dokumentacji przekazywanych przez dostawce ustug chmury
obliczeniowej w zwigzku ze $wiadczeniem ustug chmury obliczeniowej;

m) prawo podmiotu nadzorowanego do przeprowadzenia inspekcji w lokalizacjach przetwarzania
informacji, w tym prawo do przeprowadzenia audytu drugiej lub trzeciej strony na zlecenie podmiotu
nadzorowanego (o ile taka potrzeba wynika z szacowania ryzyka);

n) prawo dla nadzoru do wykonania obowigzkow kontrolnych, w tym kontroli pomieszczen i dokumentacji
zwigzanej z przetwarzaniem informacji podmiotu nadzorowanego, proceséw i procedur, organizacji
i zarzadzania oraz potwierdzen zgodnosci;

0] zasady licencjonowania (w tym prawo do aktualizacji bezpieczenstwa uzywanego oprogramowania
lub jego komponentoéw] oraz prawa wiasnosci intelektualnej, w tym — jezeli dotycza — prawo do
dysponowania przetwarzanymi informacjami;

p) zasadyzmianytreSciumowy, wtym parametrow technicznych uzywanych ustug chmury obliczeniowej;

q) zasady rozwiazywania umowy, w tym zasady i terminy zwrotu lub usuniecia przetwarzanych
informacji;

r) zasady wsparcia, w tym zakres i okna czasowe (z uwzglednieniem stref czasowych], tryb i sposob
zgtaszania problemoéw z ustugami chmury obliczeniowej;

s) zasady wymiany informacji, w tym w szczegblnosci w zakresie bezpieczenstwa oraz zarzadzania
biezacymi incydentami, obejmujace zaréwno pracownikow podmiotu nadzorowanego jak i dostawcy
ustug chmury obliczeniowej, a w przypadku istotnego narazenia na skutki danego incydentu — réwniez
innych stron (np. klientéw, poddostawcow), w celu zapewnienia adekwatno$ci postepowania do
poziomu istotnosSci incydentu.

2. Bez uszczerbku dla wymagan prawa oraz z uwzglednieniem postanowien niniejszego komunikatu,
podmiot nadzorowany moze korzysta¢ z ramowych uméw udostepnianych przez dostawcow ustug chmury
obliczeniowej, w szczegblnosci, gdy dotycza one ustug chmury obliczeniowej tworzonych dla grupy podmiotow
(wtym podmiotu nadzorowanego] w ramach umoéw o charakterze korporacyjnym lub grupowym, w tym rowniez
chmury obliczeniowej spotecznoSciowe;.

W takim przypadku podmiot nadzorowany powinien:

a) zweryfikowa¢, w jakim zakresie umowa ramowa oraz powigzane z nig dokumenty, wyniki szacowania
ryzyka oraz wymagania prawne, organizacyjne i techniczne uwzgledniaja postanowienia niniejszego
komunikatu oraz sa adekwatne dla sytuacji podmiotu nadzorowanego i jego zamiaréw zwigzanych
z przetwarzaniem informacji w chmurze obliczeniowej;

b) oceni¢ konieczno$¢ lub mozliwos¢ samodzielnego stosowania wymagan niniejszego komunikatu
w zakresie, ktory nie jest zgodny z umowa ramowa i powigzanymi z nig dokumentami.

0PIS WYMAGAN by¢ prawo polskie lub prawo innego panstwa cztonkow-
skiego Unii Europejskiej, chyba ze strony umowy pod-
dadza umowe prawu pahstwa trzeciego, a prawo panst-
wa trzeciego pozwala na skuteczne wykonywanie:

1. Zaktad Ubezpieczeh jest zobowigzany do zawarcia,
sformalizowanej umowy z dostawca ustug chmury
obliczeniowej. Prawem wtasciwym dla umowy powinno
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1) postanowien umowy;
2] wszystkich wymogow prawa polskiego ciaza-
cych na Zaktadzie Ubezpieczen;

3] wytycznych organu nadzoru, w tym réwniez
w zakresie komunikatu.

2. Wprzypadkupoddaniaumowyprawupanstwatrzeciego
Zakfad Ubezpieczen powinien posiadac pisemna opinig
prawna, m.in. opracowang przez wyspecjalizowany,
niezalezny od dostawcy ustug chmury obliczeniowej
podmiot, ktéra moze zostac przygotowana na zlecenie
dostawcy ustug chmury obliczeniowej, potwierdzajaca,
ze zgodnie z wybranym prawem wifasciwym umowy,
wszystkie postanowienia umowy pomigdzy Zaktadem
Ubezpieczeniem a dostawca ustug chmury obliczenio-
wej spetniaja wymagania prawa oraz wymagania ko-
munikatu, obowigzujace Zakfad Ubezpieczen.

3. Umowa z dostawca ustug chmury obliczeniowej po-
winna zawiera¢ elementy wymienione w punkcie
4.1 komunikatu lub wskazywac ich zrodta, ktore sa
zasadne w odniesieniu do uzywanych ustug i zakresu
przetwarzanych informacji w chmurze obliczenio-
wej. Dodatkowo, zgodnie z puntem 4.2 komunikatu,
Zakfad Ubezpieczen moze korzysta¢ z ramowych
umow udostepnianych przez dostawcow ustug chmury
obliczeniowej, przy zatozeniu braku uszczerbku dla
wymaganh prawa oraz z uwzglednieniem postanowien
komunikatu.

4. Umowa z dostawcy ustug chmury obliczeniowej po-
winna okresla¢ zasady rozwigzywania umowy, w tym
zasady i terminy zwrotu lub usunigcia przetwarzanych
informacji. Umowa powinna w szczeg6lnosci okreslac
sposob przekazania danych do Zakfadu Ubezpie-
czeh w przypadku wycofania sie Zaktadu Ubezpieczen
z chmury obliczeniowej lub migracji do innej chmury

obliczeniowe;.

5. Umowa z dostawca ustug chmury obliczeniowej powin-
na okre$lac sposob usunigcia danych z infrastruktury
dostawcy ustug chmury obliczeniowej.

6. W trakcie trwania umowy z dostawca ustug chmury
obliczeniowej, jak i po jej zakonczeniu Zakfad Ubezpie-
czen powinien zapewni¢ sobie petng i wytaczng kon-
trole nad danymi i informacjami uzyskanymi w wyni-
ku przetwarzania danych dostarczonych przez Zaktad
Ubezpieczen, np. profilami behawioralnymi (informac-
je). Zaktad Ubezpieczeh powinien zapewni¢ w umowie
trwate i bezpieczne usuniecie informacji przez dostaw-
ce ustug chmury obliczeniowej z infrastruktury Dos-
tawcy i podmiotdw z nim wspotpracujacych.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zaktadu Ubezpieczen

1. Umowa z dostawcy ustug chmury obliczeniowej wraz
niezbednymi dokumentami (oéwiadczenia, regulami-
ny, warunki korzystania z ustug, itp.).

WYMAGANIA (produkty] DO OPRACOWANIA
po stronie dostawcy USLUG
CHMURY OBLICZENIOWEJ

1. Zawarcie umowy z Zaktadem Ubezpieczeh uwzgled-
niajacej wymagania komunikatu i bezwzglednie obo-
wigzujacych przepiséw prawa.

SZABLONY
N/D

5. Plan przetwarzania informacji w chmurze obliczeniowej

1. Podmiot nadzorowany na podstawie wynikéw szacowania ryzyka opracowuje udokumentowany plan
przetwarzania informacji w chmurze obliczeniowej, ktory zawiera co najmniej:

a) rodzaj (opis) przetwarzanych informacji oraz informacje, jezeli stosowane, o ich pseudonimizacji lub

anonimizacji;

b) sposob szyfrowania informacji oraz miejsce (lub sposob) zarzadzania kluczami szyfrujacymi;

c) informacje o tym, kto ma dostep do przetwarzanych informacji oraz jak ten dostep jest nadawany,

zarzadzany, odbierany oraz kontrolowany;

d) date zawarcia umowy z dostawcg ustug chmury obliczeniowej i referencje do tej umowy (numer, okres
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obowigzywania, date przedtuzenia lub zmiany, daty rozpoczecia korzystania z ustug), a w przypadku,
gdy umowa nie jest jeszcze zawarta — przewidywang date jej zawarcia;

e) prawo wiasciwe, ktéremu podlega umowa;

f] opis zadania realizowanego za pomocg ustugi chmury obliczeniowej wraz z informacja, czy jest
to outsourcing szczeg6lny chmury obliczeniowej w rozumieniu niniejszego komunikatu lub czy
przetwarzane sg informacje prawnie chronione.

0PIS WYMAGAN nien byc przegladany w ustalonych cyklach badz przy

2. Zaktad Ubezpieczen w ramach biezacego i planowane- wystapieniu wiekszych zmian w zakresie lub sposobie
g0 przetwarzania informacji (uruchomienia inicjatywy) przetwarzania informacji w chmurze obliczeniowe;.
w chmurze obliczeniowej powinien posiada¢ udoku-
mentowany plan przetwarzania informacji w chmurze  \WWyYMAGANIA [produktg] DO OPRACOWANIA
obliczeniowej. Plan ten w szczeg6lnoSci powinien zawie- po stronie Zaktadu Ubezpieczen

ra¢ (najlepiej w postaci szczegbtowej dokumentacji): o B _ _
1. Plan przetwarzania informacji, np. w formie wypetnio-

nego szablonu przedstawionego w Zataczniku 3. do
Standardu].

1) opis zadania realizowanego za pomocq ustugi
chmury obliczeniowej;

2] mechanizmy  zabezpieczenia  informacji
(pseudonimizacja, anonimizacja), mecha-
nizmy szyfrowania informacji, w tym zasady WYMAGANIA (produkty) DO OPRACOWANIA
zarzadzania i przechowywania kluczy szyfru-  po stronie dostawcy UStUG

jacych, oraz opis kontroli dostepu do informacji. CHMURY OBLICZENIOWEJ
3. Plan przetwarzania w oparciu 0 wewnetrzng klasyfi- N/D
kacje danych powinien precyzyjnie okresli¢, jakie dane
(informacje] Zaktad Ubezpieczen, w ramach konkret-

nej inicjatywy, przetwarza w chmurze obliczeniowe;. SZABLONY
4. Zgodnie z pkt. 2 ,0pisu Wymagaf” dot. pkt. VI Komu- 1. Zatacznik 3. — Przyktadowy plan przetwarzania infor-
nikatu — Wytyczne do szacowania ryzyka, plan powi- macji w chmurze obliczeniowej

2. Uruchomienie produkcyjne stosowania ustug chmury obliczeniowej powinien poprzedzac okres testowy,
podczas ktorego na danych testowych (generowanych maszynowo lub w inny przypadkowy sposob],
w udokumentowanym procesie, testowane sg scenariusze adekwatne do oszacowanego ryzyka.

OPIS WYMAGAN szacowania ryzyka, decyzja wewnetrzng Zaktad Ubez-

1. Przed uruchomieniem produkcyjnym Zaktad Ubezpie- F.JiECZ”eﬁ m’()ie zdecydowac o braku koniecznosci rea-
czen, o ile jest to zasadne, powinien przeprowadzi¢ lizacji testow.

i udokumentowac¢ faze testow ustugi chmury oblicze- 2. Adekwatnie do modelu ustugi chmury obliczeniowej,
niowej. Testy powinny by¢ przeprowadzone na danych nalezy przygotowac scenariusze testowe.

testowych; przeprowadzone testy powinny byc¢ ade-
kwatne do oszacowanego ryzyka, skali, krytycznosci
danych i procesu uruchomionego w, lub w oparciu o
chmure obliczeniowa [zgodnie ust. VI komunikatu —

Wytyczne do szacowania ryzyka). W oparciu o wyniki 1. Formalne wyniki testow.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zaktadu Ubezpieczen
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WYMAGANIA (produkty) DO OPRACOWANIA
po stronie dostawcy USLUG

CHMURY OBLICZENIOWEJ

N/D

SZABLONY

N/D

3. Podmiot nadzorowany posiada udokumentowany, przetestowany plan wycofania swojego zaangazowania
w przetwarzanie informacji w ustugach chmury obliczeniowej danego dostawcy (rowniez w sytuacji awaryjnej),

bez uszczerbku dla zachowania zgodnoSci swojego dziatania z wymaganiami prawa i innych regulacji, w tym
w szczegblnosci zwigzanych z udzielonymi licencjami lub zezwoleniami na prowadzenie okre$lonej dziatalnosci.

OPIS WYMAGAN

1. Zaktad Ubezpieczen posiada plan wycofania sig z ustu-
gi chmury obliczeniowej zarbwno w sytuacji zmiany
strategii, jak i w sytuacji awaryjnej.

. Plan powinien by¢ adekwatny do oszacowanego ryzy-
ka, skali, krytycznosci danych i procesu uruchomione-
go w chmurze obliczeniowej lub w oparciu o chmure
obliczeniowa. Plan moze bazowa¢ na danych techno-
logicznych rozwigzania, ktére sa ogblnie dostepne.
Zaktad Ubezpieczeh powinien zidentyfikowac, z jakich
procesow i aplikacji korzysta, w tym:

1) zbada¢, w szczegblnosci z uwzglednieniem
VI.2.1.e i h komunikatu, ktére z tych procesow
i aplikacji maja istotny wptyw na dziatalno$¢
Zaktadu Ubezpieczen (tzn. ich brak dziatania
lub dziatanie nieprawidtowe istotnie wptynie
na funkcjonowanie Zaktadu Ubezpieczen z per-
spektywy skutkow ekonomicznych, skutkéw
dla reputacji Zaktadu Ubezpieczen, skutkow dla
klientow Zaktadu Ubezpieczen oraz wymogow
nadzorczych zwiazanych z prowadzong przez
niego dziatalnoscia), oraz ktore procesy i ap-
likacje moga zosta¢ przeniesione do innych
dostawcow ustugi chmury obliczeniowej lub do
infrastruktury ,,on-premise”;

2) dokona¢ kwalifikacji, czy dany proces i apli-
kacja ma istotne znaczenie. Zaktad Ubezpie-
czen dokona klasyfikacji w oparciu o szaco-
wanie ryzyka. Szacowanie ryzyka moze byc
przeprowadzane samodzielnie przez Zakfad
Ubezpieczen lub w oparciu o standardy opra-
cowane w ramach zrzeszeh branzowych lub
innych powszechnie przyjetych. Plan powinien
zapewnic, ze w sytuacji awaryjnej nie dojdzie

do uszczerbku dla zachowania zgodnosci dzia-
tania Zakfadu Ubezpieczen z wymaganiami
prawa i innych regulacji, w tym zwigzanych
z udzielonymi licencjami lub zezwoleniami na
prowadzenie okre$lonej dziatalnosci.

. Plan wycofania sie z ustugi moze zaktada¢ powrot do

Srodowiska ,,on-premise”, migracje do innego dostawcy
lub inne uzasadnione biznesowo scenariusze.

. Plan powinien by¢ przetestowany, przy czym zakres

i podejscie do testow powinny wynikac¢ z analizy ryzy-
ka (zgodnie z pkt VI komunikatu — Wytyczne do szaco-
wania ryzyka) w oparciu o obowiazujace w Zakfadzie
Ubezpieczeh metodyki.

5. Testy planu wycofania:

* powinny obejmowac procesy i aplikacje, ktore
maja istotny wptyw na dziatalno$¢ Zaktadu
Ubezpieczen, a nie dostawce ustug chmury
obliczeniowej. Testowanie nie powinno byc
ograniczone do teoretycznych ¢wiczen sy-
mulujacych podjecie adekwatnych krokow
w przypadku wystapienia okreslonych zdarzen
(przeprowadzenia gry sztabowe;j);

* powinny byc realizowane w terminach i w opar-
ciu o obowigzujace w Zaktadzie Ubezpieczen
metodyki, w szczegblnoSci poprzez rzeczy-
wiste wykonanie dziatanh awaryjnych w sto-
sunku do procesow i aplikacji, ktére majg istotny
wptyw na dziatalnos¢ Zaktadu Ubezpieczen. Za-
lecane testowanie planu wycofania nie rzadziej
niz raz w roku;

e powinny odbywac sig rotacyjnie w oparciu
o rozne procesy i aplikacje. Rotacyjne testo-
wanie powinno dotyczyc¢ procesow i aplikacji,
ktore maja istotny wptyw na dziatalno$¢ Zakfa-
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du Ubezpieczen. Dodatkowe zatozenia tes- niu korzystania z ustugi lub zmiany strategii
towania planu wycofania: korzystania z ustug zewnetrznych dostawcow;

* Zakfad Ubezpieczeh moze przeprowadzac tes- * decyzji administracyjnej nakazujacej Zakfado-
ty w oparciu o liste proceséw i aplikacji maja- wi Ubezpieczen rozwigzanie umowy z dostaw-
cych istotny wptyw na dziatalnos¢ Zaktadu ca.

Ubezpieczen (Zestawienie).

e /estawienie powinno bgé aktualizowane co WYMAGANIA [prOdUktg] DO OPRACOWANIA

najmniej raz w roku, natomiast monitorowanie . . .
. ... postronie Zaktadu Ubezpieczen

wykorzystywanych procesow i aplikacji powin-

no odbywat sie w sposéb ciaghy. 1. Plan wycofania sie z ustugi chmury obliczeniowe;.

2. Scenariusze testowe dla planu wycofania sig z ustugi

* Zaktad Ubezpieczen opracowuje i utrzymuje
chmury obliczeniowej.

Zestawienie. Zestawienie moze stanowi¢ pod-
stawe do wyboru testowanego procesu.

6. Plan powinien byc przegladany i aktualizowany WYMAGANIA (produkty] DO OPRACOWANIA
w okreSlonym przez wewnetrzne procedury Zakfadu po stronie dostawcy USLUG
Ubezpieczeh okresie czasu. CHMURY OBLICZENIOWEJ

7. Plan powinien zawiera¢ kryteria podjecia decyzji

o uruchomieniu planu wycofania sie z ustugi chmury D
obliczeniowej. Uruchomienie planu moze nastapi¢ m.in.
w przypadku: SZABLONY
* nieakceptowalnejzmiany warunkow éwiadcze- 1. Zatacznik 4. — Przyktadowy szablon scenariusza wyjs-
nia ustugi przez dostawce; ciazchmury
* wypowiedzenia umowy przez dostawce; 2. Zatacznik 5. — Przyktad — Wyjscie z chmury — gtéwne
» wewnetrznej decyzji biznesowej o zaprzesta- zagadnienia

4. Podmiot nadzorowany powinien posiada¢ udokumentowany plan ciaglosci dziatania uwzgledniajacy
potencjalng mozliwos¢ utraty kontroli nad przetwarzanymi informacjami u danego dostawcy ustug chmury
obliczeniowej oraz mozliwoS¢ przerwania ciagtosci dziatania ustugi. W przypadku planu ciggtosci dziatania
opartegoowykorzystaniedwochlubwiecejchmurobliczeniowychlubdwochlubwiecejdostawcowustugchmury
obliczeniowej, podmiot nadzorowany regularnie weryfikuje wiasna zdolnos¢ do utrzymania deklarowanych
zatozeh, w szczeg6lnoSci zgodnoS¢ konfiguracji ustug i odtwarzalnosci Srodowiska teleinformatycznego,
zwifaszcza po zmianach technologicznych u jednego z dostawcéw ustug chmury obliczeniowe;.

OPIS WYMAGAN chmury obliczeniowej w tym zakresie, tj. regularnej
weryfikacji adekwatnosci planu oraz analizy przed-
stawianych wynikow testéw planu ciggtosci dzia-
tania i planéw awaryjnych (np. poprzez weryfikacje
wewnetrznego zespotu Zaktadu Ubezpieczen, wynikow
niezaleznych audytow, certyfikacje, etc.), czego moz-
liwo$¢ nalezy zagwarantowac na etapie podpisywania
umowy z dostawcq ustug chmury obliczeniowe;.

1. Zaktad Ubezpieczeh powinien rozwazyt scenariusz
uwzgledniajacy potencjalng mozliwos¢ utraty kontroli
nad przetwarzanymi informacjami u danego dostawcy
ustug chmury obliczeniowej oraz mozliwos¢ przerwa-
nia ciagtosci dziatania ustugi chmury obliczeniowe;.

2. Zaktad Ubezpieczef moze polegac na planach ciagtosci
dziatania po stronie dostawcy ustug chmury oblicze-
niowej. Dobra praktyka jest petnienie przez Zaktad
Ubezpieczen nadzoru nad dziataniami dostawcy ustug

3. W przypadku planu ciagfosci dziatania opartego
0 wykorzystanie dwoch lub wigcej chmur obliczenio-
wych lub dwéch lub wiecej dostawcow ustug chmury
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obliczeniowej, Zaktad Ubezpieczen powinien regularnie
weryfikowa¢ mozliwos¢ realizacji tego scenariusza,
zwlaszcza po zmianach technologicznych u co najm-
niej jednego z dostawcow ustug chmury obliczeniowe;.

4. W uzasadnionych przypadkach, gdy poziom kryty-
cznoSci procesu wspieranego przez ustuge chmury
obliczeniowej nie ma istotnego wptywu na dziatalnos¢
Zaktadu Ubezpieczen, dopuszcza sie brak opracowy-
wania planu ciggtosci dziatania.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zakfadu Ubezpieczen

1. Plan ciggto$ci dziatania dla ustugi chmury obliczenio-
wej, zawierajacy jako minimum opisane procesy i pro-
cedury w sytuacjach:

1) mozliwosci utraty kontroli nad przetwarzanymi
informacjami u danego dostawcy ustug chmury
obliczeniowej;

2) mozliwosci przerwania ciaglosci dziatania
ustugi chmury obliczeniowej.

2. Dokumentacja zwigzana z planowaniem ciggto$ci dzia-
tania zgodnie z metodyka przyjeta w Zaktadzie Ubez-
pieczen (zawierajaca w szczegolnosci wyniki testow
ciagtoéci dziatania).

6. Wymagania dla dostawcow ustug chmury obliczeniowe;j’

3. W przypadku planu ciggtosci dziatania opartego
0 wykorzystanie dwoch lub wiecej chmur obliczeniowych
lub dwéch lub wiecej dostawcow ustug chmury obliczenio-

wej:
1)

2]

dokumentacja weryfikacji mozliwosci reali-
zacji tego scenariusza, np. przeprowadze-
nie testowej migracji probki danych lub ustug
pomiedzy dwoma ustugami chmury obliczenio-
wej;

potwierdzenie przeprowadzania okresowej
weryfikacji mozliwoéci realizacji scenariusza
z podpunktu powyzej, w szczeg6lnosci doty-
czaca weryfikacji mozliwosci realizacji scena-
riusza po zmianach technologicznych u jed-
nego z dostawcow ustug chmury obliczeniowe;.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie dostawcy UStUG
CHMURY OBLICZENIOWEJ

N/D

SZABLONY

N/D

1. W zakresie Swiadczonych ustug chmury obliczeniowej i odpowiednio do ich skali dostawca ustug chmury
obliczeniowej spetnia wymagania zapewnienia zgodno$ci swojego dziatania z ponizszymi normami lub ich
odpowiednikami w polskim lub europejskim uktadzie normalizacji chyba, ze podmiot nadzorowany akceptuje
(na podstawie wynikoéw szacowania ryzyka) brak koniecznosci spetnienia tego wymagania albo jego czeéci:

a) PN-I1SO/IEC ISO 20000 dotyczace zarzadzania ustugami IT;

b) PN-EN ISO/IEC 27001 dotyczace zarzadzania bezpieczehstwem informacji;

c) PN-EN IS0 22301 dotyczace zarzadzania ciggfosScia dziatania;

d) ISO/IEC 27017 dotyczace bezpieczehstwa informacji w chmurze obliczeniowej;

e) I1SO/IEC27018 dotyczace dobrych praktyk zabezpieczaniadanych osobowychwchmurze obliczeniowe;.

2. CPD dostawcy ustug chmury obliczeniowej spetnia wymagania normy PN-EN 50600 (Wyposazenie i in-
frastruktura centrow przetwarzania danych) minimum klasy 3 lub ANSI/TIA-942 minimum Tier IlI, lub innego
normatywu odpowiedniego i uznanego do oceny CPD lub zawierajacego wymagania z nim zwigzane, przy
czym podmiot nadzorowany moze zaakceptowac (w uzasadnionych przypadkach i na podstawie szacowania

ryzyka) brak spetnienia czesci wymagan.

1. Wymagania te uwzglednia podmiot nadzorowany w swoim podejsciu do stosowania ustug chmury obliczeniowej, a w szczegdlnosci w procesie

szacowania ryzyka.
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5. Spetnienie wymagan moze byt poSwiadczone odpowiednimi certyfikatami zgodnoSci wystawionymi przez

niezalezne jednostki certyfikujace, akredytowane w polskim lub europejskim systemie akredytacji.

OPIS WYMAGAN

1.

Zaktad Ubezpieczeh, w zaleznosci od modelu ustugi
chmury obliczeniowej oraz od klasyfikacji informacji,
podejmuje decyzje dotyczaca koniecznosci weryfi-
kacji podstawowego lub rozszerzonego katalogu zabez-
pieczeh stosowanych przez dostawce ustug chmury
obliczeniowe;.

. W przypadku wyboru katalogu podstawowego, zabez-

pieczenia weryfikowane sa w oparciu o zakres przed-
stawiony w pkt. 1 ,0pisu wymagan do opracowania po
stronie dostawcy” dot. pkt. VI komunikatu — Wytyczne
do szacowania ryzyka.

W przypadku wyboru katalogu rozszerzonego, zabez-
pieczenia weryfikowane sa w oparciu o wymagania za-
warte w Zataczniku A standardu IS0 27001, w oparciu o
szablon przedstawiony w Zataczniku 6 do niniejszego
dokumentu.

Niezaleznie od wybranego katalogu zabezpieczen,
w zaleznoéci od modelu ustugi chmury obliczenio-
wej oraz przy zachowaniu Zasady proporcjonalnosci,
Zakfad Ubezpieczeh moze ograniczy¢ katalog weryfi-
kowanych zabezpieczen.

. W zaleznosSci od decyzji Zakfadu Ubezpieczen Dos-

tawca ustug chmury obliczeniowej powinien zapewnic
zgodno$¢ ustugi chmury obliczeniowej z normami ISO
wymienionym w pkt VIl ust. 6.1 i 6.2 komunikatu lub
ich odpowiednikami (normami BS, normami PN-ISO,
etc.].

. Zapewnienie zgodnoSci moze byc realizowane poprzez

uzyskanie przez dostawce ustug chmury obliczeniowej
niezaleznej certyfikacji (wydanej przez jednostke cer-
tyfikujaca); w przypadku, gdy dostawca ustug chmury
obliczeniowej nie posiada formalnej certyfikacji, powi-
nien on wykaza¢ zgodnos¢ z w/w normami poprzez
udokumentowanie realizacji poszczegblnych wymagan

norm.

. Dokumentacja zwigzana ze zgodnos$cig oraz wyniki au-

dytéw certyfikacyjnych lub dokumentacja zgodnoSci
dostarczona przez dostawce ustug chmury obliczenio-

8.

wej, powinny byc przekazane przed zawarciem umowy
oraz okresowo udostepniane Zakfadowi Ubezpieczen.
Rekomendowane jest zawarcie w umowie z dostawca
ustug chmury obliczeniowej postanowien obligujacych
go do cyklicznego dostarczania odpowiednich doku-
mentow.

Zaktad Ubezpieczen powinien regularnie weryfikowac
dokumentacje zwiazang ze zgodno$cia, a w przypad-
ku, gdy w/w dokumentacja wykaze istotne niezgod-
nosci, Zaktad Ubezpieczef powinien uzgodni¢ z do-
stawca ustug chmury obliczeniowej plan naprawczy
oraz monitorowac jego realizacje.

WYMAGANIA (produkty) DO OPRACOWANIA po
stronie Zaktadu Ubezpieczen

1.

. Pozyskanie

. Udokumentowany

Udokumentowane wymagania Zakfadu Ubezpieczen
w zakresie w/w norm i standardéw, w szczeg6lnoéci do-
kumentacja akceptacji ryzykaw przypadku rezygnacji
z wybranych wymagan.

certyfikatu dostawcy ustug chmury
obliczeniowej lub innej dokumentacji zgodnosci Dos-
tawcy ustug chmury obliczeniowej z wymaganiami ko-

munikatu.

proces oceny dokumentac-
ji zwiazanej z certyfikacja lub zgodnosciq z komu-
nikatem, jezeli ma zastosowanie.

WYMAGANIA (produkty) DO OPRACOWANIA po
stronie dostawcy UStUG CHMURY OBLICZENIOWEJ

1.

Certyfikacja zgodnie z normami ISO wymienionym
wpktVllust.6.116.2 komunikatu, obejmujacazakresem
ustuge Swiadczong na rzecz Zaktadu Ubezpieczen lub
dokumentacja zgodnosci z przedmiotowymi normami
przygotowana przez dostawce ustug chmury oblicze-
niowej.

SZABLONY
N/D
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3. Nadzorrekomenduje, aby CPD zlokalizowane bytfo na terytorium panstwa Europejskiego Obszaru Gospodarczego
(EOG). Punkt ten stosuje sie z zastrzezeniem, ze podmioty nadzorowane, ktore:

a) zostaty uznane stosowng decyzja za operatorow ustug kluczowych w rozumieniu art. 5 ust. 2 ustawy
z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa i ktérzy wykorzystuja ustuge chmury
obliczeniowej w zakresie realizacji ustugi kluczowej lub

b) sa operatorami infrastruktury krytycznej w rozumieniu ustawy z 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym iktorzy wykorzystuja ustuge chmury obliczeniowejw zakresie realizacji zadan operowania

infrastruktura krytyczna

powinny w pierwszej kolejnosci wykorzystywac CPD znajdujace sig na terenie Rzeczypospolitej Polskiej,
o ile — w ocenie podmiotu nadzorowanego — oferowane warunki umowne, ekonomiczne, operacyjne, SLA czy
funkcjonalne sa nie gorsze od CPD znajdujacych sie poza terytorium Rzeczypospolitej Polskiej.

OPIS WYMAGAN

1.

Rekomendowany jest wybér dostawcow ustug chmury
obliczeniowej oferujgcych CPD na terenie EQG, co nie
wyklucza mozliwosci przetwarzania danych (infor-
macji) przez dostawce ustug chmury obliczeniowej
poza EOG.

po stronie Zaktadu Ubezpieczen

1. Jednoznaczne wskazanie lokalizacji CPD (co najmniej
kraj, region lub miejscowost]) wykorzystywanych
w ustudze.

2. W przypadku gdy uzasadniony jest wybor CPD poza
EOG, udokumentowana analiza ryzyka uzasadniajaca

2. Jezeli ustuga ma byc¢ Swiadczona w CPD na terenie taka decyzje.
EQG, Zaktad Ubezpieczen korzystajacy z ustug chmury
obliczeniowej globalnego dostawcy ustug ch
-reniowe) globalegn Fostawty HEE CMUTY T \WYMAGANIA (produkty) DO OPRACOWANIA
obliczeniowej powinien zdefiniowa¢ mechanizmy kon- )
trolne zapewniajace, ze ustugj, ktore wykorzystuje s PO Stronie dostawcy UStUG
éwiadczone w CPD na terenie EQG. CHMURY OBLICZENIOWEJ
3. W przypadku gdy CPD zlokalizowane jest na terenie 1. Jednoznaczne wskazanie wszystkich lokalizacji CPD
EQG, ale ustuga jest rowniez wspierana przez personel (co najmniej kraj, region lub miejscowos¢) wykorzy-
majacy dostep do danych (informacji) zlokalizowa- stywanych w poszczegdinych ustugach (w formie o0s-
ny poza EOG, wymagane jest zapewnienie zgodnosci wiadczenia dostawcy).
Z przepisami w tym zakresie.
SZABLONY
WYMAGANIA (produkty) DO OPRACOWANIA N/D

4. Dostawca ustug chmury obliczeniowej zapewnia w swoim postgpowaniu udokumentowang zasade ochrony
przetwarzanych przez podmiot nadzorowany informacji przed nieautoryzowanym dostepem lub uzyciem
przez swoich pracownikéw lub poddostawcow poprzez co najmniej:

a) domysing zasade braku dostepu do przetwarzanych informacji podmiotu nadzorowanego;

b) domy$ing zasade braku konta administracyjnego lub uzytkownika na maszynach wirtualnych
podmiotu nadzorowanego lub w innych uruchamianych ustugach chmury obliczeniowej;

c) zasade ,minimum koniecznego” dla uprawnien serwisowych nadawanych wytacznie w sytuacji
konieczno$ci wykonania czynnoéci wymaganych przez podmiot nadzorowany (w tym rowniez
usunigciausterek) oraz naczasichtrwania, przy czymrealizacja czynno$ci poprzedzonajest zleceniem
podmiotu nadzorowanego, a caty proces obstugi i wykonania czynnosci jest logowany. Obowigzujace
w tym zakresie procedury obstugi moga by¢ dodatkowo potwierdzone stosownym certyfikatem (np.
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SOC 2 Type 2) wydanym przez niezalezng jednostke certyfikujacq akredytowang w europejskim

systemie akredytacji;

d) udostepnienie wytycznych, wzorcowych konfiguracji, opiséw zasad, itp., ktore w jednoznaczny sposob
definiujq separacje przetwarzania oraz wskazujg na metody weryfikacji poprawnosci konfiguracji;

e) domys$ine uruchamianie nowego $rodowiska (lub ustugi chmury obliczeniowej) separowanego od
innych tenantow, z ustawieniami ,secure-by-default”.

OPIS WYMAGAN

1. Zaktad Ubezpieczen moze wymagac od dostawcy ustug
chmury obliczeniowej przedstawienia mechanizmu
kontroli dostepu do danych (informacji) przetwa-
rzanych w ustudze chmury obliczeniowej, w tym dla
pracownikow (wspotpracownikéw) i poddostawcow

dostawcy ustug chmury obliczeniowej.

2. W zaleznosci od modelu ustugi chmury obliczeniowej
i w miare mozliwosci technicznych dostawca ustug
chmury obliczeniowej nie powinien mie¢ statego
dostepu do danych (informacji] ani dostepu adminis-
tracyjnego, serwisowego etc. na poziomie serwerow,
baz danych, aplikacji czy urzadzen.

3. Zaktad Ubezpieczen moze wymagat od dostawcy
ustug chmury obliczeniowej przekazania dokumentac-
ji potwierdzajacej separacje tenantéw, dokumentacji
mechanizmoéw zapewniajacych poprawno$¢ separacji
lub oSwiadczenia stosowania takich mechanizmow.

4. Nowo uruchamiane ustugi powinny by¢ domysinie

odseparowane (od momentu uruchomienia) i skon-

7. Kryptografia

figurowane zgodnie z najlepszymi praktykami bezpie-
czenstwa (hardening).

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zaktadu Ubezpieczen

1. Potwierdzenie stosowania w/w mechanizméw w posta-
ci dokumentacji technologicznej lub oSwiadczen Dos-
tawcy ustug chmury obliczeniowej.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie dostawcy UStUG
CHMURY OBLICZENIOWEJ

1. Potwierdzenie stosowania w/w mechanizméw w posta-
ci dokumentacji technologicznej lub oSwiadczen.

SZABLONY
N/D

1. Podmiot nadzorowany powinien zapewnic, ze informacje przetwarzane w chmurze obliczeniowej sa szyfrowane
zgodnie z zasadami okreslonymi w niniejszym komunikacie. W szczegélnosci podmiot nadzorowany powinien

upewnic sig, ze:

a) posiada dostep do szczegdtowych i aktualnych instrukcji konfiguracji ustug chmury obliczeniowej oraz
metod weryfikacji poprawnosci ich konfiguracji i dziatania, w szczegélnosci w zakresie szyfrowania

przetwarzanych informacji;

b) zapewniadostateczne kompetencje w celurealizacji poprawnejkonfiguracjiustug chmury obliczeniowej,
zgodnie z wytycznymidostawcy ustug chmury obliczeniowej, wtym pod katem stosowania szyfrowania

przetwarzanych informacji;

c) uzywa dedykowanych lub zalecanych przez dostawce ustug chmury obliczeniowej ustawien
konfiguracyjnych podnoszacych bezpieczehstwo Swiadczonych ustug chmury obliczeniowey;

d) informacje prawnie chronione przetwarzane w chmurze obliczeniowej sg szyfrowane zaréwno ,at rest”

jaki,in transit”.

29 Warszawa 2021



OPIS WYMAGAN

1. Wymagane jest szyfrowanie informacji przetwa-

rzanych w chmurze obliczeniowej. Mechanizmy i zak-
res wykorzystywania zabezpieczenh kryptograficznych
powinny wynika¢ z analizy ryzyka z zachowaniem
Zasady proporcjonalnoéci (zgodnie z pkt VI ust. 5.2 ko-
munikatu). W szczegb6lno$ci wymagane jest:

1) szyfrowanie, zaréwno podczas przesytu jak
i podczas spoczynku (,at rest” jak i ,in transit”)
Informacji prawnie chronionej;

2] przekazanie do Zakfadu Ubezpieczeh przez
dostawcow dokumentacji mechanizmoéow szy-
frowania danych (informacji), a takze mecha-
nizmoéw weryfikacji poprawnosci konfiguracji
i dziatania w/w mechanizmow;

3) posiadanie przez Zaktad Ubezpieczeh kompe-
tencji w zakresie poprawnej konfiguracji ustug
chmury obliczeniowej, w tym mechanizméw
szyfrowania;

4) wzaleznosci od modelu ustugi chmury oblicze-
niowej korzystanie przez Strony z zalecanych
ustawien podnoszacych bezpieczenstwo (tzw.
hardening]; ustawienia te powinny zosta¢ udo-
kumentowane.

po stronie Zaktadu Ubezpieczen

1. W zaleznosci od modelu ustugi chmury obliczeniowej

dokumentacja mechanizmoéw szyfrowania oraz meto-
dy weryfikacji poprawnosci konfiguracji szyfrowania.

. W zaleznoéci od modelu ustugi chmury obliczeniowe;j

potwierdzenie posiadanych kompetencji — patrz pkt VII
ust. 3 komunikatu.

. W zaleznoéci od modelu ustugi chmury obliczeniowej

dokumentacja hardeningu ustugi, w szczegblnosci uw-
zgledniajaca wykorzystanie mechanizméw szyfrowania.

. W zaleznoSci od modelu ustugi chmury obliczenio-

wej potwierdzenie szyfrowania danych (informacji)
w spoczynku i podczas przesytu (w szczegolnosci in-
formacja przekazana przez dostawce ustug chmury
obliczeniowej, dokumentacja techniczna etc.).

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie dostawcy USLUGI
CHMURY OBLICZENIOWEJ

1. Potwierdzenie stosowania w/w mechanizméw w posta-

ci dokumentacji technologicznej lub oSwiadczen Dos-
tawcy ustug chmury obliczeniowe;.

SZABLONY

WYMAGANIA (produkty] DO OPRACOWANIA N/D

2. Podmiot nadzorowany powinien zapewni¢, ze informacje sa szyfrowane kluczami generowanymi oraz

zarzadzanymi przez podmiot nadzorowany, chyba ze z oszacowania ryzyka wynika, iz dopuszczalne lub
wskazane jest uzywanie kluczy szyfrujacych generowanych lub zarzadzanych przez dostawce ustug chmury
obliczeniowej.

3. W przypadku, gdy z szacowania ryzyka wynika konieczno$¢ utrzymywania i zarzadzania kluczami

szyfrujacymi przy wykorzystaniu sprzetowych rozwigzan (HSMJ, to HSM moga by¢ udostepniane przez
dostawce ustug chmury obliczeniowej, przy uwzglednieniu tego elementu w szacowaniu ryzyka. HSM powinny
spetnia¢ wymagania minimum FIPS 140-2 Level 2 lub rownowazne.

. Podmiot nadzorowany w udokumentowanym procesie zarzadza tworzeniem, wykorzystaniem (w tym
zasadami dostepu], ochrong, niszczeniem kluczy szyfrujacych oraz kontrolg tego procesu.

. Proces zarzadzania kluczami szyfrujacymi powinien uwzglednia¢ przechowywanie w ramach wiasnej
infrastruktury kopii kluczy szyfrujacych, ktore zostaty wygenerowane lub sg zarzadzane przez dostawce
ustug chmury obliczeniowej i s3 uzywane w procesie outsourcingu szczegblnego chmury obliczeniowej, chyba
ze z oszacowania ryzyka wynika uzasadniony brak takiej potrzeby.

OPIS WYMAGAN

1. W zaleznoéci od modelu ustugi chmury obliczeniowej
lub o ile ma to uzasadnienie w ocenie ryzyka, Zaktad

Ubezpieczen powinien zapewnic, ze informacje sg szy-
frowane kluczami generowanymi oraz zarzadzanymi
przez Zaktad Ubezpieczenh. Brak spetnienia tego wymo-
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gu powinien zosta¢ poparty stosowng analizg ryzyka
(patrz pkt VI.2. ust. 5.a) komunikatu].

2. W zalezno&ci od modelu ustugi chmury obliczeniowej,
proces zarzadzania tworzeniem, wykorzystaniem
(w tym zasadami dostepu), ochrong, niszczeniem klu-
czy szyfrujacych powinien by¢ udokumentowany i po-
siadac okre$lone mechanizmy kontrolne.

3. W zalezno&ci od modelu ustugi chmury obliczeniowej,
w przypadku wykorzystania kluczy wygenerowanych
lub zarzadzanych przez dostawce, Zaktad Ubezpiec-
zeh powinien zapewnic, ze proces wspomniany w pkt.
2 powyzej zapewnia przechowywanie kluczy w infras-
trukturze Zaktadu Ubezpieczen, chyba ze analiza ryzy-
ka uzasadnia brak takiego mechanizmu.

4. W zaleznoéci od wynikow analizy ryzyka (pkt VI. Ust.
2.5 komunikatu) mozliwe jest stosowanie technologii
HSM. HSM moze byt udostepniony przez dostawce
ustug chmury obliczeniowej lub by¢ zarzadzany przez
Zakfad Ubezpieczen. Bez wzgledu na to, ktora strona
udostepnia HSM, musi on spetnia¢ wymagania FIPS
140-2 Level 2 lub rownowazne.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zakfadu ubezpieczen

1. W zalezno&ci od modelu ustugi chmury obliczeniowej
dokumentacja techniczna potwierdzajaca, ze infor-
macje sa szyfrowane kluczami generowanymi/dostar-
czonymioraz zarzadzanymi przez Zaktad Ubezpieczen.

2. W zaleznosci od modelu ustugi chmury obliczeniowe;j
w przypadku, gdy pkt 1 powyzej nie jest spetniony,
analiza ryzyka, z ktérej wynika dopuszczalnos¢ uzy-
wania kluczy szyfrujacych generowanych/dostarczo-

5. Wymogi komunikatu UKNF

nych i zarzadzanych przez dostawce.

. W zalezno&ci od modelu ustugi chmury obliczeniowej

sformalizowany [udokumentowany) proces zarzadza-
nia tworzeniem, wykorzystaniem (w tym zasadami
dostepu), ochrong, niszczeniem kluczy szyfrujacych
oraz przechowywaniem kopii zapasowych kluczy w in-
frastrukturze Zaktadu Ubezpieczen.

W zaleznoSci modelu ustugi chmury obliczeniowe;j
w przypadku, gdy proces zarzadzania kluczami szy-
frujacymi nie zapewnia przechowywania kopii kluczy
winfrastrukturze Zakfadu Ubezpieczen, analiza ryzyka,
z ktérej wynika uzasadniony brak takiej potrzeby.

. Tam gdzie HSM jest wykorzystywany — dokumentac-

ja potwierdzajaca spetnienie wymagania FIPS 140-2
Level 2 lub rownowaznego.

WYMAGANIA (produkty] DO OPRACOWANIA

po

stronie dostawcy USLUGI

CHMURY OBLICZENIOWEJ

1.

Opis procedur i mechanizmoéw zarzadzania kluczami
szyfrujgcymi, sformalizowany (udokumentowany)
proces zarzadzania tworzeniem, wykorzystaniem (w
tym zasadami dostepu), ochrong, niszczeniem kluczy
szyfrujacych lub oSwiadczenie dostawcy.

Tam gdzie HSM jest wykorzystywany — dokumentac-
ja potwierdzajaca spetnienie wymagania FIPS 140-2
Level 2 lub rownowaznego.

SZABLONY
N/D

8. Monitorowanie Srodowiska przetwarzania informacji w ustugach chmury obliczeniowej

1. Podmiot nadzorowany posiada udokumentowane zasady zbierania logbw zwigzanych z przetwarzaniem
informacji w chmurze obliczeniowej, stosownie do zakresu uzywanych ustug chmury obliczeniowej,
przetwarzanych informacji i wynikow szacowania ryzyka.

2. Podmiot nadzorowany zabezpiecza logi przed nieautoryzowanym dostepem, modyfikacja lub usunigciem
przez okres zgodny z ustalonymi zasadami bezpieczenstwa wynikajacymi z szacowania ryzyka oraz
obowigzujacymi przepisami szczegbtowymi w tym zakresie.

3. Uprawniony personel podmiotu nadzorowanego dokonuje przegladu logow zgodnie z udokumentowanymi
procedurami i zasadami bezpieczehstwa, przy czym — zaleznie od skali dziatania, rodzaju i liczby logowanych
zdarzen oraz architektury bezpieczenstwa — Nadzér zaleca uzywanie specjalistycznego oprogramowania do
korelowania zapisow ze zdarzen (SIEM) oraz regularny przeglad i aktualizacje regut korelacji.
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OPIS WYMAGAN

1. Istothym elementem zwigzanym z wykorzystaniem

ustug przetwarzania informacji w chmurze obliczenio-
wej jest kwestia monitorowania Srodowiska przetwa-
rzania informacji w ustudze chmury obliczeniowe;.

. Lgodnie z wytycznymi komunikatu, w zakresie moni-
torowania $rodowiska przetwarzania informacji w Us-
tudze chmury obliczeniowej oraz w zaleznosci od mod-
elu ustugi chmury obliczeniowej, Zaktad Ubezpieczeh
lub dostawca ustug chmury obliczeniowej powinien:

1) posiada¢ udokumentowane zasady zbierania
logbw zwigzanych z przetwarzaniem infor-
macji w chmurze obliczeniowej, stosownie do
zakresu uzywanych ustug chmury oblicze-
niowej, przetwarzanych informacji i wynikow

przekazywanie logobw z chmury obliczeniowej
do systemu klasy SIEM oraz opracowanie regut
korelacji pozwalajacych na wykrycie incydentu
bezpieczenstwa w chmurze obliczeniowe;.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zakfadu Ubezpieczen

1.

Udokumentowane zasady zbierania logobw zwigzanych
z przetwarzaniem informacji w chmurze obliczeniowej.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie dostawcy USLUGI
CHMURY OBLICZENIOWEJ

. 1. Dokumentacja w zakresie logowania zdarzen w chmu-
szacowania ryzyka; rze obliczeniowej, a takze mozliwosci integracji mecha-
2) zabezpieczat logi przed nieautoryzowanym nizmoéw logowania w chmurze obliczeniowej z syste-
dostepem, modyfikacja lub usunigciem przez mem klasy SIEM, jezeli sa wykorzystywane w Zakfa-
okres zgodny z ustalonymi zasadami bezpiec- dzie Ubezpieczen.
zenstwa wynikajacymi z szacowania ryzy-
ka oraz obowigzujacymi przepisami szcze-
gotowymi w tym zakresie; SZABLONY
3) w zaleznoéci od skali dziatania, ilosci logow, N/D

stosowanych przez Zaktad Ubezpieczen
rozwigzanh technicznych, etc. mozna rozwazyc

4. Wymagania w stosunku do podmiotu nadzorowanego w zakresie zarzadzania dostawcami ustug majacymi
dostep zdalny do ustug chmury obliczeniowej wykorzystywanych przez podmiot nadzorowany:

a) podmiot nadzorowany zapewnia, ze wytacznie uprawniony personel dostawcy ustug ma dostep do
wskazanych systemow teleinformatycznych lub ich wybranych zakresow;

b) podmiot nadzorowany wymaga uzywania przez personel dostawcy ustug uwierzytelnienia MFA, przy

czym rodzaj i zakres uzalezniony jest od wynikow szacowania ryzyka;

c) podmiot nadzorowany zapewnia, ze dostep administracyjny lub o charakterze uprzywilejowanym
realizowany jest z zaufanych sieci podmiotu nadzorowanego lub dostawcy ustug i pod kontrolg
(wtym np. poprzez nagrywanie sesji i jej parametrow, a nastepnie poprzez analizowanie prawidtowosci
i celowoéci realizowanych czynnosci), chyba ze z szacowania ryzyka wynika uzasadniony brak takiej
potrzeby.

OPIS WYMAGAN

1. Zaktad Ubezpieczeh powinien zapewni¢ poprzez me-
chanizmy kontrolne lub zapisy umowne, ze dostep
do systeméw wykorzystywanych w ustudze chmury
obliczeniowej ma wytacznie uprawniony personel po 3.
stronie dostawcy.

rzystywanych w chmurze obliczeniowej powinien by¢
zabezpieczony przez silne, wielosktadnikowe uwierzy-
telnienie, zgodnie z zachowaniem Zasady proporcjonal-
nosci i wynikami analizy ryzyka.

Personel dostawcy powinien uzyskiwa¢ dostep
wyfacznie z przeznaczonych do tego celu i zabezpie-

2. Dostep personelu dostawcy ustug do systeméw wyko- czonych stacji roboczych/terminali, zlokalizowanych
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5. Wymogi komunikatu UKNF

w bezpiecznej (zaufanej) lokalizacji sieciowe;. zdalny do systemow wykorzystywanych w ustudze
chmury obliczeniowej Zaktadu Ubezpieczen, uwierzy-
telnienia MFA oraz bezpiecznych stacji w bezpiecznych
lokalizacjach sieciowych.

WYMAGANIA (produkty) DO OPRACOWANIA

po stronie Zakladu Ubezpieczen 2. W zaleznosci od modelu ustugi chmury obliczeniowej

oraz w zaleznosci od wynikow analizy ryzyka prze-
prowadzanej przez Zaktad Ubezpieczen moga byt
stosowane inne mechanizmy zapewniajace moni-
torowanie dostepu i rozliczalno$¢ dziatah dostawcy,

1. W zaleznosSci od modelu ustugi chmury obliczeniowej
udokumentowane procedury lub zapisy umowne pot-
wierdzajace zasady dostgpu do informacji Zakfadu
Ubezpieczen przez uprawniony personel dostawcy.

2. W zalezno$ci od modelu ustugi chmurowej opis mecha- np. nagrywanie sesji i jej parametrow w przypadku
nizmow uwierzytelnienia. dostepu administracyjnego dostawcy lub dostepu per-
sonelu Zaktadu Ubezpieczen o charakterze uprzywile-
WYMAGANIA (produkty) DO OPRACOWANIA jowangm.
po stronie dostawcy USLUG
CHMURY OBLICZENIOWEJ SZABLONY

1. W zalezno&ci od modelu ustugi chmury obliczeniowej N/D
uzywanie przez personel dostawcy, majacy dostep

9. Dokumentowanie dziatah podmiotu nadzorowanego

1. Tam, gdzie jest to zasadne, zaleznie od zakresu i rodzaju przetwarzanych informacji, zasad i regulacji
obowiazujacych i przyjetych w organizacji (z uwzglednieniem powiazan korporacyjnych i grupowych, jezeli
wystepuja) oraz wynikow szacowania ryzyka i przy uwzglednieniu zasady proporcjonalnosci, podmiot
nadzorowany posiada dokumentacje zawierajaca:

a) organizacje pracownikow lub wspotpracownikéw odpowiedzialnych za cyberbezpieczenstwo, w tym
stanowisk lub funkcji zwigzanych z monitorowaniem, analizowaniem i raportowaniem incydentow
zwigzanych z informacjami przetwarzanymiw chmurze obliczeniowej, wraz z opisanymi wymaganymi
kompetencjami, uprawnieniami i odpowiedzialnoSciami;

b) architekture sieci, systemow i aplikacji oraz punktow styku sieci wewnetrznych podmiotu
nadzorowanego z sieciami niezaufanymi, w tym architekture rozwigzania w chmurze obliczeniowej,
takze z uwzglednieniem Srodowisk testowych oraz scenariuszy awaryjnych;

c) zasady kategoryzacji informacji lub systemoéw pod katem przetwarzania w chmurze obliczeniowej lub
odniesienie do obecnie funkcjonujacych klasyfikacji, jezeli moga by¢ stosowane;

d) zasady stosowanych zabezpieczen technologicznych i rozwigzan organizacyjnych;

e) zasady zarzadzania ciggtoscia dziatania;

f) zasady biezacego zabezpieczania przetwarzanych informacji oraz w sytuacji planowanego lub
nieplanowanego zakonczenia wspotpracy z dostawca ustug chmury obliczeniowe;j;

g) zasady zarzadzania zgodnoscia z prawem (m.in. procesy licencjonowania oprogramowania}, w tym
zgodno$cia z wymogami regulacyjnymi;

h) zasady przegladu i weryfikacji zarzadczej systemu bezpieczenstwa zwigzanego z uzywaniem ustug
chmury obliczeniowej;

i) zasady raportowania, przegladania i weryfikowania parametrow jakosciowych funkcjonowania ustug
chmury obliczeniowej;

j) umowy z dostawcami ustug chmury obliczeniowej wraz z dodatkowymi o$wiadczeniami, jezeli to
konieczne dla potwierdzenia spetnienia wymagan;
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k) procesy, procedury lub instrukcje dotyczace:

I.analizy zagrozen i szacowania ryzyka, w tym zrodta pozyskiwania informacji o zagrozeniach
specyficznych dla stosowanych ustug chmury obliczeniowej oraz sektora finansowego;

ii. zarzadzania Srodowiskiem teleinformatycznym (sieciami, systemami, aplikacjami, bazami danych,
itp.), z uwzglednieniem ustug chmury obliczeniowej, w tym planowanie, rozwoj i utrzymywanie;

iii. zarzadzania logami;

iv. zarzadzania kluczami szyfrujacymi;

v. zarzadzania incydentami bezpieczenstwa;

vi. przeprowadzania audytow wewnetrznych bezpieczehstwa teleinformatycznego z uwzglednieniem

specyfiki chmury obliczeniowej.

2. Dokumentacja jest chroniona przed nieuprawnionym dostgpem, nieautoryzowana zmiang, uszkodzeniem
lub zniszczeniem. Zasady zarzadzania dokumentacja podmiot nadzorowany definiuje w ramach systemu

zarzadzania organizacja.

OPIS WYMAGAN

1. Punkt VI.9 komunikatu okresla wymogi organizacyjne
i dokumentacyjne, ktore Zaktad Ubezpieczen powi-
nien spemiac (np. w wdrozonym charakterze polityk
lub innych regulacji), chcac wdrazac ustugi chmury
obliczeniowe;.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zaktadu Ubezpieczen

1. Udokumentowanie schematu organizacji pracownikow
lub wspotpracownikéw Zakfadu Ubezpieczeh odpo-
wiedzialnych za bezpieczenstwo, w tym cyberbezpie-
czehstwo, z uwzglednieniem elementéw z pkt 9.1. a)
komunikatu.

2. Udokumentowanie architektury sieci, systemow i ap-
likacji oraz punktéw styku sieci wewnetrznych Zaktadu
Ubezpieczen z sieciami niezaufanymi, w tym architek-
tury wdrazanego rozwigzania w chmurze obliczeniowej
z uwzglednieniem Srodowisk testowych oraz scenar-
iuszy awaryjnych.

3. Udokumentowanie zasad klasyfikacji informacji lub
systemoéw pod katem przetwarzania w chmurze
obliczeniowe;.

4. Udokumentowane zasady (polityka) stosowanych wor-
ganizacji zabezpieczen technologicznych i rozwigzan
organizacyjnych w odniesieniu do rozwigzah w chmu-
rze obliczeniowe;.

zarzadzania

5. Udokumentowane zasady (polityka)

ciagtoscia dziatania.

6. Dlawdrazanejustugi chmury obliczeniowej, udokumen-
towane zasady biezacego zabezpieczania przetwa-
rzanych informacji, jak réwniez dla sytuacji planowa-
nego lub nieplanowanego zakohczenia wspoétpracy
z dostawca ustugi chmury obliczeniowe;.

7. Udokumentowane zasady (polityka) zarzadzania
zgodnoscia z prawem (m.in. procesy licencjonowania
oprogramowania), w tym zgodnoécia z wymogami re-
gulacyjnymi.

8. Udokumentowane zasady (polityka) przegladu i wery-
fikacji zarzadczej systemu bezpieczenstwa zwigzane-
go z uzywaniem chmury obliczeniowej (np. coroczny
przeglad).

9. Udokumentowane zasady (polityka) raportowania,
przegladania i weryfikowania parametrow jakoscio-
wych funkcjonowania ustug chmury obliczeniowej.

10.Umowa z dostawca ustugi chmury obliczeniowej wraz
z dodatkowymi oSwiadczeniami, jezeli to konieczne
dla potwierdzenia spetnienia wymagan.

11.0pis procesow, procedury lub instrukcje, dotyczace
obszarow wskazanych w podpunktach i. do vi. pkt 9.1.
komunikatu.

12.Udokumentowane zasady zarzadzania politykami
i dokumentacjg w ramach systemu zarzadzania orga-
nizacja, zapewniajace ochrone przed nieuprawnionym
dostepem, nieautoryzowang zmiang, uszkodzeniem
lub zniszczeniem.
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WYMAGANIA (produkty) DO OPRACOWANIA SZABLONY
po stronie dostawcy USLUGI N/D
CHMURY OBLICZENIOWEJ

N/D

5.5.ZASADY INFORMOWANIA UKNF O ZAMIARZE PRZETWARZANIA
LUB PRZETWARZANIU INFORMACJI W CHMURZE OBLICZENIOWEJ

TRESC KOMUNIKATU UKNF

VIIl. Zasady informowania UKNF o zamiarze przetwarzania lub przetwarzaniu informacji
w chmurze obliczeniowej

1. W przypadkach outsourcingu szczegblnego chmury obliczeniowej lub przetwarzania informacji prawnie
chronionej podmiot nadzorowany w terminie 14 dni przed rozpoczeciem przetwarzania informacji w chmurze
obliczeniowej (a w przypadku, gdy przetwarzanie to juz jest realizowane — nie pozniej niz 1 sierpnia 2020 r.)

informuje UKNF o:
1) rodzajuizakresieinformacjiplanowanych do przetwarzania/przetwarzanychwchmurze obliczeniowej;

2] nazwie dostawcy ustug chmury obliczeniowej oraz rodzaju planowanych do uzywania/uzywanych
ustug chmury obliczeniowej;

3] dacie podpisania umowy z dostawcg ustug chmury obliczeniowej oraz terminach jej obowiazywania,
aw przypadku, gdy umowa nie jest jeszcze zawarta — przewidywang date jej zawarcia;

4) lokalizacji (kraj, region albo inne rownowazne) centrum przetwarzania danych (CPD) $wiadczacym
ustuge chmury obliczeniowej;

5) spetnieniu wymagan opisanych w niniejszym komunikacie;
6) osobach lub stanowiskach do kontaktu w sprawie stosowania chmury obliczeniowej w podmiocie
nadzorowanym.

2. Powyzsza informacja powinna zosta¢ podpisana przez uprawnionego przedstawiciela podmiotu
nadzorowanego oraz dostarczona do UKNF przy wykorzystaniu formularza stanowiacego Zatacznik 1. do
niniejszego komunikatu.

OPIS WYMAGAN Ubezpieczeniwykorzystuje ja do wykonywania

1. Z zastrzezeniem ust. 2 i 3, komunikat wymaga poinfor- czynnosci na rzecz tego podmiotu, to obydwa

mowania UKNF o zamiarze przetwarzania informacji podmioty dokonuja oddzielnych notyfikacji.
Przyktadowo w relacji Zaktad Ubezpieczeh —

w chmurze obliczeniowej (w przypadku umowy zawie- _ ) e _
ranej przez Zakfad Ubezpieczen z dostawca lub dostaw- agent ubezpieczeniowy, jezeli ten drugi korzys-
ta z ustugi chmurowej dostarczanej przez

cq ustugi chmury obliczeniowej), gdy:

Zaktad Ubezpieczen, to zaréwno Zakfad (nieza-
leznie od tego, z iloma agentami wspotpracuje],
jak i agent dokonuja oddzielnych notyfikacji we
wlasnym zakresie wykorzystywania chmury.

1) ustugi chmury obliczeniowej stanowig Out-
sourcing szczegolny, lub

2] w chmurze obliczeniowej przetwarzane sg In-

¢ . ie chroni
ormacje prawnie chronione, 2. W przypadku wspotpracy Zaktadu Ubezpieczeh z in-

nym podmiotem nadzorowanym, nie ma on obowigzku
dokonywania oddzielnych notyfikacji uwzgledniaja-

3] jezeli podmiot nadzorowany korzysta z ustu-
gi chmurowej dostarczonej przez inny Zakfad
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cych korzystanie z chmury przez Zakfad Ubezpieczen,
ktéremu powierzono przetwarzanie, jezeli korzystanie
z chmury jest jego autonomiczng decyzja. W tym, z uw-
zglednieniem:

1) w relacji Zaktad Ubezpieczeh — agent ubez-
pieczeniowy, jezeli ten drugi autonomicznie
korzysta z ustug chmurowych (niedostar-
czonych przez Zakfad Ubezpieczen), to Zaktad
Ubezpieczen nie ma obowiazku notyfikowania
korzystania z chmury i tylko agent ubezpiecze-
niowy notyfikuje UKNF korzystanie z chmury.

2] kazdy Zaktad Ubezpieczeh prowadzi ewidenc-
je umbw outsourcingu chmurowego. Zalecane
jest aby ewidencja, w zakresie ustug chmury
obliczeniowej, uwzgledniata réwniez informac-
je wymienione w Zataczniku 1. do komunikatu.
Ewidencja umoéw outsourcingu chmurowego
moze nie stanowi¢ ewidencji umow outsourcin-
gu w rozumieniu art. 77 ustawy o dziatalnosci
ubezpieczeniowej i reasekuracyjne;.

3. W przypadku niespodziewanych okolicznosci (sytu-
acji), ktore miatyby wptyw na stosowanie komunikatu
— Zaktfad Ubezpieczen modyfikuje treS¢ sktadanego os-
wiadczenia zgodnie ze stanem faktycznym i informuje
o tym UKNF odrebnym pismem z wyjasnieniami.

. Lgloszenia nalezy dokonac co najmniej 14 dni przed
rozpoczeciem przetwarzania informacji (niezaleznie
od samej daty zawarcia umowy) w chmurze obliczenio-

wej. Oznacza to, ze nie ma znaczenia samo zawarcie
umowy z dostawca, ale data rozpoczecia przetwarza-
nia informacji w chmurze obliczeniowej, w tym Infor-
macji prawnie chronionych (bez wzgledu czy w fazie
przedprodukcyjnej czy juz w fazie produkcyjnej).

5. Uprawnionym do podpisania informacji, o ktérej mowa
w pkt VIII komunikatu jest zaréwno zarzad Zaktadu
Ubezpieczen (zgodnie z reprezentacja w KRS}, jak i os-
oby whasciwie przez zarzad umocowane. Decyzja moze
mie¢ forme uchwaty zarzadu.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie Zakfadu Ubezpieczen

1. Wypetniony i podpisany przez odpowiednio umoco-
wane osoby Zatacznik 1 komunikatu.

WYMAGANIA (produkty) DO OPRACOWANIA
po stronie dostawcy USLUGI

CHMURY OBLICZENIOWEJ

N/D

SZABLONY

1. Zatacznik 10. — Przyktadowe wypetnienie informacji do
UKNF o rozpoczegciu korzystania z chmury obliczenio-
wej przez Zaktad Ubezpieczen

. Szacowanie ryzyka moze byc¢ oparte o udokumentowang i witasciwie wdrozong metode, uwzgledniajac standard, norme lub inne wyspecyfi-

kowane podejscie, np. model National Institute of Standards and Technology (NIST) Special Publication (SP) 800-37 Rev. 2, Risk Management
Framework for Information Systems and Organizations: A System Life Cycle Approach for Security and Privacy.

. Okresowa weryfikacja i aktualizacja powinna by¢ prowadzona zgodnie z praktyka i zasadami podmiotu nadzorowanego, jednak nie rzadziej niz

raz w roku.

. RTO - Recovery Time Objective, czas od momentu awarii systemu teleinformatycznego do momentu przywrdcenia jego normalnego dziatania.

RPO - Recovery Point Objective, maksymalny czas pomiedzy wykonaniem kopii zapasowej informacji a momentem wystapienia awarii ustugi
chmury obliczeniowej. Oznacza réwniez potencjalng i akceptowang przez podmiot nadzorowany mozliwosc utraty wynikow przetwarzania infor-
macji przez wskazany czas.

. Precyzyjne wskazanie lokalizacji centrum przetwarzania danych (CPD) moze rodzi¢ zagrozenie dla bezpieczenstwa fizycznego przetwarzanych

informacji, jednak jako minimum nalezy operowac pojeciami ,strefa dostepu”, ,region” lub innymi rownowaznymi, z podaniem co najmniej kraju
oraz przyblizonej lokalizacji CPD, ktorymi dostawca ustug chmury obliczeniowej postuguje sie w standardowej komunikacji, np. podajac miejsco-

wosc lub region kraju. W sytuacji gdy takie okreslenie nie jest mozliwe lub - z uwagi na skale dziatania i liczbe miejsc przetwarzania informacji
- jest niezasadne, nalezy podac obszar EOG (dla Europejskiego Obszaru Gospodarczego) lub inne rownowazne okreslenie.

. Wymagania te uwzglednia podmiot nadzorowany w swoim podejsciu do stosowania ustug chmury obliczeniowej, a w szczegdlnosci w procesie

szacowania ryzyka.

6. System and Organization Controls.

7. Oznacza domyslng konfiguracje ustugi chmury obliczeniowej, ktéra uwzglednia wymagania bezpieczernstwa przetwarzania informacji, w szcze-

golnosci zapobiega przypadkowemu (niezamierzonemu) ujawnieniu przetwarzanej informaciji.

. HSM - Hardware Security Module, urzadzenie do przechowywania i zarzadzania kluczami kryptograficznymi.
. Federal Information Processing Standard - publiczne standardy dla agencji cywilnych i rzadowych w USA. W tym przypadku miedzynarodowy

standard bezpieczenstwa dla systemodw kryptograficznych.

. Wymagania te dotycza sytuacji, w ktérej podmiot nadzorowany zleca swojemu dostawcy ustug wykonanie dziatarh na zasobach podmiotu na-

dzorowanego umieszczonych w chmurze obliczeniowej (np. aktualizacja oprogramowania, prace serwisowe). Wymagania te nie dotycza ustug
wsparcia swiadczonych przez dostawce ustug chmury obliczeniowej w zakresie standarddw obstugi wynikajgcych z umowy na $wiadczenie ustug
chmury obliczeniowej.

. Chyba ze szczegdlny przepis prawa dotyczacy dziatalnosci podmiotu nadzorowanego przewiduje inny termin przekazania informacji.
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Zatacznik 1. Przyktad szablonu klasyfikacji informaciji

Zataczniki

TABELA 1
Zasoby Ocena atrybutow bezpieczehstwa
Lp. Na?‘”a kategoru Wtasciciel informacji | Przyktady informacji |n,f0rma.tgczne, ) Warto$¢ informacji PO.Zlom -
informacji w ktorych informacje . . s ochrony informacji
Poufnosc Dostepnosc Integralnosc
sq przetwarzane
1.
2.
3.
TABELA 2
Atrgbut Stosowane Poziom ochrony informacji
bezpieczenstwa zabezpieczenia Klasa A Klasa B Klasa C Klasa D Klasa E

Poufnos¢

Integralnosc

Dostepnosc

* Dla kazdej kategorii informacji nalezy okresli¢ poziom ochrony stosowanych zabezpieczer (np. szyfrowanie, multi factor authentication, backupy)
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Zatacznik 2. Przyktad szablonu szacowania ryzyka

Ocena ryzyka

Plan postepowania z ryzykiem

Zataczniki

o inherentnego .
Czynniki Poziom ryzyka
Lp. Zagrozenie ograniczajace inherentnego Decyzja™* Propor'mowant.e ) .
Prawdo- &% zabezpieczenia | Poziom ryzyka Osoba Termin
ryzyko - Wptyw (N/S/K) e ) T —
podobienstwo obnizajace rezydualnego™ | odpowiedzialna wdrozenia
ryzyko
Ustuga chmury
obliczeniowej
. . Swiadczona
Rozproszenie geograficzne przetwarzanych )
L informacji (V1.2.1.a) jestw
JvLe. 2. lokalizacjach:
Mozliwo$¢ utraty zgodnosci postepowania
2. podmiotu nadzorowanego z przepisami prawa
(w tym wydanych licencji i/lub zezwolen] (VI.2.1.b)
3 Dostep do przetwarzanych informacji przez osoby
" | nieuprawnione (VI.2.1.c)
Jurysdykcja kraju, w ktorym odbywa sie fizyczne
4 przetwarzanie (lokalizacja CDP] w zakresie dostepu
’ do informacji przez organy administracji krajowej lub
miedzynarodowe;j (VI.2.1.d)
Przywigzanie do jednego dostawcy ustug chmury
5 . Lo
obliczeniowej (VI.2.1.e)
5 Awarie i podatnosci elementow technologicznych
’ chmury obliczeniowej (VI.2.1.f)
Podatnos¢ interfejsow zarzadzajacych ustugami
‘.
(VI.2.1.¢)
Ograniczona mozliwo$¢ wptywania na zakres, ksztatt
8. o
i zmiany ustug (VI.2.1.h)
Ograniczona mozliwo$¢ kontrolowania dostawcy
9. . S -
ustug chmury obliczeniowej (VI.2.1.i)
10. | Podziat odpowiedzialnosci (V1.2.1,j)
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Zataczniki

Mozliwo$¢ korzystania z ustug w sposob niezgodny

11. . . .
z intencjami podmiotu nadzorowanego (VI.2.2.a)
12 Mozliwos¢ jednostronnej zmiany warunkow
" | technicznych korzystania z ustugi (VI.2.2.b)
Stosowanie domysinych lub publicznie dostepnych
13. . . .
parametrow konfiguracyjnych ustug (VI.2.2.c)
14. | Stosowane mechanizmy uwierzytelniania (V1.2.2.d)
15. | Zasoby ludzkie (VI.2.3.a)
16. | Zgodnos¢ $rodowiska technologicznego (V1.2.3.b])

* Poziom ryzyka - N = Niski, S - Sredni, K - Krytyczny

** Decyzja - oznacza strategie postepowania z ryzykiem, ktéra moze obejmowacd: akceptacje (zachowanie), redukcje (modyfikowanie), przeniesienie

(dzielenie) lub unikanie ryzyka.
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Zatacznik 3. Przyktadowy plan przetwarzania informacji w chmurze obliczeniowej

1. Informacje o realizowanych zadaniach i przetwarzanych informacjach

Zataczniki

Nazwa systemu /aplikacji, ktérej informacje sa przetwarzane

Opis zadania realizowanego za pomoca ustugi

Rodzaj przetwarzanych informacji

Klasa przetwarzanych informacji*

Typ informacji

Outsourcing szczegodlny

Opis formatu i struktury informacji

2. Ochrona informacji

Mechanizmy zabezpieczenia informacji

Opis mechanizméw zabezpieczenia informacji

Opis mechanizméw szyfrowania informacji

Zarzadzanie i przechowywanie kluczy szyfrujacych

Opis kontroli dostepu do przetwarzanych informacji

3. Umowa z dostawca

Dostawca

Nr umowy

Prawo whasciwe dla umowy

Okres obowigzywania umowy

Data ostatniej zmiany w umowie

Data rozpoczecia korzystania z ustugi

4.Inne

Data kolejnej weryfikacji planu

Data ostatniej aktualizacji planu

Zakres ostatniej aktualizacji

41

Warszawa 2021



Zatacznik 4. Przyktadowy szablon scenariusza wyjscia z chmury

1. Opis ustugi

Identyfikator umowy

Ustuga (przedmiot umowy])

Dostawca (nazwa/firma przedsiebiorcy)

Planowana data zakonczenia przetwarzania danych w chmurze:

Okres wypowiedzenia umowy:
a) przez Zaktad Ubezpieczen
b) przez dostawce

2. Sposdb postepowania w zwiazku z wygasnigciem umowy

Przedtuzenie relacji z dotychczasowym dostawca:
[J zawarcie/przediuzenie umowy z dotychczasowym dostawca
Realizacja ustugi przez inny podmiot:
[J Wybér nowego dostawcy
Realizacja ustugi przez pozostatych, dotychczasowych dostawcow
[J Kontynuacja z dotychczasowymi dostawcami
Zatozona strategia Powr6t dziatalno$ci do Zaktadu Ubezpieczen:
[ Przejecie dziatalnosci przez jednostke Zaktadu Ubezpieczeh
Zaprzestanie dziatalnosci:
[J Brak kontynuowania dziatalnoéci po wygaénieciu umowy
Inne:

3. Kluczowe dziatania umozliwiajace realizacje scenariusza wyjscia

Przedtuzenie relacji

Realizacja ustugi przez inny podmiot

Realizacja ustugi przez Zaktad Ubezpieczen (powrot do Zaktadu
Ubezpieczen)

Zaprzestanie dziatalnoSci bedacej przedmiotem umowy

Inne Przyktady:

4.Zaangazowane jednostki Zaktadu Ubezpieczen realizujace scenariusz wyjscia

Jednostki realizujace scenariusz

Jednostki wspierajace

Jednostki informowane o wdrozeniu scenariusza

5. Historia dokumentu

Zatwierdzajacy
(Dyrektor/Manager Zespotu w jednostce Komentarz/zakres zmian
Wiasciciela Funkcjonalnego)

Data utworzenia
/przegladu /zmiany
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Zatacznik 5. Przyktad — Wyj$cie z chmury — gtéwne zagadnienia

WSTEP

W zalezno&ci od procesu oraz modelu ustugi chmury obliczeniowej nalezy opracowa¢ odpowiedni plan wyjscia
z ustugi chmury obliczeniowej. Ponizej zostaty przedstawione zagadnienia, na ktore w zalezno&ci od sytuacji nalezy
zwroci¢ uwage przy opracowywaniu planu wyjscia z chmury obliczeniowej. W przypadku proceséw wspomagajacych
dziatalno$¢ ubezpieczeniowa, ktérych wytaczenie nie bedzie miato istotnego wptywu na prowadzona dziatalnose,
ponizsze zagadnienia moga nie mie¢ zastosowania.

Rozdziat |
PLAN WYCOFANIA USLUGI

1.
1.

Scenariusze wycofania

Nalezy okresli¢ przewidywane scenariusze wycofania dla ustugi np. migracja on premise, zmiana dostawcy ustug
chmury obliczeniowej, etc.

. Dopuszczalne jest okre$lenie alternatywnych scenariuszy w zaleznosci od sytuacji — np. nagte zaprzestanie

Swiadczenia ustugi, rezygnacja z ustugi po zakohczeniu kontraktu, etc.

Scenariusze wycofania moga byt testowane m.in. w ramach gry sztabowe;.

. Wptyw zmiany na organizacje

. Nalezyopisa¢ wptyw zmiany na organizacje, tj. zmiany w procesach krytycznych, wptyw na zasoby ludzkie i strukture

organizacyjna, wymagania szkoleniowe, etc.

. Opis transferu ustugi CHMURY OBLICZENIOWEJ oraz danych

. Przez opis transferu ustugi chmury obliczeniowej oraz danych nalezy rozumie¢ wysokopoziomowy opis procesu

migracji ustugi chmury obliczeniowej oraz danych, wymaganych narzedzi etc.

. Transfer ustug chmury obliczeniowej to catoksztait dziatan (w tym czynnoéci prawnych) prowadzacych do zwrotu

ZaktadowiUbezpieczen sprzetuZaktadu Ubezpieczen, oprogramowaniaZaktadu Ubezpieczen, catoSciprzetwarzanych
na zlecenie Zakfadu Ubezpieczen danych Zakfadu Ubezpieczeh oraz w zaleznoSci od okolicznosci prawnych,
przeniesienia na Zakfad Ubezpieczefh uméw z osobami trzecimi wymaganych do realizacji ustug zdefiniowanych
w umowie, w sposob gwarantujacy nieprzerwana realizacje ustug chmury obliczeniowej.

. Scenariusze testowe wycofania i kryteria akceptacji

1. Zaktad Ubezpieczeh powinien opracowac scenariusze testowe dla proceséw migracji.

. Konieczne jest okre$lenie czasu dla procesu przefaczenia ustugi w wymiarze inicjalnym i docelowym migracji

. Zaktad Ubezpieczen wraz z dostawca ustug chmury obliczeniowej jest zobowigzany do wykonywania testow Planu

Wyjscia.

. Backup danych i czasy migracji

. Nalezy oszacowat czas potrzebny na przygotowanie projektu przetaczenia, uruchomienia prac operacyjnych,

uzyskaniu odpowiednich zgdd i poinformowanie uzytkownikéw ustugi chmury obliczeniowej o planowanym
przefaczeniu.

. Konieczne jest okre$lenie czasu pobrania danych do migracji od dostawcy ustug chmury obliczeniowej. Czas musi

uwzglednia¢ zapisy umowne z dostawca ustug chmury obliczeniowej na wyodrebnienie danych i fizyczne ich
przekazanie (w tym warunki sieciowe i czas na zamontowanie danych).

danych, a takze uruchomieniu ustugi na odtworzonych danych. Czas ten nie moze naruszac przyjetego RTO i RPO dla
ustugi.
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. Dlaustug o znaczeniu krytycznym dla ciggto$ci dziatania Zaktadu Ubezpieczen nalezy przechowywac backup lokalny
danych przekazanych do chmury obliczeniowej celem minimalizacji czasu przetaczenia ustugi. Zakres backupu
i czas retencji danych powinien zostac¢ zdefiniowany z punktu widzenia ryzyka dla ciggto$ci dziatania. Backup ma na

celu jedynie minimalizacjg czasu inicjalnego przefaczenia najbardziej krytycznych danych. Catkowity czas migracji
zakfada pozyskanie wszystkich danych od dostawcy ustug chmury obliczeniowe;.

. Harmonogram migracji

. Nalezy uwzgledni¢ szacunkowy harmonogram migracji na ,on-premise” lub do innej ustugi.

. Zaleca sig przygotowanie harmonogramu projektowego uwzgledniajacego m.in. wymagane zasoby, zadania
i kamienie milowe.

. Role i odpowiedzialnoSci

1. Konieczne jest okreSlenie rol i odpowiedzialnoSci Zaktadu Ubezpieczen i dostawcy ustug chmury obliczeniowej

w procesie migracji.
. Nalezy okresli¢ obowiazki dostawcy ustug chmury obliczeniowej

. W razie wypowiedzenia lub rozwigzania umowy, niezaleznie od przyczyny, dostawca ustug chmury obliczeniowej
powinien zapewni¢ Zaktadowi Ubezpieczen, niezwtocznie po wygasnieciu lub rozwigzaniu umowy, mozliwos¢
transferu Danych Zaktadu Ubezpieczenh poprzez:

1) umozliwienie Zaktadowi Ubezpieczeh pobrania Danych Zaktadu Ubezpieczeh ze swojej infrastruktury
w terminie ustalonym przez Zaktad Ubezpieczen i dostawce ustug chmury obliczeniowej;

2] wydanie loginéw i haset zgodnie z umowa;

3] zapewnienie wiasciwej ochrony danych Zaktadu Ubezpieczen znajdujacych sie w logach systemow
wspotdzielonych;

4) zwrot sprzetu Zaktadu Ubezpieczeh wniesionego do infrastruktury dostawcy ustug chmury obliczeniowej,
jesli taka sytuacja miata miejsce;

5) zwrot dokumentacji w wersji papierowej (o ile taka istniata).

. Dostawca ustug chmury obliczeniowej powinien zapewni¢, w zaleznosci od okolicznoSci prawnych, Zaktadowi

Ubezpieczen mozliwo$¢ ciagltego, nieprzerwanego korzystania z licencji niezbednych do podtrzymania ciggfosci

dziafania ustug, w tym zapewni¢ mozliwoS¢ przeniesienia na Zaktad Ubezpieczen licencji, o ktorych mowa w punkcie

powyzej.

. Dostawca ustug chmury obliczeniowej powinien zosta¢ zobowigzany do:

1) usuniecia w sposob nieodwracalny danych Zaktadu Ubezpieczen oraz oprogramowania Zaktadu Ubezpieczen
z zasobow dostawcy ustug chmury obliczeniowej oraz Podwykonawcow wspotpracujacych;

2] usuniecia w sposob nieodwracalny danych Zaktadu Ubezpieczen z zasobow dostawcy ustug chmury
obliczeniowej oraz Podwykonawcow wspotpracujacych, w szczegoblnosci majacych charakter danych
osobowych oraz danych objetych tajemnica ubezpieczeniowa lub zawodowa;

3) wspotpracy z Zaktadem Ubezpieczen w zakresie transferu danych do Zaktadu Ubezpieczen lub innego
podmiotu wskazanego przez Zaktad Ubezpieczen;

4) zapewnienia wspotpracy jego Podwykonawcow w zakresie realizacji planu wyjscia;

5) okreélenia wspolnie z Zaktadem Ubezpieczen: a) szczegdtowego harmonogram planu wyjscia, b)
szczegotowego zakresu prowadzonych czynnoéci, ¢) szczegdtowego sposobu realizacji planu wyjscia,

d) odpowiedzialnoéci Stron, e) $rodki techniczne niezbedne do realizacji planu wuyjscia, jesli sa
potrzebne.

STANDARD WDROZEN PRZETWARZANIA INFORMACJI W CHMURZE OBLICZENIOWEJ



Zataczniki

8. Wymagania dla wycofywania ustugi (sprzet, etc.)

8.1. Scenariusz 1 migracja ,on-premise”

1. Nalezy zdefiniowa¢ parametry Srodowiska lokalnego w zakresie dostgpnosci, wydajnosci i pojemnosci w celu
przejecia ustugi chmury obliczeniowej, w ktorej sie w niej znajduja.

2. Plan wyjscia powinien w szczeg6lnoSci obejmowac takze:

1)
2)
3)

4)

5)

6)

?)

8)

9)

wyznaczenie dedykowanych managerow odpowiedzialnych za przeprowadzenie procesu transferu ustug
chmury obliczeniowej;

przygotowanie, w uzgodniony przez Strony sposob, do transportu catoSci sprzetu Zaktadu Ubezpieczen, jezel
taki byt elementem Swiadczenia ustug;

wydanie Zaktadowi Ubezpieczen haset i loginbw pozwalajacych na dalsze korzystanie z danych Zaktadu
Ubezpieczen, w tym haset i loginéw do baz danych oraz wszystkich systemow objetych ustugami;

przekazanie przez dostawce ustug chmury obliczeniowej wszystkich informacji dotyczacych sposobu
dostarczania i obstugi Swiadczonych ustug istotnych z punktu widzenia przeniesienia ustug i przekazania
kompetencji utrzymaniowych innemu podmiotowi;

zapewnienie po stronie dostawcy ustug chmury obliczeniowej bezpiecznego pofaczenia teleinformatycznego
platformy, wykorzystywanej do Swiadczenia ustug chmury obliczeniowej, do systemu informatycznego
wskazanego przez Zaktad Ubezpieczen, z wykorzystaniem bezpiecznej sieci teleinformatycznej, w celu
przeprowadzenia transferu danych Zaktadu Ubezpieczen;

zapewnienie przez Zaktad Ubezpieczen Srodkow technicznych po stronie systemu informatycznego Zaktadu
Ubezpieczen umozliwiajacych zestawienie potaczenia teleinformatycznego;

zapewnienie transferu do systemu teleinformatycznego wskazanego przez Zaktad Ubezpieczen catoSci
danych Zaktadu Ubezpieczeh, w sposéb zapewniajacy ich petne bezpieczenstwo oraz integralnos¢
i poziom transferu umozliwiajacy sprawne przeniesienie wszystkich danych Zaktadu Ubezpieczehn w czasie
uzgodnionym przez Strony, a takze wydania wszystkich kopii zapasowych danych Zaktadu Ubezpieczen (o
ile byty sporzadzane zgodnie z umowa);

przekazanie przez dostawce ustug chmury obliczeniowej wiedzy specyficznej dla realizowanych ustug
chmury obliczeniowej, w takim zakresie, w jakim bedzie to niezbedne do dalszej realizacji ustug przez Zaktad
Ubezpieczen lub podmiot trzeci wskazany przez Zaktad Ubezpieczen;

niezwtocznie po zakonhczeniu Swiadczenia ustug chmury obliczeniowej usuniecie przez dostawce ustug
chmury obliczeniowej oraz Podwykonawcow dostawcy ustug chmury obliczeniowej, w sposéb trwaty oraz
zgodny z najlepszymi praktykami w tym zakresie, catosci ewentualnie posiadanych kopii danych Zakfadu
Ubezpieczen (po uprzednim transferze takich danych do Zaktadu Ubezpieczenh lub podmiotu wskazanego
przez Zaktad Ubezpieczen) oraz wszystkich danych i informacji (np. plikow konfiguracyjnych specyficznie
wykorzystywanych dla danego Zaktadu Ubezpieczenh a nie stanowigcych czesci ustug dostarczanych przez
dostawce ustug chmury obliczeniowej) wykorzystywanych do konfiguracji, obstugi, backupu i archiwizacji
systemu lub poszczegbinych jego elementow.

3. Wymagania uwzgledniaja:

1)
2)

3)

odpowiednig ilo§¢ serweroéw wraz z okre$leniem ich lokalizacji w centrach danych;

przewiduja wolne miejsce w centrach danych wraz z zapewnieniem fizycznej mozliwosci wpigcia
w infrastrukture;

odpowiednia konfiguracje serwerdw, zapewniajaca odpowiednia wydajno$¢ (odpowiednia ilo$¢ procesordw,
odpowiednia ilo$¢ pamieci RAM, odpowiednie potaczenia sieciowe, odpowiednie zasoby dyskowe];
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4) odpowiednig ilos¢ przestrzeni dyskowej, ktora jest niezbedna do przejecia danych przechowywanych
w ustudze chmury obliczeniowej. Przestrzeh ta musi zosta¢ przewidziana na okres jednego roku
i aktualizowana raz do roku w planie przefaczenia.

4. Zdefiniowane Srodowisko jest dostepne w jednym z ponizszych podejs¢:
1) fizycznie zakupione i skonfigurowane na potrzeby migracji;

2] nie zakupione, ale dostepne u producenta w podanej konfiguracji. Taka dostepno$¢ potwierdzona jest listem
intencyjnym lub umowa z dostawca ustug chmury obliczeniowej w ktérej okreslony jest czas pozyskania
i dostarczenia infrastruktury;

3) posiadana jest infrastruktura wykorzystywana do innych celéw, ktora moze zosta¢ w razie uruchomienia
planu zwolniona i w okresie przejsciowym do zakupu, moze zosta¢ uzyta celem wykonania przetaczenia.
8.2. Scenariusz 2 migracja do innego dostawcy ustug CHMURY OBLICZENIOWEJ

1. Alternatywne ustugi chmury obliczeniowej wraz z dostawcami ustug chmury obliczeniowej, czasem uruchomienia
i kosztem.

Kluczowe funkcjonalnoéci
Ustuga alternatywna niedostepne w ustudze
alternatywnej

Czas uruchomienia ustugi /

oo Koszt
Szacunkowy czas migracji

2. Nalezy okresli¢ minimalne wymagania bezpieczenstwa dla wycofania z ustugi chmury obliczeniowej, w tym:
1) wymagania bezpieczenstwa dla docelowego rozwigzania po wycofaniu;
2] wymagania bezpieczenstwa dla procesu migracji.

3. Napotrzeby opisu procesu migracji danych i przetaczenia ustugi powinny zosta¢ opracowane instrukcje wykonawcze
dlawszystkich rél zdefiniowanych w procesie. Proces powinien uwzglednia¢ ponizsze punkty wraz z ich operacyjnym
rozwinigciem i technicznym uszczegobtowieniem.

1) formalna decyzja o wycofaniu lub przefaczeniu. Okre$lenie zasad wydania takiej decyzji i jej trybu;

2] poinformowanie uzytkownikow o uruchomieniu planu przefaczenia, wraz z podaniem przewidywanych
czasow i skutkow dla uzytkownikow;

3] pozyskanie i skonfigurowanie infrastruktury;
4) wyodrebnienie danych od dostawcy ustug chmury obliczeniowej i fizyczne ich przekazanie;

5) zamontowanie danych z backupu w $rodowisku Zaktadu Ubezpieczen i poinformowanie o inicjalnym
uruchomieniu ustugj;

6) zamontowanie danych od dostawcy ustug chmury obliczeniowej i poinformowanie o petnym przetaczeniu
ustugi.

4. Zaktad Ubezpieczen moze podja¢ decyzje o wytaczeniu realizacji niektorych zobowigzan wynikajacych z planu
wyjscia. W przypadku podjecia takiej decyzji przez Zaktad Ubezpieczen, Strony dostosowuja plan wyjscia do zmian

wprowadzonych przez Zaktad Ubezpieczen — w szczegdlnoSci w zwigzku z rezygnacja z okre$lonych zadan Zaktad
Ubezpieczen moze zadac skrocenia harmonogramu realizacji planu wyjscia.

5. Strony w czasie realizacji planu wyj$cia zapewnia personel techniczny o kompetencjach i wiedzy umozliwiajacej
realizacje uzgodnionego przez Strony planu wyjécia w uzgodnionym terminie.
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6. Strony zapewniq dostep do informacji niezbednych do wykonania powierzonych zadan w ramach planu wyjscia,
w tym szczegbty dotyczace odpowiedniego systemu informatycznego.

7. Stronywtrakcie trwaniaumowy przygotowuja szczegotowe plany wyjscia dla poszczegblnych ustug oraz zobowiazuja
sie do ich czeSciowego lub catoSciowego przetestowania w trakcie trwania umowy.

8. Caty proces wyjscia powinien zakohczyc sie podpisaniem protokotu, w ktérym jedna strona potwierdza przejecie
sprzetu, licencji, oprogramowania itp., druga strona potwierdza usunigcie danych Zaktadu Ubezpieczen.

9. Strony w trakcie trwania umowy dokonaja przyblizonej oceny kosztoéw planu wyjscia

Rozdziat Il
PLAN NAGLEGO ZAPRZESTANIA SWIADCZENIA UStUGI CHMURY OBLICZENIOWEJ

1. W przypadku nagtego i dfugotrwatego braku dostepu do ustugi z powodu probleméw po stronie dostawcy ustug
chmury obliczeniowej (diuzsze niz zaktada SLA) przewidujac przywrocenie ustugi w okre$lonym czasie, nalezy
wykonac plan znajdujacy sie w tym punkcie.

2. Wymagania techniczne zbiezne z rozdziatem |, przy zatozeniu powrotu do wykorzystywanej ustugi chmury
obliczeniowej:

1) okreslenie jakie konta i jakie uprawnienia zostang uzyte do przetaczenia;

2] przetaczenie ustugi zaktada dostep tylko do wybranego zakresu danych w trybie nagtlym. Nalezy podac
zakresityp danych jakibedzie dostgpnyijak zostanie pozyskany. Przyjmuje sie zatem ryzyko nieposiadania
dostepu do catoéci danych i uruchomienia funkcjonalno$ci przesytania wiadomosci biezacych;

3] udokumentowane instrukcje dla Administratorow Systemoéw wraz przygotowanymi zgloszeniami
serwisowymi (RFC) dla wszystkich zadan przefaczenia;

4) w przypadku probleméw na poziomie krytycznym powiadamiany jest odpowiedni dziat w ramach struktury
IT Zaktadu Ubezpieczen oraz uruchamiane jest wsparcie dostawcy ustug chmury obliczeniowej w ramach
wykupionej ustugi wsparcia. Réwnolegle rejestrowany jest problem, ktérego obstuga realizowana jest
w ramach oddzielnego procesu problem managementu Zaktadu Ubezpieczen;

5) jezeli Zaktad Ubezpieczen nie ma zdefiniowanego procesu problem management, nalezy opracowac takze
dedykowang instrukcjg, role i zadania dla koordynatora przetaczenia ustugi. Instrukcja taka zawiera przede
wszystkim zasady poinformowania uzytkownikéw o przetaczeniu ustugi;

6) powrét do ustugi chmury obliczeniowej jest opisany jako powyzej poprzez instrukcje dla administratorow
i rozpisane zadania.
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Zatacznik 6. Przyktadowy szablon scenariusza wyj$cia z chmury

Zataczniki

1S027001 - opis kontroli po stronie dostawcy

Plany
ID
L. Opis Testowanie naprawcze
zabez- . . , . . Zgodnos¢ . .. . . Zasady [przg braku
. . Cel stosowania zabezpieczen Zabezpieczenie implementacji | i audytowanie . L .
pieczenia z1S027001 . . . , testowania zgodnosci
zabezpieczenia | zabezpieczen L.
(zat. A) lub zgodnoSci
czesSciowej)
Zabezpieczenie
Zbiér polityk bezpi A inf ji powinien by¢ Przyktad Przyktad
AS5.1.1 Polityki bezpieczenstwa informacji |or'p0 Y ezplecz'enstw'a " ormaql.powwer? o opragowang, Tak . adowy 24 acowy Samoocena
zatwierdzony przez kierownictwo, opublikowany i zakomunikowany opis opis
pracownikom i wtasciwym stronom zewnetrznym.
Zabezpieczenie
A5 12 F’rzeglad Pohtgk bezpieczenstwa Polityki bezpieczenstwa informacji nalezy poddawac przggladom . Tak Samoocena
informacji w zaplanowanych odstepch czasu lub wtedy, gdy wystapia istotne zmiany,
aby zapewni¢, ze nadal sa wtasciwe, adekwatne i skuteczne.
Role i odpowiedzialno$¢ za Labezpieczenie
Ab.11 orp , . . Odpowiedzialnos¢ za bezpieczenstwo informacji powinna byt okreslona Tak Samoocena
bezpieczenstwo informacji . .
i przypisana.
Zabezpieczenie
AB.1.2 Rozdzielanie obowigzkow Obow?azllfi ! odpowiedzi‘alnoé-ci pozq§taja§e " konﬂ‘ikcig ze sqba nalt?ig . Tak Samoocena
rozdzieli¢, celem ograniczenia okazji do nieuprawnionej lub nieumysinej
modyfikacji lub naduzycia organéw organizacji.
Zabezpi .
AG.13 Kontakty z organami wiadzy abezpieczenie . . . Tak Samoocena
Nalezy utrzymywac stosowne kontakty z wtasciwymi organami wtadzy.
Zabezpieczenie
AB.LA Kont.ak.tg z grupami zainteresowanych Nale?y 'utr’zgmgv-vac sto.sown.e lfontakty zgrupami zamteresowangch . Tak Samoocena
specjalistow specjalistow lub innymi specjalistycznymi forami oraz stowarzyszeniami
zawodowymi z obszaru bezpieczenstwa.
Bezpieczenstwo informacji w Labezpieczenie
AB.1.5 P . . ac) Bezpieczenstwo informacji nalezy uwzglednic¢ w zarzadzaniu projektami, Tak Samoocena
zarzadzaniu projektami . . . :
niezaleznie od rodzaju projektu.
Polityka stosowania urzadzeh Labezpieczenie
A6.2.1 mobﬁn ch a Nalezy wprowadzi¢ polityke oraz wspierajace ja zabezpieczenia w celu Tak Samoocena
d zarzadzania ryzykami, wynikajacymi z uzytkowania urzadzef mobilnych.
Zabezpieczenie
AB.2.2 Telepraca Nalezg Wfflrozg!c polityke oraz wsp|erajac? ja zabezpieczeniaw cel'u 'ochrong Tak Samoocena
informacji pobieranych, przetwarzanych i przechowywanych w miejscach
wykonywania telepracy.
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A7.1.1

Postepowanie sprawdzajace

Zabezpieczenie

Historie wszystkich kandydatéw do pracy nalezy zweryfikowa¢ zgodnie

z odpowiednimi przepisami prawnymi, regulacjami i zasadami etycznymi oraz
proporcjonalnie do wymaganh biznesowych, klasyfikacji informacji, do ktérych
bedzie potrzebny dostep oraz dostrzezonych ryzyk.

Tak

Samoocena

Ar.1.2

Warunki zatrudnienia

Zabezpieczenie
Umowy z pracownikami i kontrahentami powinny okresla¢ odpowiedzialno$¢
stron w obszarze bezpieczehstwa informacji.

Tak

Samoocena

Ar21

Odpowiedzialnos¢ kierownictwa

Zabezpieczenie

Kierownictwo powinno wymaga¢, aby wszyscy pracownicy i kontrahenci
stosowali zasady bezpieczenstwa informacji zgodnie z obowigzujacymi
w organizacji politykami i procedurami.

Tak

Samoocena

Ar22

USwiadamianie, ksztatcenie i szkolenia
z zakresu bezpieczenstwa informacji

Zabezpieczenie

Wszyscy pracownicy organizacji oraz, w stosownych wypadkach, kontrahenci
powinni przejs¢ stosowne ksztatcenie i szkolenie uswiadamiajace oraz
regularnie otrzymywac aktualizacje polityk i procedur zwigzanych z ich
stanowiskiem pracy.

Tak

Samoocena

A?r23

Postepowanie dyscyplinarne

Zabezpieczenie

Postepowanie dyscyplinarne wobec pracownikow naruszajacych zasady
bezpieczenstwa informacji nalezy prowadzi¢ na podstawie ustalonych

i przedstawionych im zasad.

Tak

Samoocena

A73.1

Zakonczenie zatrudnienia lub zmian
zakresu obowigzkéw

Zabezpieczenie

Nalezy okresli¢ i przedstawi¢ pracownikowi lub kontrahentowi, ktore
odpowiedzialnoci i obowiazki w zakresie bezpieczehstwa informacji
pozostang aktualne po zakofczeniu lub zmianie zatrudnienia, a nastepnie
egzekwowac je.

Tak

Samoocena

A8.1.1

Inwentaryzacja aktywow

Zabezpieczenie
Nalezy identyfikowac aktywa zwigzane z informacjami i srodkami

przetwarzania informacji oraz sporzadzic i utrzymywac ewidencje tych
aktywow.

Tak

Samoocena

AB.1.2

Wiasno$¢ aktywow

Zabezpieczenie
Aktywa znajdujace sie w ewidencji nalezy przypisac ich wtascicielom.

Tak

Samoocena

A8.13

Akceptowalne uzycie aktywow

Zabezpieczenie
Nalezy zidentyfikowac, udokumentowac i wdrozyc zasady akceptowalnego

uzycia informacji oraz aktywow zwiazanych z informacjami i Srodkami

przetwarzania informacji.

Tak

Samoocena
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Zabezpieczenie
Wszyscy pracownicy i uzytkownicy podmiotéw zewnetrznych, w momencie

A8.14 Iwrot aktywow , . Lo S ST Tak Samoocena
zakonczenia zatrudnienia, umowy lub porozumienia, powinni zwrocic
wszystkie posiadane aktywa organizacji.
Zabezpieczenie:
Inf j inny byc sklasyfik lednieni f

A82.1 Klasyfikowanie informacji nrormacje powm,ng yes asgrl ,9W3”,E,Z”V,“3e nllenlem w'gmangm . Tak Samoocena
prawnych, wartoéci, krytycznosci i wrazliwosci na nieuprawnione ujawnienie
lub modyfikacje.
Zabezpieczenie

AB.22 0Oznaczanie informacji Nalezy opracowac i wdrozy¢ odpowiedni zbior procedur oznaczania informacji, | Tak Samoocena
zgodnych z przyjetym w organizacji schematem klasyfikacji informacji.
Zabezpieczenie

A8.23 Postepowanie z aktywami Nalezy opracowac i wdrozy¢ procedury postepowania z aktywami, zgodnie Tak Samoocena
z przyjetym przez organizacje schematem klasyfikacji informacji.
Zabezpieczenie

A83.1 Zarzadzanie nosnikami wymiennymi Organizacja powinna wdrozyc procedury zarzadzania no$nikami wymiennymi, | Tak Samoocena
zgodnie ze schematem klasyfikacji przyjetym w organizacji.
Zabezpieczenie

A8.3.2 Wycofywanie nosnikéw Nosniki, ktore nie beda dtuzej wykorzystywane, nalezy bezpiecznie wycofac, Tak Samoocena
zgodnie z formalnymi procedurami.
Zabezpieczenie

A8.33 Przekazywanie noSnikow Nosniki zawierajace informacje nalezy chroni¢ przed nieuprawnionym Tak Samoocena
dostepem, naduzyciem oraz utrata integralno$ci podczas transportu.
Zabezpieczenie

AQ11 Polityka kontroli dostepu Polityke kontroli dqstepu nalezy }Jsta‘nQW|c, udoku!'r?entowac i .podfilawac Tak Samoocena
przegladom zgodnie z wymaganiami biznesowymi i wymaganiami
bezpieczenstwa informacji.
Zabezpieczenie

AS.2.2 Dostep do sieci i ustug sieciowych Uzytkownicy powinni mie¢ dostep wytacznie do tych sieci i ustug sieciowych, | Tak Samoocena
do ktérych otrzymali wyrazne uprawnienia.

Rejestrowanie i wyrejestrowanie Labezpieczenie
A9.2.1 uiJ tkownikow gre) W celu umozliwienia przydzielania praw dostepu nalezy wdrozyc formalny Tak Samoocena
Y proces rejestrowania i wyrejestrowywania uzytkownikow.
Zabezpieczenie
— . . Nalezy wdrozyc formalny proces przydzielania dostepu uzytkownikom
A9.22 Przydzielanie dostepu uzytkownikom Tak Samoocena

w celu nadawania lub odbierania praw dostepu do wszystkich systeméw
i ustug wszystkim kategoriom uzytkownikow.

STANDARD WDROZEN PRZETWARZANIA INFORMACJI W CHMURZE OBLICZENIOWEJ

50

Warszawa 2021



Zataczniki

Zarzadznie prawami uprzywilejowanego

Zabezpieczenie

A9.23 dosteny Przydzielanie i wykorzystanie praw uprzywilejowanego dostepu nalezy Tak Samoocena
&P ograniczyc i nadzorowac.
Zarzadzanie poufnymiinformacjami Labezpieczenie
A9.2.4 . 3 p y. . .J , Przydzielanie poufnych informacji uwierzytelniajacych powinno podlega¢ Tak Samoocena
uwierzytelniajacymi uzytkownikow . .
formalnemu procesowi zarzadzania.
Zabezpieczenie
A9.25 Przeglad praw dostepu uzytkownikéw Wtasciciele aktywow powinni przeglada¢ prawa dostepu uzytkownikow Tak Samoocena
w regularnych odstepach czasu.
Zabezpieczenie
. . . Przydzielone pracownikom i uzytkownikom zewnetrznym prawa dostepu do
Odbieranie lub dostosowywanie praw . - ) . . . o , .
A9.2.6 dosteny informacji i srodkoéw przetwarzania informacji nalezy odbiera¢ po zakonczeniu | Tak Samoocena
e zatrudnienia, umowy lub porozumienia, lub dostosowywac do zaistniatych
zmian.
Stosowanie poufnych informacji Labezpieczenie
36959 ) .p. Y ) Uzytkownicy powinni mie¢ obowiazek przestrzegania przyjetych w organizacji | Tak Samoocena
uwierzytelniajacych . . L .
zasad stosowania poufnych informacji uwierzytelniajacych.
Zabezpieczenie
A9.4.1 Ograniczenie dostepu do informacji Dostep do informacji oraz funkcji systemu aplikacyjnego nalezy ogranicza¢ Tak Samoocena
zgodnie z polityka kontroli dostepu.
Zabezpieczenie
AS.4.2 Procedury bezpiecznego logowania Tam, gdzie polityka kontroli dostepu tego wymaga, dostep do systemow Tak Samoocena
i aplikacji powinien by¢ kontrolowany przez procedure bezpiecznego logowania.
Zabezpieczenie
AS.43 System zarzadzania hastami Systemy zarzadzania hastami powinny by¢ interaktywne i zapewnia¢ wybor Tak Samoocena
haset dobrej jakosci.
Zabezpieczenie
AQ.44 Uzycie u.przgwnepwangch programow ngorz.gstanlle progratnoyv na.rze(.j.zwwg.ch, umOZ|IWI?JanCh' obeJ§C|e Tak Samoocena
narzedziowych zabezpieczeh systemow i aplikacji, powinno podlega¢ ograniczeniom
i scistemu nadzorowi.
AQ.4S Kontrola ’dostepu do kodow zrodtowych | Zabezpieczenie B ’ N , ' Tak Samoocena
programow Dosteg do kodu zrodtowego programéw powinien byc ograniczony.
Polityka stosowania zabezpieczenh Labezpieczenie
A10.1.1 Y P Nalezy opracowac i wdrozy¢ polityke stosowania zabezpieczeh Tak Samoocena

kryptograficznych

kryptograficznych do ochrony informacji.
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Zabezpieczenie
Nalezy opracowac¢ polityke dotyczaca korzystania, ochrony i okresow waznosci

A10.1.2 Zarzadzanie kl i . . L ; . Tak S
arzadzanie kluczami kluczy kryptograficznych i wdrozyc ja na wszystkich etapach cyklu zycia a amoocena
kluczy.
Zabezpieczenie
. . . Nalezy okresli¢ granice bezpieczehstwa i wykorzystac je do zabezpieczenia
Al11.11 Fizyczna granica obszaru bezpiecznego 3 2 s . . , . Tak Samoocena
obszaréw zawierajacych wrazliwe lub krytyczne informacje oraz $rodki
przetwarzania informacji.
Zabezpieczenie
A11.1.2 Fizyczne zabezpieczenie wej$¢ Bezpieczne strefy nalezy chroni¢ odpowiednimi zabezpieczeniami wej$¢ Tak Samoocena
zapewniajacymi dostep wytacznie osobom uprawnionym.
Zabezpieczenie biur, pomieszczeh Labezpieczenie
A11.1.3 S p’ P Nalezy zaprojektowac i stosowac fizyczne zabezpieczenia biur, pomieszczen Tak Samoocena
i obiektow S
i obiektow.
Ochrona przed zagrozeniami Labezpieczenie
Al11.14 P L £ . . Nalezy zaprojektowac i stosowac fizyczne zabezpieczenia przed katastrofami | Tak Samoocena
zewnetrzymi i Srodowiskowymi . . . .
naturalnymi, wrogim atakiem lub wypadkami.
. Zabezpi i
A11.15 Praca w obszarach bezpiecznych abezpleczenie . . . Tak Samoocena
Nalezy zaprojektowac i stosowac procedury pracy w obszarach bezpiecznych.
Zabezpieczenie
Nalezy sprawowac nadzoér nad punktami dostepu takimi jak obszary dostaw
A11.16 Obszary dostaw i zatadunku i zatadunku oraz innymi punktami, przez ktére nieuprawnione osoby Tak Samoocena
moga wejs¢ do pomieszczen i, jesli to mozliwe, odizolowac je od Srodkow
przetwarzania informacji, aby zapobiec nieuprawnionemu dostepowi.
Zabezpieczenie
Sprzet nalez iescic i chroni¢ w taki 6b, ab dukowac ki
Al1121 Lokalizacja i ochrona sprzetu przg r.1a iy umle.su’c.| c ronlc.w ° I SPOS,O 2 %]zre ukowat ryzd .a Tak Samoocena
wynikajace z zagrozen i niebezpieczenstw srodowiskowych oraz okazje do
nieuprawnionego dostepu.
Zabezpieczenia
A11.22 Systemy wspomagajace Sprzet nalezy chroni¢ przed awariami zasilania oraz innymi przerwami Tak Samoocena
spowodowanymi awariami systemow wspomagajacych.
Zabezpieczenie
A1123 Bezpieczenstwo okablowania Okablowan'le zasﬂamse oraztelekomunllfacgjne, F,rzenoszace dane |Ub. Tak Samoocena
wspomagajace ustugi informacyjne nalezy chroni¢ przez przechwyceniem,
zaktéceniem lub uszkodzeniem.
Zabezpieczenie
Al1124 Konserwacja sprzetu Sprzet nalezy prawidtowo konserwowac¢ w celu zapewnienia jego ciagte] Tak Samoocena

dostepnosci i integralnosci.
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Zabezpieczenie

A1125 Wynoszenie aktywow Sprzetu, informacji i programéw nie nalezy wynosic poza siedzibe organizacji Tak Samoocena
bez uzyskania wczeéniejszego zezwolenia.
Bezpieczenstwo sprzetu i aktywow poza Labezpieczenie
A11.26 siedpzib prze Y P Aktywa wynoszone poza siedzibe organizacji nalezy zabezpieczyc przed Tak Samoocena
A wystapieniem roéznych ryzyk zwiazanych z praca poza siedziba.
Zabezpieczenie
. . Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia nalezy
Bezpieczne zbywanie lub o - o _ L .
A1127 . N sprawdzi¢ wszystkie jego sktadniki zawierajace no$niki informacji, dla Tak Samoocena
przekazywanie do ponownego uzycia o . . - .
zapewnienia, ze wszystkie wrazliwe dane i licencjonowane programy zostaty
usunigte lub bezpiecznie nadpisane.
Pozostawianie sprzetu uzytkownika bez Labezpieczenie
A1128 opieki prze Y Uzytkownicy powinni zapewnit¢ odpowiednia ochrone sprzetu pozostawianego | Tak Samoocena
P bez opieki.
Zabezpieczenie
. . . Nalez dzi¢ polityk tego biurka dla dok 6 i h
A1129 Polityka czystego biurka i ekranu raezy V\’/prowa Z,Ic .P‘f' yKe czystego biurka dia dokumentow paplefowgc’ Tak Samoocena
i przeno$nych noénikéw pamigci oraz polityke czystego ekranu dla srodkow
przetwarzania informacji.
Dokumentowanie procedur Labezpieczenie
Al12.1.1 . P Procedury eksploatacyjne powinny by¢ udokumentowane i udostepniane Tak Samoocena
eksploatacyjnych . . . . .
wszystkim potrzebujacym ich uzytkownikom.
Zabezpieczenie
A12.1.2 Zarzadzanie zmianami Zmlany W arganizacll proc{esach.blznesowgch, sr?dkaclh przeTwarzam.a. Tak Samoocena
informacji i systemach, ktore maja wptyw na bezpieczenstwo informacji,
powinny by¢ nadzorowane.
Zabezpieczenie
A12.13 Zarzadzanie pojemnoscia Naleig moniforowa(’: ! dosto.sowgw’a'é ngorzgst’ar?ie zasobow oraz .| Tak Samoocena
przewidywa¢ wymagana pojemnos¢ w przysztosci, dla zapewnienia wiasciwej
wydajnosci systemu.
Zabezpieczenie
A1214 OddZ|e|an|§ srodowwlf rozwojowych, Nalezy ot.tldzuellc srod(?W|ska rozwojowe, testowe i produ.kcgjn.e ce’lem red.ukql Tak Samoocena
testowych i produkcyjnych ryzyk zwigzanych z nieuprawnionym dostgpem lub zmianami w Srodowisku
produkcyjnym.
Zabezpieczenie
A1221 Zabezpieczenia przed szkodliwym Nalezy wdrozyc zabezpieczenia wykrywajace, zapobiegajace i odtwarzajace, Tak Samoocena

oprogramowaniem

ktore stuza ochronie przed szkodliwym oprogramowaniem, w potaczeniu
z wtasciwym uswiadamianiem uzytkownikow.
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Zabezpieczenie
Zapasowe kopie informacji, oprogramowania i obrazéw systemoéw nalezy

A123.1 Zapasowe kopie informacji . . > . . . Tak Samoocena
regularnie wykonywac i testowac, zgodnie z ustalong polityka kopii
zapasowych.
Zabezpieczenie
. . , Nalezy tworzyc, przechowywac i systematycznie przeglada¢ dzienniki zdarzen
Al12.4.1 Rejestrowanie zdarzen . . K L. s Lo . . . Tak Samoocena
rejestrujgce dziatania uzytkownikow, wyjatki, usterki oraz zdarzenia zwigzane
z bezpieczehstwem informaciji.
Ochrona informacji w dziennikach Srodki stuzace rejestrowaniu zdarzen oraz informacje w dziennikach zdarzen
A.12.4.2 i . . . L . Tak Samoocena
zdarzen nalezy chronic przed manipulacjq i nieuprawnionym dostepem.
. e . , Zabezpieczenie
Rejestrowanie dziatah administratorow . . . P X i S "
A12.43 i operatorbw Dziatania administratorow i operatoréw systemow nalezy rejestrowac, Tak Samoocena
P a dzienniki chronic¢ i systematycznie przegladac.
Zabezpieczenie
L , Zegary wszystkich istotnych systemow przetwarzania informacji w organizacji
A12.4.4 Synchronizacja zegarow gary .9 . , yen sy . P ) . ) g '] Tk Samoocena
lub domenie bezpieczehstwa nalezy zsynchronizowac z jednym wzorcowym
zrodtem czasu.
Instalacja oprogramowania w systemach Labezpieczenie
A12.5.1 J ) prog Y Nalezy wdrozyc¢ procedury nadzoru nad instalacja oprogramowania Tak Samoocena
produkcyjnych .
w systemach produkcyjnych.
Zabezpieczenie
Zarzadzanie podatnosciami !nformacjg 0 podatnqécigch techni?zngch wg.korlzystgvyalr\gch s‘glstemé\‘/v .
A126.1 technicznumi informacyjnych nalezy niezwtocznie pozyskiwac, oceniac stopien narazenia Tak Samoocena
Y organizacji na te podatnosci i podejmowac¢ odpowiednie Srodki w celu
przeciwdziatania zwigzanemu z nimi ryzyku.
. I . Zabezpieczenie
Ograniczenia w instalowaniu . o . . . .
A126.2 . Nalezy ustanowit i wdrozy¢ zasady instalowania oprogramowania przez Tak Samoocena
oprogramowania . o
uzytkownikow.
Zabezpieczenie
A1271 .Zabezplec.zenla audytu systemow Nalgzg §tarann|e ?aplgnowac i L{zgodnlc wymagania audytu oraz dz.lalanla. Tak Samoocena
informacyjnych obejmujace weryfikacje systemow produkcyjnych, w celu zminimalizowania
zaktécen w procesach biznesowych.
Zabezpieczenie
A13.1.1 Zabezpieczenia sieci Sieci powinny by¢ zarzadzane i nadzorowane, w celu ochrony informacji Tak Samoocena
w systemach i aplikacjach.
Zabezpieczenie
. oo u dot tkich ustug sieci h, wiad h trzni
A13.1.2 Bezpieczenstwo ustug sieciowych mowy dotyczace WSzystiich Usiug SIECIOWYCh, Swiadczongch wewngtrznie Tak Samoocena

lub zlecanych na zewnatrz, powinny zawiera¢ zidentyfikowane mechanizmy
zabezpieczen, poziomy $wiadczenia ustug i wymagania dotyczace zarzadzania
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A13.1.3

Rozdzielanie sieci

Zabezpieczenie
Grupy ustug informacyjnych, uzytkownikow i systeméw informacyjnych
powinny byt rozdzielone w strukturze sieci.

Tak

Samoocena

A13.2.1

Polityki i procedury przesytania
informacji

Zabezpieczenie
Nalezy wdrozy¢ formalne polityki przesytania informacji, procedury

i zabezpieczenia w celu ochrony informacji przesytanych przy uzyciu
wszystkich rodzajow Srodkow tacznosci.

Tak

Samoocena

A13.2.2

Porozumienia dotyczace przesytania
informacji

Zabezpieczenie
Porozumienia powinny uwzgledniac bezpieczne przesytanie informacji
biznesowych migedzy organizacja i podmiotami zewnetrznymi.

Tak

Samoocena

11323

Wiadomo$ci elektroniczne

Zabezpieczenie
Informacje przekazywane w formie wiadomosci elektronicznych powinny byé
odpowiednio chronione.

Tak

Samoocena

A13.2.4

Umowy o zachowaniu poufnosci

Zabezpieczenie

Nalezy zidentyfikowac, regularnie przegladac i dokumentowa¢ wymagania
odnoszace sig do uméw o zachowaniu poufnosci lub nieujawnianiu informaciji,
w sposob odzwierciedlajacy potrzeby organizacji w zakresie ochrony
informacji.

Tak

Samoocena

Al14.1.1

Analiza i specyfikacja wymagan
bezpieczehstwa informacji

Zabezpieczenie

Wymagania dotyczace bezpieczenstwa informacji nalezy wtaczy¢ do wymagan
stawianych nowym systemom informacyjnym lub rozbudowie systemow
istniejacych.

Tak

Samoocena

A14.1.2

Zabezpieczenie ustug aplikacyjnych
w sieciach publicznych

Zabezpieczenie

Informacje przesytane w sieciach publicznych, zwigzane z ustugami
Swiadczonymi przez aplikacje, nalezy chroni¢ przed nieuczciwymi dziataniami,
sporami dotyczacymi umoéw oraz nieuprawnionymi zmianami.

Tak

Samoocena

A14.13

Ochrona transakcji ustug aplikacyjnych

Zabezpieczenie
Informacje zwiazanie z transakcjami dokonywanymi w ramach ustug
Swiadczonych przez aplikacje nalezy chroni¢, aby zapobiec przerwaniu

transmisji, btedom w trasowaniu, nieuprawnionym zmianom wiadomosci,
nieuprawnionemu ujawnieniu, nieuprawnionemu powieleniu lub odtworzeniu.

Tak

Samoocena

A142.1

Polityka bezpieczenstwa prac
rozwojowych

Zabezpieczenie
Nalezy ustanowi¢ zasady prac nad rozwojem oprogramowania i systemow oraz

stosowac je w pracach rozwojowych prowadzonych wewnatrz organizacji.

Tak

Samoocena

A1427°2

Procedury kontroli zmian w systemach

Zabezpieczenie
Nalezy nadzorowac¢ zmiany w systemach podczas ich cyklu rozwojowego, przy
uzyciu formalnych procedur kontroli zmian.

Tak

Samoocena
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Przeglad techniczny aplikacji po

Zabezpieczenie
Po dokonaniu zmian w platformach produkcyjnych nalezy przeprowadzi¢

A1423 ) . . przeglad krytycznych aplikacji biznesowych lub przetestowact je, aby uzyska¢ | Tak Samoocena
zmianach w platformie produkcyjnej . . L . . o
pewnosc, ze zmiany nie miaty niekorzystnego wptywu na dziatalno$¢
organizacji lub bezpieczenstwo.
Zabezpieczenie
A14.24 Ograniczenia dotyczace zmia?n Modgfikacji,w.pakietac'h oprogramowania nalezy d.okon.gwa(: z rozYva.ga Tak Samoocena
w systemach oprogramowania i ograniczac sie do zmian niezbednych, a wszystkie takie zmiany $cisle
nadzorowac.
Zabezpieczenie
A1425 Zasady Projektowania bezpiecznych Nalei'g ustanowic, udo,kumentowa(: i ut,rz'gmgwa(: zas§dg projektowania Tak Samoocena
systemow bezpiecznych systemow oraz stosowac je do wszystkich prac
implementacyjnych nad systemami informacyjnymi.
Zabezpieczenie
. . . . Organizacje powi stanowi¢ i odpowiednio chroni¢ bezpieczne Srodowiska
A1426 Bezpieczne Srodowisko rozwojowe EanIzacie powinny Ustanowic 1 opowl m, ronit bEZpIECZne Sradowt Tak Samoocena
rozwojowe przeznaczone do rozwoju systemow oraz prac integracyjnych
obejmujacych catos¢ cyklu rozwojowego procesow.
. . Zabezpieczenie
Prace rozwojowe zlecane podmiotom S . . . , .
A1427 Jewnetrznum Organizacja powinna nadzorowac i monitorowac prace rozwojowe nad Tak Samoocena
eirzny systemami zlecone podmiotom zewngtrznym.
. . , , Zabezpieczenie
A1428 Testowanie bezpieczefnstwa systemow P . , . , . . Tak Samoocena
Funkcje bezpieczenstwa nalezy testowac w czasie prac rozwojowych.
Zabezpieczenie
. . Dla nowych systemow informacyjnych, ich modernizacji i nowych wersji
A14.2.9 Testy akceptacyjne systemow y 45| - yny , )i nowy N ak Samoocena
systemow nalezy ustanowi¢ programy testow akceptacyjnych i kryteria z nimi
zZwigzane.
Zabezpi i
A.14.3.1 | Ochrona danych testowych abezpieczenie . Lo o . Tak Samoocena
Dane testowe nalezy starannie wybiera¢, chroni¢ i nadzorowac.
Zabezpieczenie
A1511 Polltgkg bezpleczenstwa.lnformaq| Nalezg u%godnlc z dos.t.awca.l udokumen.towac wymagania bezpieczenstwa Tak Samoocena
w relacjach z dostawcami informacji celem zmniejszenia ryzyk zwigzanych z dostepem dostawcy do
aktywow organizacji.
Zabezpieczenie
. . , Nalezy ustanowi¢ wszystkie istotne wymagania dotyczace bezpieczenstwa
Uwzglednianie bezpieczenstwa w . S L . , . .
A.15.1.2 informacji i uzgodnic je z kazdym dostawca, ktory moze uzyskac dostep, Tak Samoocena

porozumieniach z dostawcami

przetwarzac, przechowywac, przesytac lub dostarczac elementy infrastruktury
teleinformatycznej dla przetwarzania informacji nalezacych do organizacji.
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tancuch dostaw technologii

Zabezpieczenie
Porozumienia z dostawcami powinny uwzgladnia¢ wymagania odnoszace sie

A15.13 . . . . . . L Lo . ; Tak S
informacyjnych i telekomunikacyjnych do ryzyk w bezpieczenstwie informacji, zwiazanych z ustugami technologii @ amoocena
informacyjnych i telekomunikacyjnych oraz tahcuchem dostaw produktéw.
Monitorowanie i przeglad ustu Labezpieczenie
A152.1 o przegia ’g Organizacje powinny regularnie monitorowac, przegladac i audytowac Tak Samoocena
Swiadczonych przez dostawcow .
dostarczanie ustug zewnetrznych.
Zabezpieczenie
Nalezy zarzadza¢ zmianami w zakresie $wiadczenia ustug przez dostawcow,
A1522 %ar‘zadzanie zmianami w usiugach w tym utr?gmaniem .i doskon.aleni?m istniejacgt':h Politgk bezpieclze'ﬁstwa | ak Samoocena
Swiadczonych przez dostawcow informacji, procedur i zabezpieczen, z uwzglednieniem krytycznosci informacji,
systemow i procesow biznesowych, ktérych dotycza oraz ponownego
szacowania ryzyka.
Zabezpieczenie
P Nalezy ustanowi¢ odpowiedzialno$¢ kierownictwa oraz proced
A16.1.1 Odpowiedzialno$¢ i procedury 24 tISTanowic ogpowieaziainost KISToWnIcta oraz procedury Tak Samoocena
zapewniajace szybka, skuteczng i zorganizowang reakcje na incydenty
zwigzane z bezpieczehstwem informacji.
Lgtaszanie zdarzeh zwigzanych Labezpieczenie
A16.1.2 glasz ; Fwiazanye Zdarzenie zwigzane z bezpieczehstwem informacji nalezy zgtaszac Tak Samoocena
z bezpieczenstwem informacji S . . : . -
odpowiednimi kanatami zarzadczymi tak szybko, jak tylko to jest mozliwe.
Zabezpieczenie
. L. Nalezy zobowigzac pracownikéw oraz kontrahentow korzystajacych
Lgtaszanie stabosci zwigzanych Y , 3 . ’ . o Y .Ja. J .
A16.1.3 . , . " z systemow ustug informacyjnych organizacji do odnotowania i zgtaszania Tak Samoocena
z bezpieczehstwem informacji . . PN
wszelkich zaobserwowanych lub podejrzewanych stabosci zwiazanych
z bezpieczenstwem informacji w systemach lub ustugach.
. . . . Zabezpieczenie
Ocena i podejmowanie decyzji - . . , . . . TN
. P Zdarzenia zwigzane z bezpieczehstwem informacji nalezy ocenic i podja¢
A16.1.4 | wsprawie zdarzeh zwigzanych . . " L ) . Tak Samoocena
. , . . decyzje w sprawie zakwalifikowania ich jako incydentéw zwigzanych
z bezpieczehstwem informacji : , . -
z bezpieczenstwem informacji.
Reagowanie na incydenty zwigzane Labezpieczenie
A.16.1.5 EoY , gaenty a Reakcja na incydenty zwigzane z bezpieczefstwem informacji powinna byé Tak Samoocena
z bezpieczehstwem informacji . .
zgodna z udokumentowanymi procedurami.
. . U , Labezpieczenie
Wyciaganie wnioskow z incydentow ) A ) L , .
: . , Wiedze zdobyta podczas analizy i rozwigzywania incydentow zwigzanych
A.16.1.6 zwigzanych z bezpieczenstwem . B . . . ) : Tak Samoocena
informacii z bezpieczenstwem informacji nalezy wykorzystac do zredukowania
) prawdopodobiefnstwa wystapienia lub skutkow przysztych incydentow.
Zabezpieczenie
A.16.1.7 Gromadzenie materiatu dowodowego Organizacja powinna okresli¢ i stosowac procedury identyfikacji, gromadzenia, | Tak Samoocena

pozyskiwania i utrwalania informacji, ktére moga stanowi¢ materiat dowodowy.
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Planowanie ciggtosci bezpieczehstwa

Zabezpieczenie
Organizacja powinna okresli¢ wymagania dotyczace bezpieczefistwa informacji

Al7.11 . . o . . . . . I Tak Samoocena
informacji i ciagtosci zarzadzania bezpieczenstwem informacji w niekorzystnych
sytuacjach np. w czasie kryzysu czy katastrofy.
Zabezpieczenie
A1712 Wdroieniﬁ ciagtosci bezpieczenstwa Organizacja powinn§ ustanoyvi(:, ud.okumentowa(j:, V\{droig.é i utrzgmgwaé Tk Samoocena
informacji procesy, procedury i zabezpieczenia dla zapewnienia w niekorzystnej sytuacji
wymaganego poziomu ciagtosci bezpieczenstwa informacji.
Zabezpieczenie
A1713 V\'Iergfi’ko‘waniel, prze’glad i gcena ) O.rgani’za.cja po.winn'cj wergfikowa(’: u“stanowione i wdrozone zabezpieczenia Tak Samoocena
ciagtosci bezpieczenstwa informacji ciagtosci bezpieczenstwa informacji w regularnych odstepach czasu celem
zapewnienia ich aktualnoéci i skutecznosci w niekorzystnych sytuacjach.
Dostepnos¢ Srodkow przetwarzania Labezpieczenie
Al1v21 infor(rgrfac'i P Srodki przetwarzania informacji nalezy wdraza¢ z nadmiarem wystarczajacym | Tak Samoocena
) do spetnienia wymagan dostepnosci.
Zabezpieczenie
A18.11 Okreélenie-stosowngch wymagan Wszg§tkie“isto‘tne wymagania prawne, reg:ulacgjr‘le, um’owne oraz podejét’:ie Tak Samoocena
prawnych i umownych organizacji do ich przestrzegania nalezy zidentyfikowa¢, udokumentowac
i aktualizowact dla kazdego systemu informacyjnego oraz cato$ci organizacji.
Nalezy wdrozyc odpowiednie procedury zapewniajace zgodnos¢
.. . Z wymaganiami prawnymi, regulacyjnymi i umownymi, zwigzanymi
A18.1.2 Prawa wtasnosci intelektualnej ymaga P s Y guiacyiny wny tazangmi Tak Samoocena
z prawami wtasnosci intelektualnej i uzytkowaniem prawnie zastrzezonego
oprogramowania.
Zabezpieczenie
A18.13 Ochrona zapiséw Z.apisy nalgig chroni¢ przed-ut.rata, znis.zczeniem, fa-{szowa.niem, . Tak Samoocena
nieuprawnionym dostepem i nieuprawnionym opublikowaniem, stosownie do
wymagan prawnych, regulacyjnych, umownych i biznesowych.
Prywatnosc¢ i ochrona danych Labezpieczenie
A18.1.4 rrgwarnos Y Nalezy zapewni¢ prywatno$¢ i ochrone danych identyfikujacych osobe Tak Samoocena
identyfikujacych osobe . o . ) .
stosownie do odpowiednich przepiséw prawa i regulacji.
Regulacje dotyczace zabezpieczen Labezpieczenie
A.18.1.5 Kr g to Jraficz: c: P Zabezpieczenia kryptograficzne nalezy stosowac¢ zgodnie z odpowiednimi Tak Samoocena
gptog Y umowami, przepisami i regulacjami.
Zabezpieczenie
Podejscie organizacji do zarzadzania bezpieczenstwem informacji oraz jego
A18.2.1 Niezalezny przeglad bezpieczehstwa wdrozenie (tzn. cele stosowania zabezpieczen, Zabezple.c.zema, polityki, Tak Samoocena

informacji

procesy i procedury dotyczace bezpieczenstwa informacji) nalezy poddawac
niezaleznemu przegladowi w zaplanowanych odstepach czasu lub wtedy, gdy
nastapia istotne zmiany.
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A18.22 Zgodnos¢ z politykami bezpieczefstwa

Zabezpieczenie
Kierownicy powinni regularnie dokonywac przegladu zgodnosci przetwarzania
informacji i procedur z odpowiednimi politykami bezpieczenstwa, standardami

Tak

Samoocena

i standardami . . o . ; , ) . .
i innymi wymaganiami dotyczacymi bezpieczenstwa, w zakresie przydzielonej
im odpowiedzialnosci.
Zabezpieczenie
. - . . Nalezy regularnie przeglada¢ systemy informacyjne celem sprawdzenia
A.18.2.3 Sprawdzanie zgodnosci technicznej Zy reguiarnie przegia gstemyg intormacyjn m sprawazen| Tak Samoocena

ich zgodnoéci z politykami bezpieczehstwa informacji i standardami

obowigzujacymi w organizacji.
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Zatacznik 7. Przyktadowe kroki wdrozenia

1. WSTEP

Niniejszy dokument opisuje przyktadowe kroki wdrozenia ustugi przetwarzania informacji w chmurze obliczeniowej,
przy zatozeniu, ze komunikat ma zastosowanie. Opisane w dokumencie kroki moga mie¢ czeSciowe zastosowanie
w zaleznosci od procesu oraz modelu ustugi chmury obliczeniowej. Proces wdrozenia w przypadku, gdy komunikat nie
ma zastosowania, jest poza zakresem niniejszego dokumentu.

Zidentyfikowanie potrzeby biznesowej

1. Na tym etapie identyfikowana i dokumentowana jest potrzeba biznesowa, zgodnie z procesami obowigzujacymi
w Zakfadzie Ubezpieczen.

2. Otwierany jest projekt, uruchamiany proces zarzadzania zmiang lub inna inicjatywa, ktéra pozwala na przypisanie
prac i zadan zwigzanych z krokami opisanymi ponize;j.

3. Jednostki odpowiedzialne za architekture, technologie oraz bezpieczehstwo okreslajg zasadnos¢ dalszej analizy
niniejszej potrzeby pod katem mozliwosci realizacji ustugi w chmurze obliczeniowe;.

Produkty
1. Opis wymagan biznesowych.

2. Wniosek lub zgtoszenie otwierajace projekt, zmiang lub inng inicjatywe.

2. WSTEPNA OCENA POD KATEM MOZLIWOSCI REALIZACJI POTRZEBY W USLUDZE CHMURY
OBLICZENIOWEJ
1. Natym etapie dokonywana jest wstepna ocena (,pre-assessment”) potrzeby pod katem realizacji ustugi w chmurze
obliczeniowej, tj.:
1) poréwnanie rozwigzah w ustudze chmury obliczeniowej vs. on-premise — wstepna ocena realizacji wymagan
i kosztow, w tym analiza potencjalnych dostawcow ustug chmury obliczeniowej;
2) architektura, integracja, docelowa konfiguracja — zgodno$¢ z docelowq architekturg Zaktadu Ubezpieczen;

3] wstepne PoC rozwigzania, jesli planowane jest wykorzystanie catkowicie nowych dla Zaktadu Ubezpieczen
technologii;

4) inwentaryzacja i klasyfikacja informacji, klasyfikacja istotnosci ustugi chmury obliczeniowej — w zaleznosci
od wynikéw podejmowana jest wstepna decyzja pod katem zastosowania komunikatu;

5) zbadanie mozliwosci pozyskania kompetencji dla ustugi chmury obliczeniowej i on-premise;
6) zgodnoé¢ ze strategia Zaktadu Ubezpieczen;
7] zgodno$¢ z regulacjami wewnetrznymi.

Produkty

1. Wstegpna analiza wykonalnoéci pod katem ustugi chmury obliczeniowej vs. on-premise.

3. PUNKTDECYZYJNY LUB DECYZJA 0 DOPUSZCZALNOSCIWDROZENIAUSLUGI CHMURY OBLICZENIOWE
1. Natym etapie podejmowana jest decyzja o dalszym procesowaniu potrzeby, ktéra zaktada ponizsze scenariusze:
1) brak mozliwosci lub uzasadnienia do wykorzystania ustugi chmury obliczeniowej;

2] dopuszczalne wdrozenie ustugi chmury obliczeniowej — z zastrzezeniem spetnienia wymagah komunikatu,
w przypadku gdy ma on zastosowanie;

3] dopuszczalne wdrozenie ustugi chmury obliczeniowej — w przypadku, gdy komunikat nie ma zastosowania.
2. Dalsze kroki beda opisywane tylko dla scenariusza 2.
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Produkty

1. Udokumentowana decyzja o mozliwoéci wdrozenia ustugi chmury obliczeniowej (osoby umocowane zgodnie
z regulacjami wewnetrznymi Zaktadu Ubezpieczen).

4. OPRACOWANIE WYMAGAN DO WDROZENIA UStUGI CHMURY OBLICZENIOWEJ ZGODNIE Z KOMUNIKATEM

1. Natym etapie tworzony jest zestaw wymagan biznesowych, formalnych, bezpieczefstwa lub innych. Wymagania sa
okre$lane na podstawie wymagah wewnetrznych regulacji Zaktadu Ubezpieczenh oraz komunikatu.

2. Przytworzeniu wymagan mozna uwzgledni¢ ponizsze kwestie:

1) Czy istnieja na rynku ustugi chmury obliczeniowej posiadajace referencje w branzy finansowsj,
w szczegblnoSci ubezpieczeniowe)?

2] Czy potencjalni oferenci moga zapewni¢ CPD na terenie EOG?

3) Czymozliwe jestzapewnienie odpowiednich kompetencji po stronie Zaktadu Ubezpieczen? Czy sa wymagane
dodatkowe szkolenia dla pracownikow? Jakie sa mozliwosci na rynku? Z jakimi kosztami nalezy sie liczy¢?

4) Czy dostawca ustug chmury obliczeniowej potwierdza zgodno$¢ przetwarzania danych osobowych ze
standardami wewngtrznymi Zakfadu Ubezpieczenh i powszechnie obowigzujacymi przepisami prawa?

5) Czy chmura obliczeniowa bedzie w stanie zapewni¢ wymagang pojemnos¢ i wydajnos¢?

6) Zasadyprzekazywaniainformacjiodno$niezdarzen naruszeniabezpieczehstwainformacji,rozumianegojako
poufnose¢, integralnosc i dostepno$c¢ przetwarzanych informacji i zasobow, ze szczegbinym uwzglednieniem
Informacji prawnie chronionych.

7] Zasady bezpiecznego i trwatego niszczenia informacji w chmurze obliczeniowej.

8) Monitorowanie parametrow dziatania ustug chmury obliczeniowej, z ktorych miatby korzysta¢ Zaktad
Ubezpieczen.

9) Zasady zakohczenia wspotpracy z dostawca ustug chmury obliczeniowe;.

10) Wykonywanie zobowigzan wynikajacych z umowy, w ustalonym zakresie i terminie, z zachowaniem
nalezytej starannosci, z uwzglednieniem zawodowego charakteru prowadzonej dziatalnoSci gospodarczej
oraz aktualnego stanu wiedzy z dziedziny ubezpieczef i technologii informatycznych.

3. Wymagania wynikajace z komunikatu wzgledem dostawcy ustug chmury obliczeniowej zostaty wskazane
w Zestawieniu wymagan (Wymagania (produkty] do opracowania po stronie dostawcy ustugi chmury obliczeniowej),
bedacych czescia Standardu.

Produkty

1. Udokumentowane wymagania do ustugi chmury obliczeniowe;.

5. OPRACOWANIE | DYSTRYBUCJA ZAPYTANIA OFERTOWEGO

1. Przed uruchomieniem procesowania zapytania, nalezy zweryfikowac, czy istnieja w Zaktadzie Ubezpieczefh umowy
adresujace wymagania z pkt 4 w zakresie mozliwosci ich wykorzystania.

2. Na tym etapie dokument zapytania ofertowego jest opracowywany i wysytany do dostawcéw ustug chmury
obliczeniowej. Odpowiedzi na zapytanie powinny zawiera¢ w miare mozliwosci informacje o spetnieniu wymagan
okre$lonych w pkt 4 powyze;.

Produkty

1. Zapytanie ofertowe.

2. Odpowiedzi na zapytanie.
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6. OCENA RYZYKA ZWIAZANEGO Z UStUGA CHMUROWA

1. Na podstawie odpowiedzi dostawcéw ustug chmury obliczeniowej, w szczeg6lnosci odpowiedzi na wymagania
wynikajace z komunikatu wskazane w Zestawieniu wymagan, przeprowadzana jest ocena ryzyka dla oferowanych
ustug chmury obliczeniowej. Zestawienie wymagan okresla minimalne wymagania, ktérych spetnienie powinno by¢
wymagane do wdrozenia ustugi chmury obliczeniowej. Dla pozostatych wymagan, mozliwe jest zaproponowanie
rozwigzan tymczasowych lub mechanizmoéw kontrolnych zapewniajacych akceptowalny poziom ryzyka.

2. Oferty, ktére nie spetniaja minimalnych wymagan, powinny zosta¢ odrzucone.

3. Wynik analizy ryzyka, tacznie z wymaganiami funkcjonalnymi, aspektami finansowymi, etc., jest podstawa do
podjecia decyzji o wyborze dostawcy ustug chmury obliczeniowej dla danego przedsiewzigcia.

Produkty

1. Wstepna ocena ryzyka (dla ofert, ktore nie zostaty odrzucone).

2. Proponowany plan postepowania ze zidentyfikowanymi rodzajami ryzyka.

7. OCENA OFERT I AKCEPTACJA OFERTY

1. Na tym etapie, obok kwestii biznesowych, dokonywany jest wybor oferty oraz finalna ocena ryzyka dla wybranej
oferty.

2. Dokonywane s3 tez uzgodnienia wspdlnie z dostawca ustug chmury obliczeniowej co do $rodkéw postepowania
z ryzykiem i opracowywany jest finalny plan postepowania ze zidentyfikowanymi ryzykami.

Produkty

1. Wybbr oferty wraz z uzasadnieniem.

2. Zaktualizowana ocena ryzyka (dla wybranej oferty].

3. Uzgodniony z dostawca ustug chmury obliczeniowej plan postepowania ze zidentyfikowanymi ryzykami.

8. PODPISANIE UMOWY

1. Podpisanie umowy zgodnej z wymaganiami komunikatu. Zaadresowanie zidentyfikowanych rodzajow ryzyka
poprzez wprowadzenie postanowien umownych, planéw naprawczych, etc.

Produkty

1. Podpisana umowa. Zalecane jest, aby decyzja o wejéciu w technologie chmury obliczeniowej byta poprzedzona
udokumentowang zgoda Zarzadu Zaktadu Ubezpieczen.

2. Aktualizacja statusu planu postepowania ze zidentyfikowanymi rodzajami ryzyka.

9. WDROZENIE PRZEDPRODUKCYJNE — KONFIGURACJA UStUGI
1. Wramach wdrozenia realizowane sa kluczowe kamienie milowe wynikajace z komunikatu, w szczegélnosci:
1) dokumentacja ustugi chmury obliczeniowej;
2] dostosowanie procedur wewnetrznych Zaktadu Ubezpieczen;
3] pozyskanie kompetencj;
4) opracowanie planu przetwarzania informacji w chmurze obliczeniowej;
5) opracowanie planu wyjscia;
6) opracowanie planu ciggtosci dziatania (BCP) lub modyfikacja istniejacego;
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7] wdrozenie zabezpieczen i mechanizméw monitorowania (np. integracja ze SIEM, etc.);
8] testy (funkcjonalne, akceptacyjne, bezpieczenstwa, wydajnosciowe, etc.).
2. Natym etapie nie jest jeszcze dokonywana migracja danych produkcyjnych.

3. Po zakonhczeniu wdrozenia dokonywana jest aktualizacja statusu planéw naprawczych i oceny ryzyka w celu
potwierdzenia, ze zidentyfikowane uprzednio rodzaje ryzyka zostaty zaadresowane zgodnie z zatozeniami.

4. OkreSlany jest tez termin migracji danych i uruchomienia produkcyjnego.

Produkty

Dokumentacja ustugi chmury obliczeniowej i mechanizmoéw kontrolnych.
Aktualizacja statusu planu postepowania ze zidentyfikowanymi ryzykami.
Plan przetwarzania informacji w chmurze obliczeniowe;j.

Plan wyjscia z ustug chmury obliczeniowe;.

Zaktualizowane plany BCP.

Wyniki testow i ich akceptacja.

Plan migracji i wdrozenia produkcyjnego.

Zaktualizowana ocena ryzyka (aktualizacja istniejacej), jezeli ma zastosowanie.

0w oo N A WN R

Dokumentacja szkolen lub pozyskania kompetencji dla uzytkownikow kohcowych i innych kluczowych rol.

10. INFORMOWANIE UKNF

1. Poinformowanie UKNF zgodnie z wymaganiami komunikatu.

Produkty

1. Uzupetniony formularz stanowiacy Zatacznik nr 1 do komunikatu.

11. MIGRACJA DANYCH PRODUKCYJNYCH DO UStUGI CHMURY OBLICZENIOWEJ

1. Po poinformowaniu UKNF oraz uptywie wymaganego przepisami prawa lub postanowieniami komunikatu terminu,

mozliwe jest rozpoczecie przetwarzania informacji w ustudze chmury obliczeniowej, w tym rozpoczecie migracji
danych produkcyjnych. Po migracji danych powinny by¢ przeprowadzone testy akceptacyjne.

Produkty
1. Dokumentacja migracji danych.

2. Wynikitestow potwierdzajace jakos¢ danych, zabezpieczenia szyfrujace zgodnie z komunikatem, procedury Disaster
Recovery lub inne zabezpieczenia zgodnie z komunikatem i regulacjami wewnetrznymi Zaktadu Ubezpieczen.

12.URUCHOMIENIE PRODUKCYJNE

1. Po zakonczeniu i przetestowaniu migracji danych mozliwe jest formalne uruchomienie produkcyjne, poprzedzone
udokumentowana decyzja i komunikacjg do uzytkownikow koncowych lub innych interesariuszy, zgodnie
z regulacjami wewnetrznymi Zaktadu Ubezpieczen.

Produkty
1. Udokumentowana decyzja o uruchomieniu ustugi zgodnie z regulacjami wewnetrznymi Zaktadu Ubezpieczen.

2. Komunikacja wewnetrzna w Zakfadzie Ubezpieczen.
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Zatacznik 8. Przyktad — Proces wdrozenia
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Zatacznik 9. Przyktad — Opis metodyki uzyskania szacowania ryzyka
i zgodnosci z komunikatem UKNF

PRZETWARZANIE INFORMACJI W CHMURZE OBLICZENIOWEJ ZGODNIE Z KOMUNIKATEM UKNF
Z 23 STYCZNIA 2020 — ZALOZENIA METODYKI

1. ZALOZENIA OGOLNE | ORGANIZACYJNE

1.1.Metodyka ma zastosowanie w kazdym wypadku, gdy informacje Zaktadu Ubezpieczeh przetwarzane sa,
w jakimkolwiek zakresie, przy uzyciu publicznej lub hybrydowej chmury obliczeniowej bezposrednio lub
za posrednictwem dostawcy (podwykonawcy], niebedacym dostawcy ustugi chmury obliczeniowej, jednak
korzystajacego z ustug chmury obliczeniowej innego podmiotu.

1.2.W przypadku gdy dostawca ustugi chmury obliczeniowej korzysta z ustug innego dostawcy chmury obliczeniowej,
proces nalezy realizowac przy uwzglednieniu obu ustug chmurowych.
1.3. Przypisanie ro6l i odpowiedzialnosci w procesie nalezy do Zaktadu Ubezpieczeh. Nalezy zapewni¢ co najmniej:
1.3.1. udziat wtasciciela merytorycznego procesu co najmniej w zakresie zgromadzenia wymaganych informacji
0 procesie;
1.3.2. udziatprzedstawicielijednostek odpowiedzialnych za bezpieczenstwo, co najmniejw charakterze doradczym
(opiniodawczym) na etapie szacowania ryzyka;
1.3.3. udziat przedstawicieli IT, co najmniej w charakterze doradczym (opiniodawczym) na etapie szacowania
ryzyka technicznego (technologicznego);
1.3.4. udziat inspektora ochrony danych lub innej osoby wyznaczonej do nadzoru nad obszarem ochrony danych
osobowych, co najmniej w charakterze doradczym (opiniodawczym) na etapie klasyfikacji informacji
i szacowania ryzyka w zakresie zgodnoéci z prawem ochrony danych osobowych.
1.4.Nalezy zapewnic¢, by decyzja o postepowaniu z ryzykiem byta podejmowana przez najwyzsze kierownictwo Zaktadu
Ubezpieczen lub osoby przez nie upowaznione.

1.5.Nalezy zapewni¢, by w kazdym wypadku Zarzad Zaktadu Ubezpieczen posiadat wiedze o rozpoczeciu korzystania
z ustug chmury obliczeniowe;.

1.6.Wszystkie czynnosci w ramach realizacji metodyki powinny by¢ dokumentowane w postaci pisemnej lub
elektronicznej, w sposob zapewniajacy identyfikacje osoby dokonujacej czynnosci oraz integralno$¢ sporzadzonej
informacji.

2. INWENTARYZACJA (OPIS PROCESU)
2.1.Nalezy sporzadzi¢ opis planowanego procesu, w ramach ktérego wykorzystywana ma byc¢ chmura obliczeniowa,
okres$lajac mozliwie precyzyjnie — co najmniej:

2.1.1. przebieg poszczegblnych etapow procesu biznesowego, w ramach ktorego zaktada sig korzystanie z chmury

obliczeniowej, w tym okre$lenie, mozliwie szczegbtowo i precyzyjnie, rodzaju przetwarzanych informacji
i ich kategorii;

2.1.2. skale zaktadanego przetwarzania, co najmniej przez wskazanie, czy skala jest mata, Srednia czy duza, oraz
wskazujac przyjete w tym zakresie kryteria;

2.1.3. zaktadang architekture rozwigzania, lub co najmniej wskazanie ustug, z ktérych Zaktad Ubezpieczen
zamierza korzystac oraz zaktadanej konfiguracji — o ile te informacje sa dostepne.

3. KLASYFIKACJA INFORMACJI

3.1.Celem klasyfikacji informacji jest zapewnienie, ze informacje uzyskujg ochrone na odpowiednim poziomie,
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z perspektywy zwigzanych z nimi wymogami prawnymi oraz ich wagi.

3.2. W praktyce klasyfikacje odnosza sie najczesciej do kryteriow: poufnosci, integralnoscii dostepnoéci (zasad dostepu
do informacji) z perspektywy skutkow finansowych i regulacyjnych dla organizacji. Dobra praktyka jest okreslenie
ponadto ramowych minimalnych warunkéw zabezpieczen obowiazujacych w odniesieniu do poszczeg6lnych klas
informacji (przykfad: Zatacznik nr 1, Tabela nr 2).

3.3. Zaktad Ubezpieczen powinien posiada¢ wdrozong i stosowana klasyfikacje informacji, w oparciu o przyjete przez
siebie kryteria. Klasyfikacja moze opierac sig na kryterium okre$lonym przez Zakfad Ubezpieczen, pod warunkiem
ze odzwierciedla¢ bedzie ona co najmniej podziat na informacje prawnie chronione w rozumieniu komunikatu oraz
pozostate informacje.

3.4.Niniejsza metodyka opiera sie na nastepujacej klasyfikacji:

3.4.1. Klasa A — informacje publiczne

3.4.2. Klasa B — informacje wewngtrzne

3.4.3. Klasa C — informacje wazne

3.4.4. Klasa D — informacje szczegblnie chronione
3.4.5. Klasa E — informacje krytyczne

3.5. Zinwentaryzowane zgodnie z pkt 2 informacje nalezy przypisac¢ do klas, przed przystapieniem do procesu oceny
informacji.

4. OCENA INFORMACJI

Cel: ustalenie, czy w konkretnym analizowanym przypadku dopuszczalne jest korzystanie przez ZAKEAD UBEZPIECZEN
z chmury obliczeniowej

4.1.0cena dokonywana jest w sposéb usystematyzowany, w odniesieniu do konkretnej ustugi chmurowej i konkretnego
procesu, podlegajacego migracji do chmury.

4.2.0cena powinna obejmowac — co najmniej:

4.2.1. analize wystepowania ograniczef regulacyjnych mogacych uniemozliwia¢ lub ogranicza¢ korzystanie
z chmury obliczeniowej [np. ograniczenia terytorialne);

4.2.2. analize wystgpowania ograniczeh kontraktowych, mogacych uniemozliwia¢ lub ogranicza¢ korzystanie
z chmury obliczeniowej (np. z uwagi na ograniczenia terytorialne, ograniczenia w zakresie korzystania
z podwykonawcow, itd.);

4.2.3. analize wystepowania ograniczen wewnatrzorganizacyjnych (np. wewnetrzne procedury ograniczajace
mozliwosci korzystania z chmury obliczeniowej dla okre$lonych rodzajow informacji);

4.2.4. oceng wystgpowania ewentualnych innych okolicznosci prawnych lub biznesowych wtasciwych dla
analizowanego przypadku i udokumentowania takich okolicznosci;

4.2.5. okre$lenie charakteru analizowanej informacji jako objetej lub nieobjetej tajemnica (status informacji
chronionej w rozumieniu komunikatu);

4.2.6. abstrakcyjna (tj. nieodnoszaca sie do konkretnego zagrozenia) ocene wptywu na bezpieczenstwo informacji
woparciu o przyjete przez Zaktad Ubezpieczen kryteria; jako minimum ocena powinna odnosic sig do skutkow
potencjalnego zagrozenia dla:

* reputacji,
* finansow,
* ciggtosci dziatania Zaktadu Ubezpieczen oraz

* uprawnienia do prowadzenia dziatalnosci regulowanej przez Zaktad Ubezpieczen;
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4.2.7.

4.2.8.

4.2.9.

stwierdzenie, w oparciu o dokonana ocene, czy proces obejmuje Outsourcing szczegblny w rozumieniu
komunikatu;

oszacowanie wartosci informacji; dokonujac oceny nalezy wzia¢ pod uwage co najmniej nastepujace

czynniki:

* potencjalne kary finansowe zwigzane z takim naruszeniem;

* koszty zwigzane z identyfikacja i usuwaniem naruszenia;

* koszty i utracone przychody (utrata klientdw, utrata informacji o $rodkach materialnych i niematerialnych
itp.);

* koszty reputacyjne oraz wydatki poniesione na obszar public relations;

rozstrzygniecie o dopuszczalnosci (lub niedopuszczalnosci) korzystania z chmury obliczeniowej oraz
ewentualnie warunkéw takiego korzystania.

4.3. Klasyfikacja i ocena informacji powinna odbywac sie cyklicznie, nie rzadziej niz raz na rok oraz za kazdym razem:

4.3.1.
4.3.2.
4.3.3.

4.3.4.
4.3.5.

dla kazdej planowanej do wykorzystania lub wykorzystywanej ustugi chmury obliczeniowej;
dla kazdego nowego rodzaju informacji, ktéry Zaktad Ubezpieczeh zamierza przetwarzac w procesie;

po wystapieniu nastepujacych zdarzen: zmiana prawa, regulacji, regulaminéw lub postanowieh umow, ktore
to zmiany moga wptywac na zgodno$S¢ postepowania podmiotu nadzorowanego w kontekécie przetwarzania
informacji w chmurze obliczeniowej;

zwiekszenia lub zmniejszania skali przetwarzania informacji w procesie;

w przypadku istotnego zwiekszenia sie wartosci przetwarzanych informacji.

5. SZACOWANIE RYZYKA

Cel: identyfikacja ryzyk i zarzadzanie nimi

5.1.Zakres szacowania ryzyka (poziom szczegbtowosci analizy) powinien by¢ okre$lony zgodnie z zasada
proporcjonalnosci. W kazdym jednak wypadku nalezy uwzgledni¢ kroki opisane w niniejszym rozdziale.

5.2.Szacowanie ryzyka wymaga identyfikacji zagrozen zwigzanych z chmurg obliczeniowa, w szczegélnosci
zagrozeh wynikajacych z okolicznosci wskazanych w rozdziale VI komunikatu. Zagrozenia standardowo dotycza
w szczegblnosci nastepujacych obszaréw ryzyka:

5.3.

5.2.1.
5.2.2.
5.2.3.
5.2.4.
5.2.5.
5.2.6.
5.2.7.
5.2.8.
5.2.9.

lokalizacje przetwarzania (rozproszenie geograficzne);

korzystanie z ustug chmury obliczeniowej w sposo6b inny niz zamierzony;
dostep do informacji chronionej;

kontrola nad danymi (wlasnos¢ danych);

podatnosci interfejsow, btedy konfiguracji;

zakres szyfrowania;

kompetencje techniczne;

vendor lock-in;

poddanie umowy prawu obcemu lub obcej jurysdykcji;

5.2.10. ograniczona kontrola nad przebiegiem wspoétpracy z dostawca;

5.2.11. adhezyjno$¢ warunkéw umowy z dostawca.

Identyfikujac zagrozenie nalezy wskaza¢ jego zrodto (np. postanowienia umowy, dokumentacja bezpieczenstwa,
dostepna publicznie informacja o stwierdzonych podatnosciach ustugi).

5.4. OkresSlone okolicznoSci moga byc zrodtem zagrozenia z perspektywy prawnej, organizacyjnej lub technicznej lub
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kazdej z nich rownoczesnie, co nalezy uwzgledni¢ identyfikujac i analizujac zagrozenie.

5.5.Kazde zagrozenie powinno zosta¢ ocenione pod katem wptywu jego wystapienia na aspekty wskazane w pkt 4.2.6.
z uwzglednieniem przyjetych na jego podstawie kryteriow.

5.6. Kazde zagrozenie powinno zosta¢ ocenione pod katem poziomu prawdopodobienstwa jego wystapienia. Oceniajac
poziom prawdopodobienstwa, Zaktad Ubezpieczen powinien wzig¢ pod uwage co najmniej wiedze historyczna nt.
wystapienia podobnych zagrozen, dostepna ekspercka wiedze w tym zakresie, oraz ustalong zgodnie z pkt 4.2.8
wartos¢ informacji.

5.7.Poziomowi wptywu oraz poziomowi prawdopodobiefstwa przypisuje sie wartoS¢ liczbowa, w celu ustalenia
poziomu ryzyka poczatkowego, uzyskiwanego jako iloczyn tych dwoch wartosSci.

5.8.Zakfad Ubezpieczen moze zidentyfikowa¢ interakcje miedzy zagrozeniami (ich wzajemne wzmocnienia) lub
przypisat okreslonym obszarom dodatkowa wage (z uwagi na szczegbline okolicznosci dotyczace Zaktadu
Ubezpieczen). W takim wypadku poziom ryzyka poczatkowego podlega odpowiedniemu podwyzszeniu.

5.9.Dla kazdego ryzyka na poziomie innym niz niski, okresSla sig¢ Srodki zaradcze w postaci planu postgpowania
z ryzykiem, a nastepnie — poziom ryzyka szczatkowego. Dla kazdego ryzyka szczatkowego okresla sie plan
postepowania z ryzykiem (unikanie, redukcja, przenoszenie, akceptacja).

5.10. Kazde ryzyko powinno by¢ monitorowane, a wyniki monitorowania — raportowane zgodnie z zasadami przyjetymi
przez Zakfad Ubezpieczen.

5.11. W celu zarzadzania ryzykiem, okresla sige plan postepowania z ryzykiem, przypisujac do poszczeg6lnych ryzyk
osoby odpowiedzialne za stosowanie $rodkéw zaradczych.

5.12. Wyniki szacowania ryzyka powinny byc przegladane regularnie, nie rzadziej niz raz do roku, oraz w kazdym
przypadku zajscia istotnych okoliczno$ci mogacych wptywac na poziom ryzyka.

6. ZGROMADZENIE DOKUMENTACJI | WERYFIKACJA ZGODNOSCI
CEL: zagregowanie wszystkich wymogow, rozliczalno$¢ procesu
6.1. W celu zapewnienia dostepnosci dokumentacji na wypadek kontroli organu nadzoru nalezy zgromadzic:

6.1.1. dokumentacje, wymagana komunikatem lub przepisami prawa tj. np. plan przetwarzania informacji
w chmurze, plan ciggtosci dziatania, exit plan itp. oraz

6.1.2. wypetniony szablon szacowania ryzyka wraz z dokumentacjq stanowigca podstawe szacowania ryzyka
(np. umowa z dostawca, zamowione opinie prawne, wewnetrzna dokumentacja potwierdzajaca posiadane
kompetencje techniczne, dokumentacja $rodkow bezpieczenstwa itd.).

6.2. W zaleznosci od potrzeb, nalezy zweryfikowa¢ kompletnoS¢ procesu w oparciu o checkliste wymogow okreslonych
w Komunikacie oraz przepisach sektorowych.

7. DECYZJA 0 ROZPOCZECIU KORZYSTANIA Z USLUGI CHMURY OBLICZENIOWEJ

7.1.Decyzje powinno podjac najwyzsze kierownictwo Zaktadu Ubezpieczen lub osoba przez nie upowazniona.

8. INFORMOWANIE UKNF 0 KORZYSTANIU Z UStUGI CHMURY OBLICZENIOWEJ
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Zatacznik 10. Przyktadowe wypetnienie informacji do UKNF o rozpoczeciu
korzystania z chmury obliczeniowej przez zaktad ubezpieczen

Lokalizacje CPD przetwarzanych informacji Zaktad Ubezpieczen S.A,,
(panstwo, region): ul. Zgtoszeniowa 1/2, 00-123 Warszawa,
NIP: 1234567890, REGON: 987654321

Zgodnie z postanowieniami komunikatu UKNF dotyczqcego przetwarzania przez podmioty nadzorowane informacji
w chmurze obliczeniowej publicznej lub hybrydoweyj, informujemy o zamiarze/ przetwarzaniu:

Rodzaj i zakres przetwarzanych informacji: Informacje o pracownikach Zaktadu Ubezpieczen:

dane osobowe pracownikéw, umowy o prace

Informacje o agentach ubezpieczeniowych:
dane osobowe agentow, umowy agencyjne

Informacje o klientach Zaktadu Ubezpieczen: dane
osobowe klientdw, umowy ubezpieczenia, nagrania
rozmow na infolinii, decyzje w przedmiocie wyptaty
sumy odszkodowania, pisma klientéw zawierajace
zgloszenie wystapienia szkody

Nazwa i adres dostawcy ustug chmury obliczeniowej: dostawca ustug chmury obliczeniowej S.A,

ul. Szyfrowana 2/1, 00-321 Warszawa

Nazwa ustug chmury obliczeniowej lub ich rodzaj: storage, serwery wirtualne, sieci i systemy operacyjne

Lokalizacje CPD przetwarzanych informacji
(panstwo, region):

Data podpisania umowy z dostawca ustug chmury
obliczeniowej lub przewidywany termin jej zawarcia:

Okres, na jaki zostata zawarta umowa
z dostawcq ustug chmury obliczeniowe;:

Osoby do kontaktu w sprawie stosowania chmury
obliczeniowej w podmiocie nadzorowanym (imig,
nazwisko lub stanowisko, nr telefonu, adres e-mail):

Warszawa, Dublin (Irlandia],
Frankfurt (Niemcy), Holandia, Finlandia

10 pazdziernika 2020 r. — data zawarcia umowy

5 lat od dnia zawarcia umowy

Jan Kowalski, Dyrektor Dziatu IT, tel. 111 222 333,
adres e-mail: jan.kowalski@zaklad.ubezpieczen.pl

Oswiadczamy, ze postanowienia komunikatu UKNF dotyczqcego przetwarzania przez podmioty nadzorowane
informacji w chmurze obliczeniowej publicznej lub hybrydowej zostaty spetnione i skutecznie wdrozone.

Warszawa, 1 listopada 2020 r. Cztonek Zarzadu ZU Cztonek Zarzadu/Prokurent ZU

Miejscowos¢, data Podpisy osob reprezentujacych podmiot nadzorowany
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