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Przetwarzanie danych osobowych przez
posrednikéw ubezpieczeniowych

Celem artykutu jest przedstawienie kluczowych zagadnier zwiqzanych z przetwarzaniem danych osobo-
wych przez posrednikéw ubezpieczeniowych — kwestii wynikajqcych z ogéinego rozporzqdzenia o ochronie
danych [RODO] oraz z ustawy dostosowujqcej polskie regulacje do RODO [tzw. ustawy sektorowej). Kwestie
ochrony danych osobowych przez posrednikéw ubezpieczeniowych sq niezmiernie wazne dla rynku. Niemniej
ustawa o dystrybucji ubezpieczen nie zostata zmieniona przez ustawe sektorowq. Niniejszy artykut sta-
nowi asumpt do szerszej dyskusji naukowej dotyczqcej zasadnosci wprowadzenia zmian w tym zakresie.

Stowa kluczowe: ogdlne rozporzadzenie o ochronie danych (RODO), ochrona danych osobowych w branzy
ubezpieczeniowej, przetwarzanie danych osobowych przez posrednikow ubezpieczeniowych, tajemnica
agenta ubezpieczeniowego, tajemnica brokera ubezpieczeniowego, zautomatyzowane podejmowanie
decyzji, w tym profilowanie.

Wprowadzenie

Ogdlne rozporzadzenie o ochronie danych? jest stosowane od ponad roku, ale kompleksowe i cig-
gte wdrozenie wymogow wynikajacych z tego rozporzadzenia nadal stanowi duze wyzwanie dla
posrednikéw ubezpieczeniowych. Ze wzgledu na szeroki zakres zmian w przepisach, w tym ko-
nieczno$¢ uwzgledniania nowych zasad (m.in. privacy by default i privacy by design)?, a takze

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s06b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej: RODO.

2. Privacy by default oznacza domysing ochrong danych osobowych. Zgodnie z ta zasadq nalezy projektowac
procesy przetwarzania danych osobowych w taki sposéb, aby domysinie przetwarzac tylko te dane, ktére
sq niezbedne do osiagnigcia celu przetwarzania. Privacy by design oznacza ochrong danych osobowych
w fazie projektowania. Zgodnie z nig administrator danych musi uwzgledni¢ wtasciwe srodki techniczne
i organizacyjne, aby zapewnic realizacje wymogéw wynikajacych z RODO. Szerzej na temat zasady privacy
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obowiazki zwigzane z przeprowadzaniem oceny skutkéw dla ochrony danych w przypadku nie-

ktorych operacji przetwarzania (tzw. DPIA®), proces ten trudno uznac za zakoriczony.

W Komunikacie Prezesa Urzedu Ochrony Danych Osobowych w sprawie wykazu rodzajow
operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla
ich ochrony* o sektorze ubezpieczeniowym wspomina sie bezposrednio w kilku miejscach. | tak:
e wpkt 1 — ,Ewaluacja lub ocena, w tym profilowanie i przewidywanie (analiza behawioralna)

w celach wywotujacych negatywne skutki prawne, fizyczne, finansowe lub inne niedogodnosci

dla 0s6b fizycznych” — Komunikat wskazuje ,Firmy ubezpieczeniowe” (jak sie wydaje, w tym

i posrednikaw ubezpieczeniowych wystepujacych w roli administratora danych), ktére oferu-

ja znizki zwigzane ze stylem zycia (papierosy, alkohol, sporty ekstremalne, styl jazdy samo-

chodem), podaje takze przyktad firmy ubezpieczeniowej przedstawiajacej np. korzystniejsze
oferty ubezpieczeniowe lub kredytowe dla pracownikdw okreslonych grup, np. administracji
publicznej, nauczycieli;

e wpkt5—,Przetwarzanie danych biometrycznych wytacznie w celu identyfikacji osoby fizycz-
nej badZ w celu kontroli dostepu” — Komunikat wskazuje na systemy ewidencyjne operacji
ubezpieczeniowych;

e wpkt 7. — ,Dane przetwarzane na duzq skale, gdzie pojecie duzej skali dotyczy: liczby oséb,
ktérych dane sg przetwarzane, zakresu przetwarzania, okresu przechowywania danych oraz
geograficznego zakresu przetwarzania” jako przyktad takiego systemu podaje centralny sy-
stem obstugi ubezpieczen komunikacyjnych.

Po uchwaleniu RODO, juz od listopada 2016 roku trwaty w kraju prace nad ustawa sektorowa?,
ktéra miata wprowadzi¢ zmiany w licznych ustawach szczegélnych. Prace te znaczaco sie prze-
dtuzyty, jednak dtugo wyczekiwane przepisy zostaty uchwalone i weszty w zycie w dniu 4 maja
2019 roku. Istotne zmiany, ktére zostaty wprowadzone ustawq sektorowa, dotyczq takze prze-
pisow ustawy z dnia 11 wrzesnia 2015 roku o dziatalno$ci ubezpieczeniowej i reasekuracyjnej®,
dlatego podmioty branzy ubezpieczeniowej, w tym posrednicy ubezpieczeniowi, zmuszone zo-
staty do dokonania ponownego przegladu swoich proceséw i dokumentacji pod katem realizacji
dodatkowych wymogéw okreslonych w tych nowych przepisach. Ustawa sektorowa nie dokonata
zadnych zmian w ustawie o dystrybucji ubezpieczen’.

by default i privacy by design zob. RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz do art. 25,
[red.] E. Bielak-Jomaa, D. Lubasz, Wolters Kluwer, Warszawa 2018.

3. Art. 35R0D0 z ang. Data protection impact assessment.

4. Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu rodza-
jow operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony
(M.P. 2019, poz. 666).

5. Ustawaz dnia 21 lutego 2019 r. 0 zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (Dz. U. 2019, poz. 730).

6. Tekstjedn.Dz.U. 2018, poz. 999 z p6zn. zm.; dalej: u.dz.u.r.

7. Ustawa z dnia 15 grudnia 2017 . o dystrybucji ubezpieczen (Dz. U. 2018, poz. 2210 z p6zn. zm.}, dalej: u.d.u.
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Ponizej przedstawiono kluczowe zmiany wprowadzone w zwigzku z uchwaleniem ustawy sek-
torowej, a dotyczace branzy ubezpieczeniowej — w szczegb6lnosci posrednikéw ubezpieczenio-
wych®. Omowiono takze wybrane, a warte uwagi, zagadnienia dotyczace wymogdw wynikajacych
z przepis6w RODO. Na zakoriczenie wskazano réwniez postulaty zmian de lege ferenda, zwtaszcza
w kontekscie przepisow ustawy o dystrybucji ubezpieczen.

1. Dane osobowe a tajemnica zawodowa w dziatalno$ci poSrednikéw
ubezpieczeniowych

Za dane osobowe, zgodnie z art. 4 pkt 1 RODO, rozumie sie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”). Mozliwg do ziden-
tyfikowania osobg fizyczna jest osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowac,
w szczegbInosci na podstawie identyfikatora takiego jak imig i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikow okre-
Slajacych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamosc¢ osoby fizycznej. Watpliwosci moze budzi¢ wyraZzne wpisanie imienia i nazwiska lub
identyfikatora internetowego® jako odrebnego identyfikatora, ktéry bezposrednio lub posrednio
umozliwia zidentyfikowanie osoby. Wydaje sie jednak, ze nalezy interpretowac te czesc definicji
przez pryzmat mozliwosci zidentyfikowania osoby fizycznej za pomoca konkretnego identyfi-
katora. Niektore z nich dajg takie mozliwosci, a niektére nie; samo imie i nazwisko, bez zadnych
dodatkowych informacji, w wielu sytuacjach uniemozliwia zidentyfikowanie osoby fizycznej™.
W motywie 14 RODO stwierdza sig, ze ogélne rozporzadzenie nie obejmuje przetwarzania da-
nych osobowych dotyczacych oséb prawnych, w szczegdlnosci przedsiebiorstw bedacych osobami
prawnymi, w tym danych o firmie i formie prawnej oraz danych kontaktowych osoby prawnej. Q ile
nie ma watpliwosci, ze wpisanie w firmie lub formie prawnej osoby prawnej (takze tzw. utomnej
osoby prawnej) danych osobowych nie powoduje stosowania ogéinego rozporzadzenia do takiej
sytuacji, o tyle watpliwosci budzi stwierdzenie, ze rozporzadzenie nie dotyczy przetwarzania da-
nych kontaktowych osoby prawnej. Mozliwe sa bowiem trzy wyktadnie. Pierwsza, ze jako dane kon-
taktowe osoby prawnej rozumie sie jedynie adres elektroniczny, ogélny numer telefonu lub adres
strony internetowej osoby prawnej. Druga, ze jako dane kontaktowe osoby prawnej rozumie sie ww.
adresy lub inne oznaczenia osoby prawnej, ktdre moga przy okazji zawierac réwniez dane osobowe
oraz dane dotyczace os6b fizycznych ujawnione w publicznym, jawnym rejestrze, m.in. w rejestrze

8.  Jako posrednik ubezpieczeniowy rozumiany bedzie agent ubezpieczeniowy, agent oferujacy ubezpieczenia
uzupetniajace, broker ubezpieczeniowy oraz broker reasekuracyjny, ktérzy wykonuja dystrybucje ubezpie-
czen albo dystrybucje reasekuracji za wynagrodzeniem (art. 3 ust. 1 pkt 15 u.d.u.).

9.  Zob. jednak wyrok wydany jeszcze na podstawie dyrektywy 95/46/WE Trybunatu Sprawiedliwo$ci Unii Eu-
ropejskiej druga izba) z dnia 19 pazdziernika 2016 r. w sprawie C-582/14 (http://curia.europa.eu/juris/docu-
ment/document.jsf;jsessionid=8FBOBBA4C78110BCB6FD90B81139E0ED ?text=&docid=184668&pagelnd
ex=08&doclang=PL&mode=Ist&dir=&occ=first&part=18&cid=5196248 [dostep: 29.09.2019])

10. Natemat anonimizacji i pseudonimizacji danych osobowych zob. J. Byrski, Outsourcing w dziatalnosci do-
stawcéw ustug ptatniczych, CH Beck, Warszawa 2018, s. 367—370.
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przedsiebiorcow Krajowego Rejestru Sadowego™. Trzecia, ze dotyczy to takze danych kontaktowych
osoby prawnej rozumianych jako dane osobowe osoby fizycznej wyznaczonej do kontaktow w imie-
niu osoby prawnej, niekoniecznie jedynie wynikajace z jawnego, publicznego rejestru®.

Ogdlne rozporzadzenie przewiduje w art. 9 ust. 1 RODO og6lny zakaz przetwarzania szczegol-
nych kategorii danych osobowych®. Do danych szczegdlnie chronionych zostaty wprowadzone
dwie nowe kategorie danych, o ktérych wczeéniej nie byto mowy w dyrektywie 95/46/WE* oraz
w starej ustawie o ochronie danych osobowych®, tj. dane genetyczne oraz biometryczne®.
Dane genetyczne to dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych
osoby fizycznej, ktére ujawniajq niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i kt6-
re wynikajg w szczegolnoéci z analizy prébki biologicznej pochodzacej od tej osoby fizycznej™.
Natomiast dane biometryczne oznaczajq dane osobowe, ktére wynikaja ze specjalnego przetwa-
rzania technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej
oraz umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej osoby — sq to m.in. wizerunek
twarzy czy dane daktyloskopijne®.

W dziafalnosci posrednikéw ubezpieczeniowych moze dochodzi¢ do przetwarzania danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej, np. przy pozyskiwaniu
danych daktyloskopijnych lub ksztattu twarzy w celu identyfikacji ubezpieczonego przy wykorzy-
stywaniu urzadzen elektronicznych?.

11. Rozporzqdzenie UE w sprawie ochrony 0s6éb fizycznych w zwiqzku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych. Komentarz, [red.] P. Litwinski, CH Beck, Warszawa 2018, s. 177,
wskazujac na osoby sprawujace funkcje organéw o0séb prawnych. Wyrok TSUE z 20.5.2003 r,, sprawy pota-
czone C 465/00, C 138/01 oraz C 139/01 Osterreicherrundfunk i in., CURIA, pkt 73.

12. Zob. szerzej J. Byrski, op. cit., s. 363—364. Sktaniam sig do przyjecia drugiej wykfadni, jednak Prezes UODO,
jak sie wydaje, przyjmuje pierwszg interpretacje. Zob. decyzje Prezesa UODO dot. Fundacji eParstwo.

13. 0Ogolne rozporzadzenie nadto wyroznia réwniez dane dotyczace wyrokow skazujgcych oraz naruszen prawa
(art. 10 RODO) jako odrebng kategorie danych osobowych, ktére jednak w bardzo ograniczonym zakresie
mogtyby by¢ przetwarzane przez dostawcéw ustug ptatniczych.

14. Dyrektywa Parlamentu Europejskiego i Rady 95/46/WE z dnia 24 paZdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.
Urz.UEL281z1995r,s. 31z poin. zm.).

15. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.z 2002 r, Nr 101, poz. 202, z pézn.
zm.}, nieobowiazujaca, dalej: s.u.0.d.o.

16. Szerzej na temat pojecia danych genetycznych zob. t. Drozdzowski, Nowa definicja danych genetycznych,
,Rzeczpospolita” 8 wrzesnia 2017 r.

17. Do tej pory uwazano, ze dane biometryczne sa danymizwyktymi, chyba ze sposoéb ich przetwarzania umoz-
liwiatby ustalenie cech, ktére maja charakter danych wrazliwych. Por. szerzej D. Nowak, Szczegdine kategorie
danych osobowych — co nowego w rodo, ,Ochrona Danych Osobowych” 2016, nr 10, s. 15.

18. Motyw 34 (preambuty) RODO wskazuije, ze chodzi o informacje uzyskane z probki biologicznej w szczegél-
nosci na podstawie chromosomaéw, kwasu rybonukleinowego (RNAJ lub z analizy innych elementéw, ktore
umozliwiajg pozyskanie rownowaznych informacji.

19. Motyw 51(preambuty) RODO wskazuje na przyktadzie fotografii, kiedy posiadane dane nalezy uznac za dane
biometryczne. Definicja biometrycznosci obejmuje je tylko w przypadkach, gdy sa przetwarzane specjalnymi
metodami technicznymi, ktére umozliwiajg jednoznaczna identyfikacje osoby fizycznej lub potwierdzenie jej
tozsamosci.

20. Wydaje sig, ze definicji danych biometrycznych jako danych szczegdlnie chronionych, a wiec danych bio-
metrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej, nie spetnia zwykte zbieranie (na-
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0d sformutowania dane osobowe nalezy odrézni¢ pojecie informacji stanowigcej tajemnice
zawodowaq. Dane osobowe pozostaja w stosunku krzyzowania z informacjami stanowigcymi
tajemnice zawodowe?. Artykut 22 ust. 3 pkt 5 u.d.u. zobowigzuje agenta ubezpieczeniowego?
do zachowania w tajemnicy informacji uzyskanych w zwigzku z wykonywaniem czynnosci agen-
cyjnych, dotyczacych zaktadu ubezpieczen, drugiej strony umowy ubezpieczenia lub umowy
gwarancji ubezpieczeniowej oraz klienta?. Art. 32 ust. 3 pkt 1 u.d.u. zobowigzuje brokera ubez-
pieczeniowego do zachowania w tajemnicy informacji uzyskanych w zwigzku z wykonywaniem
czynnosci brokerskich w zakresie ubezpieczen®.

Nalezy potwierdzi¢, ze ustawa o dystrybucji ubezpieczen ustanowita tajemnice zawodowe?®®
(tzw. tajemnica agenta ubezpieczeniowego oraz tajemnica brokera ubezpieczeniowego) odrebne
od samej tajemnicy ubezpieczeniowej (art. 35 ust. 1 u.dz.u.r.)%. O ile agent ubezpieczeniowy i tak
jest ,pierwotnie” zobowigzany do zachowania tajemnicy ubezpieczeniowej na podstawie art. 35
ust. 1 u.dz.u.r. (zatem, co do zasady, wystepuje tozsamo$¢ zakresowa pojec tajemnica agenta
ubezpieczeniowego i tajemnica ubezpieczeniowa), o tyle nie mozna uznac brokera ubezpieczenio-
wego za podmiot, za pomoca ktérego zaktad ubezpieczeh wykonuje czynnosci ubezpieczeniowe.
Broker ubezpieczeniowy dziata w imieniu 0soby poszukujacej ochrony ubezpieczeniowej i nie moze
wykonywac dziafalno$ci agencyjnej ani czynnosci agencyjnych (art. 30 ust. 1 pkt 1 u.d.u.}, a wiec
nie moze dziata¢ w imieniu zaktadu ubezpieczen. W konsekwencji — broker ubezpieczeniowy jest
zobowigzany jedynie do zachowania tajemnicy brokera ubezpieczeniowego.

grywanie) danych dotyczacych gtosu ubezpieczonego. Nagrywanie rozméw telefonicznych glosu osoby
fizycznej) nie stuzy zasadniczo umozliwieniu lub potwierdzeniu jednoznacznego zidentyfikowania osoby
fizycznej, lecz jedynie utrwaleniu rozmowy telefonicznej. Aczkolwiek jezeli dane dotyczace gtosu bedg wy-
nikaty ze specjalnego przetwarzania technicznego i bedg stuzyty ww. celowi, bedg mogty stanowi¢ dane
szczeg6lnie chronione.

21, J. Byrski, Wybrane tajemnice zawodowe a prawna ochrona danych osobowych, [w:] Ochrona danych osobo-
wych. Aktualne problemy i nowe wyzwania, [red.] G. Sibiga, X. Konarski, Wolters Kluwer 2007, s. 189.

22. Takze agenta oferujacego ubezpieczenia uzupetniajace.

23. Stusznie ustawodawca w ustawie o dystrybucji ubezpieczen rozszerzyt zakres tajemnicy agenta ubezpiecze-
niowego réwniez o informacje dotyczace umowy gwarancji ubezpieczeniowej (art. 13 ustawy o posrednictwie
ubezpieczeniowym o tym nie stanowit) oraz zamienit pojecie podmiotu szukajacego ochrony ubezpieczenio-
wej na pojecie klienta, co bardziej odpowiada wykonywanej roli agenta ubezpieczeniowego.

24. Ustawodawca w ustawie o dystrybucji ubezpieczen doprecyzowat, ze w zakresie tajemnicy brokera ubezpie-
czeniowego znajdujq sie jedynie informacje uzyskane w zwigzku z wykonywaniem czynnosci brokerskich
w zakresie ubezpieczen, a wigc nie znajduja sig informacje uzyskane w zwigzku z wykonywaniem czynnosci
brokerskich w zakresie innym niz ubezpieczen. Trudno jednoznacznie oceni¢ te zmiane, wprowadzong w sto-
sunku do ustawy o posrednictwie ubezpieczeniowym, ktéra tego doprecyzowania nie zawierata, a wiec tajem-
nicq brokera ubezpieczeniowego objete byty wszystkie informacje pozyskane w zwigzku z wykonywaniem
czynnosci brokerskich. Z jednej strony, jak sie wydaje, zmiana miafa na celu zblizenie pojeciowe tajemnicy
brokerskiej do tajemnicy ubezpieczeniowej. Z drugiej strony, nie wiadomo dlaczego inne informacje pozy-
skane przez brokera ubezpieczeniowego — nie tylko te zwigzane z wykonywaniem czynnosci brokerskich
w zakresie ubezpieczen — nie miatyby byc przez niego chronione na podstawie tajemnicy brokerskiej?

25. Mato znaczenie, gdyz RODO odnosi sie m.in. w art. 14 ust. 5 lit. d do pojecia tajemnicy zawodowej.

26. Tak, na podstawie nieobowigzujacej juz ustawy o posrednictwie ubezpieczeniowym J. Byrski, Beneficjent
tajemnicy ubezpieczeniowej, PA 2014, nr 2, s. 15-16.
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2. Posrednik ubezpieczeniowy i jego status na podstawie ogélnego
rozporzadzenia o ochronie danych

Administratorem (danych), w mysl art. 4 pkt ? RODO, jest osoba fizyczna lub prawna (takze utomna
osoba prawna), organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspélinie z inny-
mi? ustala cele i sposoby przetwarzania danych osobowych. Jezeli cele i sposoby takiego przetwa-
rzania s okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to réwniez w prawie Unii lub
w prawie pafstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostac okre$lone
konkretne kryteria jego wyznaczania. Podmiot przetwarzajacy oznacza osobe fizyczna lub prawng
(réwniez utomng osobe prawng), organ publiczny, jednostke lub inny podmiot, ktory przetwarza
dane osobowe w imieniu administratora (art. 4 pkt 8 RODO). Nie zawsze okreslenie odpowiednich rél
jestzadaniem prostym. W doktrynie zwraca sie uwage i krytykuje tzw. instrumentalizacje instytucji
powierzenia do przetwarzania danych osobowych?®, a wiec nie konkretnie zawarta umowa, a stan
faktyczny przesadza o odpowiedniej roli na podstawie przepiséw o ochronie danych osobowych.

Nie budzi watpliwosci, ze z uwagi na to, iz (wytaczny) agent ubezpieczeniowy nie jest ad-
ministratorem danych osobowych oséb, wobec ktdrych wystepuje jako przedstawiciel zaktadu,
dziatajacy wimieniu i na rzecz zakfadu ubezpieczen, nie musi on legitymowac sie samodzielng,
odrebng od posiadanej przez zakfad ubezpieczen przestanka legalnosci przetwarzania danych
osobowych?®. Agent, jako podmiot, ktéremu zaktad ubezpieczen w drodze zawartej umowy po-
wierzyt przetwarzanie danych, obowigzany jest przestrzegac, aby dane te przetwarzac wytacz-
nie w okreslonych w tej umowie celach i sposobach przetwarzania oraz zabezpieczyc je w sposéb
okreslony w przepisach o ochronie danych osobowych, zwtaszcza w art. 28 RODO.

W nieco odmienny sposéb przedstawia sie sytuacja agentow niewytacznych (tzw. multiagen-
tow), tzn. agentow pracujacych dla wiecej niz jednej grupy ubezpieczeniowej. Moga oni bowiem
wystepowac w podwajnej roli: podmiotu przetwarzajacego i administratora (danych). Co do za-
sady, w zakresie zbioréw danych klientow zaktadu ubezpieczen, a wiec 0sob, ktére zawarty juz
umowe ubezpieczenia, multiagent powinien by¢ (podobnie jak agent wytaczny] traktowany jako
podmiot przetwarzajacy®. Jednak w odniesieniu do danych osobowych potencjalnych klientéw

27, Ogodlne rozporzadzenie o ochronie danych wprowadzito w art. 26 RODO regulacje dotyczace wspétadministra-
toréw. Zob. szerzej Rozporzqdzenie UE w sprawie ..., s. 461-464.

28. G. Sibiga, Powierzenie przetwarzania danych osobowych w obrocie gospodarczym — wybrane zagadnienia,
[w:] Prywatnos¢ a ekonomia. Ochrona danych osobowych w obrocie gospodarczym, [red.] A. Mednis, SA-
WPIA UW, Warszawa 2013, s. 105. Podobnie na gruncie RODO K. Witkowska-Nowakowska, [w:] RODO. Ogéine
rozporzqdzenie..., s. 635, wskazujac, ze prawidtowego przypisania pozycji prawnych znaczenie ma przede
wszystkim funkcjonalna ocena rzeczywistych relacji, a nie sama umowa.

29. https://www.giodo.gov.pl/pl/362/995 [dostep: 30.09.2019].

30. Zob. szerzej J. Byrski, Praktyczne aspekty umownego powierzenia danych, ,ABI Expert” 2017, nr 4.

31. Mimo ze art. 30 ust. 1 RODO odnosi sie do rejestru czynnos$ci przetwarzania, a art. 30 ust. 2 RODO do reje-
stru wszystkich kategorii czynnosci przetwarzania, to jednak ogélne rozporzadzenie nadal definiuje pojecie
,zbioru danych” w art. 4 pkt 6 RODO i postuguje sie nim w motywach (preambuty) RODO i w art. 2 RODO.

32. Tak tez na podstawie poprzedniego stanu prawnego projekt kodeksu dobrych praktyk PIU — https://piu.org.
pl/public/upload/ibrowser/Dobre%20praktyki%200D0/KDP 0D0 Projekt w Koncowych Uzgodnienach z GI0-
DO Publ WWW_WRK? 22112012.pdf [dostep: 30.09.2019].
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multiagent moze tworzyc¢ whasne zbiory danych i dziata¢ jako administrator. Wynika to z charakteru
dziatalnos$ci multiagenta, ktéry oferuje produkty réznych zaktadéw ubezpieczen — nawet klientom,
ktérzy pozostajq stronq zawartej juz umowy ubezpieczenia. Sq wéwczas traktowani przez multia-
genta jako jego potencjalni klienci, ktérym moze przedstawiac oferte wielu zaktadéw ubezpieczen.
W takiej sytuacji nalezy uznac, ze multiagenci decydujg o celach i sposobach przetwarzania da-
nych osobowych, niezaleznie od zaktadu ubezpieczen, nie bedac jednak, jak sie zdaje i co wynika
z praktyki, wspétadministratorami danych®. W opisanym przypadku mamy zatem do czynienia
z sytuacja, gdy multiagenci moga przetwarzac te same dane osobowe, wystepujac w réznych rolach.
Warto jednak przypomnie¢, ze przetwarzajgc samodzielnie dane osobowe, multiagent powinien
m.in. legitymowac sie stosowng przestanka dopuszczalnosci przetwarzania danych osobowych
(np. zgodg 0sob, ktérych dane dotyczg), wypetni¢ we wiasnym imieniu obowigzki informacyjne
przewidziane w og6lnym rozporzadzeniu o ochronie danych w stosunku do podmiotéw danych
oraz — co do zasady —prowadzi¢ rejestr czynnosci przetwarzania.

Multiagentom nalezy tez przypisac role administratoréw ze wzgledu na art. 2 pkt 3 lit. | usta-
wy o rozpatrywaniu reklamacji przez podmioty rynku finansowego i o Rzeczniku Finansowym?.
Przepis ten definiuje pojecie podmiotu rynku finansowego i wskazuje na agenta ubezpieczenio-
wego i agenta oferujacego ubezpieczenia uzupetniajgce wykonujacych czynnosci agencyjne
narzecz wiecej niz jednego zaktadu ubezpieczerr w zakresie tego samego dziatu ubezpieczen,
zgodnie z zatacznikiem do ustawy o dziatalno$ci ubezpieczeniowej i reasekuracyjnej w zakresie
niezwigzanym z udzielang ochrong ubezpieczeniowa.

Dodatkowo agenci ubezpieczeniowi bedg wystepowac w roli administratora ze wzgledu
na brzmienie art. 2 ust. 1 pkt 9 ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu®. Artykut ten do instytucji obowigzanej zalicza posrednikéw ubezpieczeniowych wy-
konujacych czynnosci posrednictwa ubezpieczeniowego w zakresie ubezpieczer wymienionych
w dziale | zatacznika do u.dz.u.r,, z wytaczeniem agenta ubezpieczeniowego, ktory jest agentem
ubezpieczeniowym wykonujacym czynnosci posrednictwa ubezpieczeniowego na rzecz jednego
zaktadu ubezpieczen w zakresie tego samego dziatu zgodnie z ww. zatacznikiem oraz nie pobiera
od klienta skfadki ubezpieczeniowej ani od zaktadu ubezpieczen kwot naleznych klientowi.

Podstawa legalnosci przetwarzania zwyktych danych osobowych przez brokeréw ubezpiecze-
niowych sg natomiast odpowiednio — zgoda osoby, ktérej dane dotycza (art. 6 ust. 1 lit. a RODO],
jeslichodzio ,potencjalnych” klientéw, oraz niezbednos¢ do wykonania umowy, ktérej strong jest
osoba, ktdrej dane dotyczg, lub do podjecia dziatah na zadanie osoby, ktdrej dane dotyczg, przed
zawarciem umowy (art. 6 ust. 1 lit. b RODO).

Przetwarzanie przez brokeréw ubezpieczeniowych — podobnie jak w przypadku zaktadéw
ubezpieczen i multiagentéw — danych osobowych klientéw w celach marketingu bezpos$rednie-
go odbywa sie namocy art. 6 ust. 1 lit. f RODO* lub na podstawie zgody podmiotu danych. Nie

33. Wliteraturze zwraca sie tez uwage na mozliwo$¢ wspétadministrowania danymi, zob. A. Wiercifiska-Kruzew-
ska, M. Porzezynski, [w:] Nowe zasady dystrybucji ubezpieczen. Zagadnienia prawne, [red.] J. Pokrzywniak,
Wolters Kluwer, Warszawa 2019, komentarz do art. 41.

34. Ustawaz z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego i 0 Rzecz-
niku Finansowym (tekst jedn. Dz. U. 2018, poz. 2368].

35. Ustawaz dnia 1 marca 2018 r. 0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (tekst jedn.
Dz.U. 2019, poz. 1115, z p6zn. zm.).

36. Por. motyw 47 (preambuty) RODO.
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jestwykluczone wystepowanie jednoczes$nie brokeréw ubezpieczeniowych w roli podmiotéw prze-
twarzajacych dziatajgcych w imieniu innych podmiotéw rynku ubezpieczeniowego (np. drugiego
brokera ubezpieczeniowego).

3. Zmiany w ustawie o dziatalno$ci ubezpieczeniowej i reasekuracyjnej
wptywajace na dziatalno$¢ posrednikdw ubezpieczeniowych

Z przewidzianych w u.dz.u.r. zmian zwigzanych z dostosowaniem tej regulacji do ogélnego roz-
porzadzenia o ochronie danych, a mogacych mie¢ wptyw na posrednikéw ubezpieczeniowych,
nalezy wymieni¢ wprowadzenie:

A) ustawowej podstawy do przetwarzania okreslonych rodzajow i kategorii danych osobowych®’;
B]) profilowania, w tym na potrzeby podejmowania zautomatyzowanych decyzji;

C) braku wyjatku w realizacji obowigzku informacyjnego przez administratora danych®.

A) Ustawowe podstawy prawne do przetwarzania okre$lonych rodzajéw i kategorii
danych osobowych

Ogolne rozporzadzenie o ochronie danych okresla zamkniety katalog przestanek, na podstawie
ktdérych dopuszczalne jest przetwarzanie danych osobowych. Katalog ten zostat okreslony od-
powiednio w art. 6 ust. 1 RODO (tzw. dane zwykte®] i w art. 9 ust. 2 RODO (dane szczegdlnej ka-
tegorii, tzw. dane wrazliwe®).

Nowe przepisy wprowadzone ustawg sektorowa — mimo postulatow zgtaszanych w tym zakresie
w trakcie prac legislacyjnych — nie wprowadzajg samodzielnej podstawy prawnej dla przetwarza-
nia zwyktych danych osobowych dla celéw oceny ryzyka ubezpieczeniowego®. Co istotne, katalog
danych osobowych, ktéry zostat okreslony w art. 41 ust. 1b u.dz.u.r., stanowi wytacznie podstawe
do podejmowania zautomatyzowanych decyzji przez zaktad ubezpieczen, zgodnie z art. 22 ust. 2
lit. b RODO, a nie podstawe prawna do przetwarzania danych zwyktych. Zaktad ubezpieczen powi-
nien zatem oprzec przetwarzanie danych osobowych w tym celu na innej podstawie wymienionej
w RODO. W tym zakresie agent ubezpieczeniowy bedzie dziatat w roli podmiotu przetwarzajacego,
a wiec nie musi dysponowac samodzielnie podstawq przetwarzania danych osobowych. Ocene
ryzyka ubezpieczeniowego zawsze podejmuje zakfad ubezpieczen.

37 W zakresie réznicy terminéw rodzaj danych osobowych i kategorie danych osobowych zob. J. Byrski, Outso-
urcing w dziatalnosci. .., s. 396.

38. Waznym obowigzkiem dla posrednikéw ubezpieczeniowych jest réwniez wyznaczenie inspektora ochrony
danych. Przepisy ustawy sektorowej nie doprecyzowaty jednak w tym zakresie art. 37 RODO.

39. Nalezytez te podstawy stosowac do danych osobowych dotyczacych wyrokdw skazujacych i czynéw zabro-
nionych (art. 10 RODO).

40. Motyw 10 (preambuty) RODO postuguije sie pojeciem danych wrazliwych, natomiast tytut art. 9 RODO stanowi
o0 szczegolnych kategoriach danych.

41. Stanowisko Polskiej 1zby Ubezpieczen zawarte w pismie do Ministra Cyfryzacji z dnia 5 wrzesnia 2018 r.; znak
PIU 1017/2018.
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Zdecydowanie wiecej trudnosci dostarcza jednak ustalenie podstaw prawnych do przetwa-
rzania danych wrazliwych, ktérych zamkniety katalog zostat okre$lony w art. 9 ust. 1 RODO*2.
Przetwarzanie takiego rodzaju danych osobowych jest zakazane, chyba ze spetniony zostatjeden
z warunkéw enumeratywnie wymienionych w art. 9 ust. 2 RODO. Nie sposéb przy tym nie zauwa-
zy¢, ze w ramach prowadzenia dziatalno$ci ubezpieczeniowej w wielu sytuacjach moze dochodzic¢
do przetwarzania takiego rodzaju danych, np. w zwigzku z przetwarzaniem danych dotyczacych
zdrowia ubezpieczonych lub uprawnionych z uméw ubezpieczenia. Z uwagi na specyfike dziatal-
nosci ubezpieczeniowej takie przetwarzanie wydaje sie wiec niezbedne, oczywiscie w zaleznosci
od rodzaju ubezpieczen (w ramach ubezpieczer osobowych, w tym ubezpieczen nastepstw nie-
szczesliwych wypadkow, ubezpieczen na zycie etc.). Niezwykle istotne zatem byto uwzglednie-
nie podstawy do przetwarzania danych dotyczacych zdrowia bezposrednio w przepisach ustawy
o dziatalno$ci ubezpieczajacej i reasekuracyjnej, zeby zagwarantowac¢ zaktadom ubezpieczen
mozliwos$¢ legalnego ich przetwarzania na podstawie art. 9 ust. 2 lit. g RODO*.

Pod koniec prac w Sejmie RP nad ustawq sektorowg wprowadzone zostaty zmiany do brzmie-
nia art. 41 ust. 1 u.dz.u.r.** Tre$¢ przepisu budzi jednak watpliwosci interpretacyjne, jako ze mowa
jestw nim wytacznie o danych zawartych w: a) umowach ubezpieczenia; b) o$wiadczeniach skia-
danych przed zawarciem umowy. Stusznie natomiast nowelizacja usuneta odniesienie jedynie
do o$wiadczen ubezpieczajacych — obecnie mogg to byc czyjekolwiek oswiadczenia. W literaturze
przedmiotu zwrécono uwage, aby przyjac funkcjonalng wyktadnie tego przepisu i uznac, ze moze
chodzi¢ réwniez o dane zawarte w o$wiadczeniach sktadanych pézniej, tj. w trakcie trwania (rea-
lizacji) umowy (np. w zwigzku ze zdarzeniem ubezpieczeniowym), jesli jest to niezbedne do wy-
konania umowy ubezpieczenia®.

Dla agentdw ubezpieczeniowych dziatajacych w imieniu zaktadu ubezpieczen wystarczajacq
podstawa przetwarzania danych wrazliwych w wymienionych celach bedzie zawarcie odpowied-
niej umowy powierzenia do przetwarzania danych osobowych z zaktadem ubezpieczen. Dla bro-
keréw ubezpieczeniowych brak obecnie analogicznej ustawowej podstawy prawnej do zbierania
(przetwarzania) danych wrazliwych klientow.

Zasadne jest przyjecie, ze przetwarzanie danych dotyczacych zdrowia wyjatkowo moze tez
mie¢ miejsce w sytuacji wystapienia okolicznosci okreslonych w art. 35a u.dz.u.r., tj. w celu i za-
kresie niezbednym do zapobiegania przestepstwu, w przypadku uzasadnionego podejrzenia po-
petnienia przestepstwa na szkode zakfadu ubezpieczen [np. w zwigzku z podejrzeniem oszustwa

42. Przez ,dane wrazliwe” nalezy rozumiec: dane osobowe ujawniajace pochodzenie rasowe lub etniczne, pogla-
dy polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane
genetyczne, dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej,
dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej.

43. Iob. szerzej J. Byrski, H. Hoser, Zakres zmian w ustawie o dziatalno$ci ubezpieczeniowej i reasekuracyjnej
w zwiqzku z dostosowaniem do unijnych requlacji dotyczqcych ochrony danych osobowych, ,Prawo Aseku-
racyjne” 2019, nr 2, s. 75.

44. W tresci przepisu przewidziano ostatecznie, ze zaktad ubezpieczen przetwarza dane dotyczace zdrowia, ubez-
pieczonych lub uprawnionych z umowy ubezpieczenia, zawarte w umowach ubezpieczenia lub o$wiadczeniach
skfadanych przed zawarciem umowy ubezpieczenia, odpowiednio w celu oceny ryzyka ubezpieczeniowego
lub wykonania umowy ubezpieczenia, w zakresie niezbednym z uwagi na cel i rodzaj ubezpieczenia.

45. J.Byrski, H. Hoser, op. cit., s. 76.
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ubezpieczeniowego]“®. W tym wypadku rola agenta ubezpieczeniowego réwniez sprowadzataby
sie do wystepowania jako podmiot przetwarzajacy dziatajacy w imieniu zaktadu ubezpieczen, o ile
wykonywanie takich czynnosci zostanie mu powierzone. Broker ubezpieczeniowy nie dysponuje
ustawowg podstawq do przetwarzania danych osobowych w celu zapobieganiu przestepstwom
na szkode brokera ubezpieczeniowego.

Dopuszczalnos$¢ przetwarzania szczegélnych kategorii danych osobowych moze wynikac z in-
nych przestanek okreslonych w art. 9 ust. 2 RODO. W szczegélnoSci w razie wystapienia sporu cy-
wilnego przetwarzanie danych dotyczacych zdrowia przez zaktad ubezpieczen lub multiagenta, lub
brokera ubezpieczeniowego moze by¢ niezbedne do ustalenia, dochodzenia lub obrony roszczen lub
w ramach sprawowania wymiaru sprawiedliwosci przez sady (art. 9 ust. 2 lit. f RODO), przy czym,
zasadniczo podstawa ta moze znaleZ¢ zastosowanie dopiero na etapie postepowania sagdowego®.

B) Profilowanie, w tym na potrzeby podejmowania zautomatyzowanych decyz;ji

Profilowanie w sektorze ubezpieczeniowym ma istotne znaczenie, a jego rola stale wzrasta. Jak
trafnie zauwazyta Grupa robocza art. 29:*%,7a sprawq postepu technicznego i zdolno$ci w zakresie
analizowania duzych zbioréw danych, sztucznejinteligencji i uczenia sie maszyn tworzenie profili
i podejmowanie zautomatyzowanych decyzji jest coraz tatwiejsze i potencjalnie moze w znacz-
nym stopniu wptywac na prawa i wolnosci 0sob fizycznych™.

Definicja legalna profilowania okre$lona w ogdinym rozporzadzeniu o ochronie danych (art. 4
pkt 4 RODO) zostata w analogicznym brzmieniu wprowadzona w art. 3 ust. 1 pkt 33a u.dz.u.r.
Zgodnie z nig profilowanie musi mie¢ charakter automatyczny, przy czym, jak sie wydaje, moze
byc ono potaczone z przetwarzaniem danych dokonywanym przez cztowieka, na co zwrécono
uwage w literaturze®. Podobne stanowisko zajeta Grupa robocza art. 29°. Jakkolwiek mozna za-
uwazyg, ze w doktrynie pojawiajq sie takze stanowiska, ktére sugerujq, ze profilowanie odnosi sie
wytacznie do operacji realizowanych automatycznie™.

Profilowanie w zaktadach ubezpieczen daje szerokie mozliwosci, w szczegélnosci w zakre-
sie dotyczacym dokonywania oceny ryzyka ubezpieczeniowego, czy realizowania celéw mar-
ketingowych, w tym dopasowywania ofert dla konkretnych oséb z uwzglednieniem czynnikéw

46. Zgodnie z art. 298 § 1 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jedn. Dz.U. 2018, poz. 1600
z p6zn. zm.}: Kto, w celu uzyskania odszkodowania z tytutu umowy ubezpieczenia, powoduje zdarzenie
bedace podstawg do wyptaty takiego odszkodowania, podlega karze pozbawienia wolnosci od 3 miesiecy
do lat 5”. W takim wypadku, zgodnie z art. 35b u.dz.u.r. wytaczony zostat art. 15 RODO w stosunku do zaktadu
ubezpieczen.

47, Zob. motyw 52 (preambuty] RODO.

48. Grupa Robocza art. 29 ds. ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych.

49. Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i profilo-
wania do celéw rozporzqdzenia 2016/679/UE,17/PL WP251rev.01, s. 5.

50. Zob. szerzej: RODO. Ogélne rozporzqdzenie...

51. Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i profilo-
wania do celéw rozporzqdzenia 2016/679/U€, 17/PLWP251rev.01,s. 7.

52. Zob. P Fajgielski, Komentarz do rozporzqdzenia 2016/679 w sprawie ochrony 0s6b fizycznych w zwiqzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE [ogdine rozporzqdzenie o ochronie danych, [w:] Ogdine rozporzqdzenie o ochronie
danych. Ustawa o ochronie danych osobowych. Komentarz, Wolters Kluwer, Warszawa 2018.
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osobowych dotyczacych takiej osoby. Takie profilowanie moze by¢ wykonywane przy wykorzy-
staniu posrednikow ubezpieczeniowych, zwtaszcza wytacznych agentéw ubezpieczeniowych lub
multiagentéw. Multiagenci i brokerzy ubezpieczeniowiw celu wtasnego marketingu bezposrednie-
g0 moga rowniez w swoim imieniu profilowac dane osobowe klientéw, dysponujac w tym zakresie
odpowiednig podstawg prawna.

Nie kazda automatyczna operacja na danych osobowych, w ktérej brane s pod uwage czynniki
osobowe musi skutkowac profilowaniem. Istotq profilowania jest bowiem dokonywanie pewnego
rodzaju automatycznej oceny czynnikéw osobowych (analiza lub prognoza dotyczaca konkret-
nej osoby], kluczowy bedzie zatem cel danej operacji®. Prosta klasyfikacja danych ze wzgledu
na znang ceche (np. wiek) nie musi wiec skutkowac profilowaniem®.

Zasadniczo zaréwno profilowanie, jak i zautomatyzowane podejmowanie decyzji poprzez pro-
filowanie®® w branzy ubezpieczeniowej moze dotyczyé klientdw lub potencjalnych klientéw, lub
bytych klientéw. Nie da sie jednak wykluczy¢, ze moga pojawic sie inne sytuacje, w ktérych takie
dziatania bedg miaty miejsce, w tym niezwigzane z gtéwnym przedmiotem prowadzonej dziatal-
nosci. Moze to dotyczyé np. profilowania kandydatow do pracy (w tym np. automatycznego od-
rzucania kandydatur])®®.

Profilowanie, wbrew niekiedy pojawiajacym sie stanowiskom, nie powinno by¢ przy tym uzna-
wane za operacje, ktéra okresla cel przetwarzania danych osobowych, a jedynie za rodzaj lub spo-
sob przetwarzania danych osobowych. Przetwarzanie danych osobowych poprzez profilowanie
zawsze jest wykonywane w okreslonym celu, np. dopasowania odpowiedniej oferty, wytypowania
0s6b do akeji marketingowej czy oceny ryzyka ubezpieczeniowego®. Profilowanie nie jest wiec
celem per se. Nadmiarowe wydaje sie w zwigzku z tym — spotykane niekiedy w praktyce — po-
szukiwanie odrebnej podstawy prawnej na przetwarzanie danych osobowych i na profilowanie,
skutkujace np. zbieraniem osobnej zgody na przetwarzanie danych osobowych w celu marketingu
bezposredniego oraz w celu profilowania marketingowego. Tym bardziej, ze z art. 21 ust. 2 RODO
explicite wynika, ze marketing bezposredni obejmuje profilowanie, a podstawa prawna jest praw-
nie uzasadniony interes administratora danych.

Profilowanie moze miec¢ charakter profilowania zwyktego — tj. wspomagajacego procesy prze-
twarzania danych osobowych (np. w celu dopasowania marketingu produktéw lub ustug do spo-
dziewanych potrzeb i preferencji osoby, ktorej dane dotycza], lub tez mie¢ charakter profilowa-
nia kwalifikowanego, tj. stuzy¢ do zautomatyzowanego podejmowania decyzji w indywidualnych

53. Zob. szerzej: A. Mednis, Prawo ochrony danych osobowych wobec profilowania 0séb fizycznych, Presscom,
Wroctaw 2019, s. 173-174.

54. TIob. szerzej: Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypad-
kach i profilowania do celéw rozporzqdzenia 2016/679/U€, 17/PLWP251rev.01, s. 7.

55. Zob. szerzej na temat profilowania i zautomatyzowanego podejmowania decyzji: Polska i europejska reforma
ochrony danych osobowych, [red.] E. Bielak-Jomaa, D. Lubasz, Wolters Kluwer, Warszawa 2016, s. 127—138;
Byrski J., Oprogramowanie zawierajqce elementy sztucznej inteligencji. Wybrane zagadnienia prawne, [w:]
Experientia docet. Ksiega jubileuszowa ofiarowana Pani Profesor Elzbiecie Traple, [red.] P. Kostanski, P. Pod-
recki, T. Targosz, Wolters Kluwer, Warszawa 2017, s. 1331-1342.

56. Zob. J. Byrski, H. Hoser, op. cit., s. 80.

57.  Zob. szerzej: Ogoine rozporzqdzenie o ochronie danych osobowych. Wybrane zagadnienia, [red.] M. Kawecki,
T. Osiej, CH Beck, Warszawa 2017.
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przypadkach®. Grupa robocza art. 29 wyréznia nawet trzy mozliwe sposoby profilowania: (i) pro-
filowanie do celéw ogoinych; (i) podejmowanie decyzji na podstawie profilowania; oraz (iii] po-
dejmowanie decyzji wytacznie w sposéb zautomatyzowany, w tym profilowanie, wywotujace wo-
bec osoby, ktérej dane dotyczg, skutki prawne lub w podobny sposéb istotnie na nig wptywajace
(art. 22 ust. 1),

W przypadku profilowania ,zwyktego” wystarczajace jest — co do zasady — posiadanie przez
administratora podstawy prawnej dla przetwarzania danych osobowych w okreslonym celu oraz
spetnienie w tym zakresie obowigzku informacyjnego. Przy profilowaniu kwalifikowanym, jesli
decyzja nie jest podejmowana faktycznie przez cztowieka, to — majac na uwadze ogélny zakaz
wynikajacy z art. 22 ust. 1 RODO — konieczne jest takze wykazanie jednej z przestanek okreslo-
nychw art. 22 ust. 2 RODO. Przestanka taka bedzie konieczna zaréwno w przypadku, gdy decyzja
jest podejmowana wyfacznie w sposob zautomatyzowany (tj. na podstawie zaprogramowanych
algorytmow bez zadnego udziatu cztowieka), jak i w wypadku, gdy decyzja jest zatwierdzana
zasadniczo przez cztowieka, jednak bez rzeczywistej analizy danych. Podejmowanie decyzji
na podstawie profilowania nie zawsze musi zatem skutkowa¢ automatyczng decyzjq w rozumieniu
art. 22 ust. 1 RODO, pod warunkiem, ze dane zostaty faktycznie przeanalizowane przez cztowieka.

W branzy ubezpieczeniowej moga wystepowac obydwa wskazane wyzej rodzaje profilowania®.
Wydaje sig, ze dla posrednikéw ubezpieczeniowych wystepujacych w roli administratoréw gtow-
na role bedzie odgrywato profilowanie zwykte, ktére nie wigze sie z koniecznos$cig analizy art. 22
RODO, a ze spetnieniem, jak juz wskazano, m.in. obowigzku informacyjnego lub przeprowadzeniem
oceny skutkow dla ochrony danych (DPIA].

C) Realizacja obowigzku informacyjnego przez administratora danych

Zmiany wprowadzone do ustawy o dziatalnoSci ubezpieczeniowej i reasekuracyjnej nie odnoszq
sie bezposrednio do kwestii realizacji obowigzku informacyjnego przez administratora danych
(art. 13 lub 14 RODO)®, cho¢ wytaczyty wobec zaktadu ubezpieczen stosowanie art. 15 RODO
w odniesieniu do przetwarzania danych osobowych w zakresie realizacji zadan dotyczacych
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu.

Stosowac zatem nalezy przepisy og6lnego rozporzadzenia o ochronie danych. Warto zwrécic¢
uwage na obowiazki okreslone w art. 13 ust. 2 lit. f RODO i odpowiednio w art. 14 ust. 2 lit. g RODO.
Z ogdlnej zasady przejrzystosci, a takze z motywu 60 (preambuty) RODO wynika, Ze o fakcie pro-
filowania nalezy kazdorazowo poinformowac osobe, ktérej dane dotycza,® — nie tylko wtedy gdy
profilowanie jest zwigzane z podejmowaniem automatycznej decyzji®®. Administrator danych

58. J.Byrski, H. Hoser, op. cit.

59. Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i profilo-
wania do celéw rozporzqdzenia 2016/679/U€E, 17/PL WP251rev.01,s. 9.

60. Szerzejomowione zasady profilowania kwalifikowanego przez zaktady ubezpieczen zob. J. Byrski, H. Hoser,
op. cit., s. 81-84.

61. Zawyjatkiem uchylenia art. 41 ust. 2 u.dz.u.r., ktéry wytaczat art. 15 s.u.o.d.o.

62. Zob.szerzejWytyczne w sprawie przejrzystosci na podstawie rozporzqdzenia 2016/679, 17/PL WP260 rev.01,
s. 24.

63. Odmiennie zob. Realizacja praw 0séb, ktérych dane dotyczq, na podstawie rodo, PRESSCOM, [red.] B. Fischer,
M. Sakowska-Baryta, Wroctaw 2017, s. 109.
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powinien nadto poinformowac o zautomatyzowanym podejmowaniu decyzji, w tym o profilowa-
niu, o ktérym mowa w art. 22 ust. 1 i 4 RODO, oraz o istotnych informacjach na temat zasad ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania
dla osoby fizycznej. Nalezy pamietac, aby przekazywane informacje uwzgledniaty nowe przepisy
ustawy o dziatalnosci ubezpieczeniowej i reasekuracyjnej. W przypadku, gdy to agent ubezpie-
czeniowy realizuje w imieniu zaktadu ubezpieczer obowigzek informacyjny, wystepuje on w roli
podmiotu przetwarzajqcego.

Majac na uwadze konieczno$¢ zapewnienia przejrzystosci przetwarzania, w tym obowigzek
utatwiania osobie realizacji przystugujacych jej praw (art. 12 ust. 2 ROD0) zasadne wydaje sie nie
tylko informowanie o ,stosowaniu” automatycznych decyzji, zasadach ich podejmowania i konse-
kwencjach, ale takze poinformowanie o prawie do uzyskania interwencji ludzkiej. Nie wydaje sie
jednak, aby taki obowigzek wynikat wprost z przepiséw RODO lub ustawy sektorowe;.

W sytuacjach, w ktérych podstawa przetwarzania danych osobowych (w tym poprzez profilo-
wanie] jest prawnie uzasadniony interes administratora danych, osoba, ktérej dane dotycza, powin-
na mie¢ zagwarantowang mozliwo$¢ zgtoszenia sprzeciwu i zosta¢ o tym prawie poinformowana
w klauzuli informacyjnej. Dotyczy to w szczegblnosci przetwarzania do celéw marketingowych.
Niezbedne jest takze wczes$niejsze dokonanie wazenia prawnie uzasadnionego interesu admini-
stratora wzgledem intereséw lub podstawowych praw i wolnosci osoby fizycznej, co podkreslane
jest zaréwno w literaturze, jak i w orzecznictwie®.

Usuniecie art. 41 ust. 2 u.dz.u.r, ktéry przewidywat wytaczenie wtérego obowigzku informacyj-
nego, ma daleko idace konsekwencje praktyczne dla administratoréw danych z branzy ubezpie-
czeniowej. Obecnie w zakresie niewypetnienia obowigzku informacyjnego z art. 14 RODO jedynej
podstawy nalezy poszukiwaé w art. 14 ust. 5 lit. a—d RODO®.

Do przetwarzania danych osobowych przez zaktad ubezpieczen nie stosuje sie art. 15 RODO
(prawo dostepu przystugujace osobie, ktorej dane dotyczg) w zakresie, w jakim jest to niezbedne
dla prawidtowej realizacji zadan dotyczacych przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu oraz zapobiegania przestepstwom®. Przepis ten nie znajdzie zastosowania do dzia-
talnoSci ani multiagentéw, ani brokeréw ubezpieczeniowych. Nalezy de lege ferenda postulowac
wprowadzenie analogicznego zwolnienia wzgledem multiagentéw i brokerdw ubezpieczeniowych
do ustawy o dystrybucji ubezpieczen.

64. Zob. przede wszystkim: RODO. Ogéine rozporzqdzenie...; Wyrok NSA z dnia 27 marca 2018 r., | 0SK 1459/16,
LEX nr 2495188; Wyrok NSA z dnia 13 lutego 2014 r., | 0SK 1641/12, LEX nr 1497276.

65. W zakresie analizy art. 14 ust. 5 RODO zob. szerzej J. Byrski, H. Hoser, Mozliwo$ci wytqczenia wtérnego obo-
wiqzku informacyjnego w $wietle przepiséw RODO, http://traple.pl/blog/mozliwosci-wylaczenia-wtornego-
-obowiazku-informacyjnego-w-swietle-przepisow-rodo/ [dostep: 30.09.2019], a w odniesieniu do art. 14
ust. 5 lit. b RODO zob. J. Byrski, H. Hoser, Nafozenie administracyjnej kary pienieznej za niezrealizowanie
obowiqzku informacyjnego przy pozyskiwaniu danych z publicznie dostepnych Zrédet — glosa do ostatecznej
decyzji Prezesa Urzedu Ochrony Danych Osobowych z 15.03.2019 r. (ZSPR.421.3.2018), ,Palestra” 2019,
nr5,s.76—93.

66. Art.35bu.dz.u.r.
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Podsumowanie

Przed posrednikami ubezpieczeniowymi stojq duze wyzwania zwigzane z koniecznoscig dosto-
sowania swojej dziatalnosci nie tylko do wymogéw ogélnego rozporzadzenia o ochronie danych,
ale takze do przepiséw ustawy sektorowe;.

W pierwszej kolejnosci trzeba stwierdzi€, czy nastepuje przetwarzanie danych osobowych
w rozumieniu przepisow o ochronie danych osobowych, czy tez innego rodzaju informacji (da-
nych]), a nastepnie, w jakiej relacji te informacje wzgledem siebie wystepuja. W drugiej kolejnosci
nalezy ustali¢, w jakiej roli wystepuje posrednik ubezpieczeniowy w odniesieniu do przetwarzania
poszczegdlnych rodzajéw i kategorii danych osobowych w okreslonych celach — administratora
(danych), wspétadministratora czy podmiotu przetwarzajacego, gdyz w konsekwencji tej analizy
zostanie wyznaczony prawidtowy zakres obowigzkdéw z przepiséw o ochronie danych osobowych.
Nalezy szczeg6lnie pamietac o przepisach ogélnego rozporzadzenia o ochronie danych dotycza-
cych obowigzku przeprowadzania oceny skutkéw dla ochrony danych (DPIA], przy uwzglednieniu
wytycznych Grupy roboczej art. 29, jak rowniez ostatniego Komunikatu Prezesa Urzedu Ochrony
Danych Osobowych z dnia 17 czerwca 2019 roku.

Zasadne bytoby de lege ferenda rozwazenie wprowadzenia w ustawie o dziatalnosci ubezpie-
czeniowej i reasekuracyjnej zmian w zakresie doprecyzowania art. 41 ust. 1 u.dz.u.r.,, poprzez
jednoznaczne wskazanie, ze zaktad ubezpieczen przetwarza dane dotyczace zdrowia ubezpie-
czonych lub uprawnionych z umowy ubezpieczenia, zawarte w oSwiadczeniach, w celu oceny
ryzyka ubezpieczeniowego lub wykonania umowy ubezpieczenia, bez zastrzezenia ze chodzi
o o$wiadczenia skfadane (jedynie] przed zawarciem umowy ubezpieczenia.

Ponadto niezbedne wydaje sie przeanalizowanie zasadno$ci wprowadzenia do ustawy o dys-
trybucji ubezpieczen — analogicznych do wprowadzonych do ustawy o dziatalnosci ubezpiecze-
niowej i reasekuracyjnej — przepisow w zakresie:

1) podstawy prawnej dla brokeréw ubezpieczeniowych do przetwarzania danych osobowych do-
tyczacych zdrowia ubezpieczanych lub uprawnionych z umowy ubezpieczenia, w celu realizacji
petnomocnictwa do wykonywania czynnosci brokerskich w zakresie ubezpieczeh w imieniu
klienta;

2] podstawy prawnej dla brokeréw ubezpieczeniowych do przetwarzania danych osobowych,
w tym danych dotyczacych zdrowia lub danych osobowych objetych obowigzkiem zachowania
tajemnicy, o ktérym mowa w art. 32 ust. 3 pkt 1 ustawy o dystrybucji ubezpieczen, w przypadku
uzasadnionego podejrzenia popetnienia przestepstwa na szkode brokera ubezpieczeniowego
w celu i zakresie niezbednym do zapobiegania temu przestepstwu;

3] zwolnienia brokera ubezpieczeniowego i (niewytacznego) agenta ubezpieczeniowego z reali-
zacji prawa dostepu przystugujacego osobie, ktorej dane dotycza (art. 15 RODO) w zakresie,
w jakim jest to niezbedne dla prawidtowej realizacji zadan dotyczacych przeciwdziatania pra-
niu pieniedzy i finansowaniu terroryzmu oraz zapobiegania przestepstwom.

Z niezrozumiatych wzgledéw zaréwno uzasadnienie do ustawy sektorowej, jak iinne doku-
menty, ktére powstaty podczas prac nad ustawq sektorowg, milcza na temat koniecznosci lub za-
sadnosci wprowadzenia zmian w ustawie o dystrybucji ubezpieczen ze wzgledu na dostosowanie
do ogdlnego rozporzadzenia o ochronie danych.

- 36—



Przetwarzanie danych osobowych przez posrednikéw ubezpieczeniowych

Wykaz zrodet

Byrski J., Beneficjent tajemnicy ubezpieczeniowej, ,Prawo Asekuracyjne” 2014, nr 2.

Byrski J., Oprogramowanie zawierajgce elementy sztucznej inteligencji. Wybrane zagadnienia
prawne, [w:] Experientia docet. Ksiega jubileuszowa ofiarowana Pani Profesor Elzbiecie Traple,
Kostanski P, Podrecki P, Targosz T. [red.], Wolters Kluwer, Warszawa 2017.

Byrski J., Outsourcing w dziatalnosci dostawcéw ustug ptatniczych, CH Beck, Warszawa 2018.

Byrski J., Praktyczne aspekty umownego powierzenia danych, ,ABI Expert” 2017, nr 4.

Byrski J., Hoser H., Natozenie administracyjnej kary pienieznej za niezrealizowanie obowiqzku in-
formacyjnego przy pozyskiwaniu danych z publicznie dostepnych zrédet — glosa do ostatecz-
nej decyzji Prezesa Urzedu Ochrony Danych Osobowych z 15.03.2019r. (ZSPR.421.3.2018)],
,Palestra” 2019, nr 5.

Byrski J., Hoser H., Zakres zmian w ustawie o dziatalnosci ubezpieczeniowej i reasekuracyjnej
w zwiqzku z dostosowaniem do unijnych regulacji dotyczqcych ochrony danych osobowych,
»Prawo Asekuracyjne” 2019, nr 2.

Fajgielski P., Komentarz do rozporzqdzenia nr 2016/679 w sprawie ochrony 0séb fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE [ogdine rozporzqdzenie o ochronie danych), [w:]
Ogdlne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz,
Wolters Kluwer, Warszawa 2018.

Mednis A., Prawo ochrony danych osobowych wobec profilowania 0séb fizycznych, Presscom,
Wroctaw 2019.

Nowe zasady dystrybucji ubezpieczen. Zagadnienia prawne, Pokrzywniak J. [red.], Wolters Kluwer,
Warszawa 2019.

Ogéine rozporzqdzenie o ochronie danych osobowych. Komentarz, Sakowska-Baryta M. [red.],
CH Beck, Warszawa 2018.

Ogélne rozporzqdzenie o ochronie danych osobowych. Wybrane zagadnienia, Kawecki M., Osiej T.
[red.], CH Beck, Warszawa 2017.

Polska i europejska reforma ochrony danych osobowych, Bielak-Jomaa E., Lubasz D. [red.], Wolters
Kluwer, Warszawa 2016.

Realizacja praw 0séb, ktérych dane dotyczq, na podstawie RODO, PRESSCOM, Fischer B., Sakowska-
Baryta M. [red.], Wroctaw 2017.

RODO. Ogéine Rozporzqdzenie o ochronie danych. Komentarz, Bielak-Jomaa E., Lubasz D. [red.],
Wolters Kluwer, Warszawa, 2018.

Rozporzqdzenie UE w sprawie ochrony 0séb fizycznych w zwiqzku z przetwarzaniem danych
osobowych i swobodnym przeptywem takich danych. Komentarz, Litwinski P. [red.], CH Beck,
Warszawa 2018.

Sibiga G., Powierzenie przetwarzania danych osobowych w obrocie gospodarczym — wybrane
zagadnienia, [w:] Prywatnos$¢ a ekonomia. Ochrona danych osobowych w obrocie gospodar-
czym, Mednis A. [red.], SAWPIA UW, Warszawa 2013.

Ustawa o dziatalnosci ubezpieczeniowej i reasekuracyjnej. Komentarz, Czublun P. [red.], CH Beck,
Warszawa 2016.

- 37—



Wiadomosci Ubezpieczeniowe 3/2019

Processing of personal data by insurance intermediaries

The purpose of the article is to present key issues related to the processing of personal data by insur-
ance intermediaries — issues arising from the general data protection regulation (GDPR] and the act
adapting Polish regulations to the GDPR (the so-called “sectoral act”]. The issues of personal data pro-
tection by insurance intermediaries are extremely important for the market. However, the Insurance
Distribution Act has not been amended by the sectoral act. This article is an incentive for a broader
scientific discussion on the legitimacy of introducing changes in this area.

Key words: general data protection regulation (GDPR], personal data protection in insurance market,
procesing of personal data by insurance intermediaries, insurance agent secrecy, insurance broker
secrecy, automated individual decision-making, including profiling.
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