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Jak napisac dobre issue audytowe?

Warszawa, 25.11.20109r.



AGENDA

> Dlaczego dobrze napisane issue jest wazne?

> Jak zidentyfikowaé dobre issue?

> Czy issue to na pewno issue?

> Jesli issue to na pewno issue, to jak je dobrze opisaé?

» Warsztat: napisz dobre issue
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Dlaczego dobrze napisane issue jest wazne?

Odbiorcy-czytelnicy raportow audytowych maja rozne oczekiwania

... 0raz sg bardzo zajetymi ludzmi i powinni otrzymac najistotniejsze informacje

* szczegotowe informacje i rekomendacje pozwalajace na
Srednia kadra zarzadcza zmitygowanie issue

funkcje liniowe e poziom i znaczenie ryzyka, co wptywa na priorytety i budzet
na dziatania naprawcze

zarzad, wyzsza kadra | * informacje na wyzszym poziomie ogdlnosci,
zarzadcza » przeglad kluczowych ryzyk i issues

* informacje o:
O sprawozdawczosci finansowej,
O zgodnosci z przepisami,
O systemie kontroli wewnetrznej,
O systemie zarzgdzania ryzykiem

Komitet Audytu

regulator * moze zazgdac raportdw w celach kontrolnych

,Zawsze wejdz w buty czytelnika”
I



Dlaczego dobrze napisane issue jest wazne?

Dobrze napisane issue:

\/pozwala czytelnikom szybko i fatwo zrozumiec
* gdzie sie pojawit i na czym polega problem

* dlaczego istotne jest jego zaadresowanie

\/buduje wizerunek audytu wewnetrznego jako

* partnerskiej, silnej merytorycznie funkcji wspierajgcej

biznes oraz realizacje strategicznych celow organizacji

* komorki, ktéra rozumie biznes i organizacje
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Issue w perspektywie standardow IIA

/4 razy jako ZAGADNIENIE

w tym raz jako kategoria zagadnien,
ktore w angielskiej wersji sg
wymienione 3 razy

1 raz jako PROBLEM

N

3 razy jako KWESTIA

W wersji angielskiej Standardow stowo issue

pojawia sie 12 razy i zostato przettumaczone

2 razy w odniesieniu do
czasownika wydac,
wystawic, opracowac

(to nas dzisiaj nie interesuje)

/
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Dlaczego dobrze napisane issue jest wazne? - Standard 2060 IIA

B Reporting to Senior Management and the Board
e The chief audit executive must report periodically to senior

management and the board on the internal audit activity’s
purpose, authority, responsibility, and performance relative to its
plan and on its conformance with the Code of Ethics and the
Standards. Reporting must also include significant risk exposures
and control issues, including fraud risks, governance issues, and
other matters that require the attention of senior management
and/or the board.
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Sktadanie sprawozdan kierownictwu wyzszego szczebla i radzie
e Zarzadzajacy audytem wewnetrznym musi sktadaé kierownictwu

wyzszego szczebla i radzie okresowe sprawozdania na temat celu
dziatania audytu wewnetrznego, uprawnien, odpowiedzialnosci,
stopnia wykonania planu oraz zgodnosci z Kodeksem etyki i
Standardami. Sprawozdania muszg rowniez obejmowac
zagadnienia dotyczace systemu kontroli, tadu organizacyjnego,
znaczgcego ryzyka, na jakie narazona jest organizacja (w tym ryzyka
oszustwa) oraz inne, ktdre wymagajg uwagi kierownictwa
wyzszego szczebla i/lub rady.




Dlaczego dobrze napisane issue jest wazne? - Standard 2410 IIA

&l

Criteria for

Communicating

Communications
must include the
engagement’s
objectives, scope
and results.

Kryteria

informowania

Informacja musi
obejmowac cele,
zakres i wyniki
zadania.




Dlaczego dobrze napisane issue jest wazne? - Standard 2420 lIA

e Przekazywane e Communications must
informacje muszg by¢ be accurate, objective,
doktadne, obiektywne, clear, concise,
jasne, zwiezte, constructive,
construktywne, complete, and timely.
completne oraz

dostarczone na czas.

&l



Dlaczego dobrze napisane issue jest wazne? - Standard 2440 IIA

T

Przekazywanie wynikow

s

Zarzadzajgcy audytem
wewnetrznym musi
przekaza¢ wyniki
wtasciwym osobom.

~N

Disseminating Results

4 )

The chief audit executive
must communicate results
to the appropriate parties.

\_ _/




Dlaczego dobrze napisane issue jest wazne? - Standard 2450 IIA

&l

Overall Opinions

e Jesli wydawana jest ogdlna opinia, musi

uwzgledniac strategie, cele i ryzyka
organizacji oraz oczekiwania kierownictwa
wyzszego szczebla, rady i innych
interesariuszy. Ogdlna opinia musi by¢
poparta wystarczajgcymi, rzetelnymi,
przydatnymi i dotyczacymi zadania
informacjami.

When an overall opinion is issued, it must
take into account the strategies, objectives,
and risks of the organization; and the
expectations of senior management, the
board, and other stakeholders. The overall
opinion must be supported by sufficient,
reliable, relevant, and useful information.



Jak zidentyfikowaé dobre issue?

Aby napisaé, najpierw nalezy:

Zidentyfikowac .
dobre” issue w toku
v, rac
wiasciwe, P

audytowych :)

Istotne, ...

&l



Jak zidentyfikowac ,,dobre” issue?

Jesli ,,dobry” audyt, to nalezy ...

» dostosowac strategie audytu do strategii organizacji (wspiera¢ jg)

» zrozumieé audytowany obszar i zwigzane z nim ryzyka, np:

Zmiany w otoczeniu prawnym

zmiany w przebiegu procesu/-ow

cele procesu/-6w,

punkty styku z innymi procesami

nieprawidtowosci zidentyfikowane przez | oraz Il linie obrony
obszary troski/zainteresowan kadry menedzerskiej

» przygotowal plan/program audytu adresujacy najwazniejsze
zidentyfikowane ryzyka

» pamietac o celu audytu

> zidentyfikowaé ,dobre”: wiaéciwe, istotne issue
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Co to jest issue?

Issue to opis defektu, luk, wad w mechanizmach kontrolnych.
Jest to fakt, stwierdzenie istniejgcych nieprawidtowosci.

4 koncentruje sie na zadaniu lub procesie, ktore:
® nie jest realizowane

* jest realizowane nieprawidtowo albo w niewystarczajgcy
sposob

®* nie pozwala na zmitygowanie ryzyka
v' moze dotyczy¢ nieprawidtowego ...
* zaprojektowania (design)
* wykonywania (operation)
* skutecznosci (effectiveness)
... mechanizmu kontrolnego.
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Czy issue to na pewno issue?

v Issue wigze sie z istotnym negatywnym wptywem/skutkiem
dla organizacji. Skutek moze byc¢ rozpatrywany w réznych
wymiarach, np:

* finansowym

* regulacyjnym

®* reputacyjnym

* obstugi/satysfakcji klienta

* operacyjnym/efektywnosciowym

&I



Czy issue to na pewno issue?

e znalezisko to na pewno
Issue

* 3 moze jednak obserwacja?

Jedli to tylko  © €Zy moze by¢ przekazana

obserwacja to w innej formie?
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Jak opisac€ issue? Rdznice: issue - symptom - root cause

" Issue opisuje zadanie lub | Przyczyna zrédtowa - |
proces nie realizowane Symptom
. . i root cause
lub nie funkcjonujgce w ) )
sposob prawidtowy,
L ktore: ) . | [ opisuje b
jest sygnatem powdd/przyczyne,
. ostrzegawczym ktora doprowadzita
generuje ryzyko 4 do tego, ze kontrola
nie dziafa
" opisuje ewidencje, S 7
- ~ L .
e np. \ijanrlzkel rJ:ieaStOW’ - ~
,udowadnialne” R odpowiada finalnie
w okreslonym BSEETRRIE]S, BT na pytanie:
ony . wywiadéw Py '
czasie dlaczego?
Q
7 . J
- ~ Zazwyczaj opisane w
- czasie przesztym
Zazwyczaj opisane
W czasie

terazniejszym

\_ _J
&l




Jak zidentyfikowaé przyczyne zrodtowg - root cause?

* |dentyfikacja przyczyny zrédtowej (root cause) jest kluczowa dla
znalezienia odpowiedniego rozwigzania/planu naprawczego.

°* Pomocne jest zadawanie pytania dlaczego
* dlaczego to sie stato?
* dlaczego cos nie zostato zrobione choc¢ powinno?
* co do tego doprowadzito?

* jaka jest przyczyna?

°* Nalezy zadawac¢ sobie pytanie tak dtugo, az zostanie
zidentyfikowana  pierwotna przyczyna nieprawidtowosci.
To jest przyczyna zrédtowa, do ktorej powinien byc
przygotowany plan naprawczy.
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Jak zidentyfikowaé przyczyne zrodtowg - root cause?

* Przydatne jest przygotowanie i wykorzystywanie
wystandaryzowanego , katalogu” przyczyn zrédtowych.

* Skonsultowaé/omoéwié z audytowanym
* Oile jest taka mozliwos¢ zweryfikowac na ,,organizmie”

Umozliwia to pozniejsze analizy i wnioskowanie na poziomie
zagregowanym.
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Jak opisac€ issue? Zasady

Zasady: 4C/ 3C + 1

v’ Criteria (kryteria, wymagania): stan oczekiwany, co byto
wymagane, co powinno zostac zrobione

v’ Condition (stan faktyczny): co sie zepsuto, co nie zostato
zrobione

v’ Cause (przyczyny): z jakiego powodu (dlaczego) cos sie
zepsuto, nie zostato zrobione, ekspozycja na luki pomiedzy
stanem oczekiwanym a faktycznym

4 Consequence / Impact (konsekwencja / wptyw): dlaczego
issue jest wazne, ryzyko dla organizacji: np. finansowe,
operacyjne, regulacyjne

<P



Jak opisac issue? Zasada 4C - przyktad

@

Condition / Stan faktyczny

e Dwie pfatnosci na rzecz dostawcéw w wysokosci przekraczajgcej 5.000 EUR
zostaty niewtasciwie zatwierdzone.

Cause / Przyczyna

e Bfgd techniczny powstaty po instalacji ostatniej aktualizacji oprogramowania
w systemie XYZ spowodowat, ze ptatnosci zostaty wykonane po uzyskaniu
wytgcznie jednego poziomu akceptac;ji.

Criteria / Kryteria

e Polityka firmy wymaga zatwierdzenia kazdej ptatnosci przekraczajacej 5.000
EUR przez dwie osoby.

Consequence / Skutek

e Niewfasciwa akceptacja moze prowadzi¢ do wykonania btednych lub
oszukanczych ptatnosci.




Jak opisac issue? Zasada 3C+l - przyktad

@

s Criteria / Kryteria

* |stniejgce w organizacji Polityki/Procedury wymagajg zatwierdzenia kazdej
ptatnosci przekraczajgcej 5.000 EUR przez dwie osoby.

= Condition / Stan faktyczny

e Dwie pfatnosci na rzecz dostawcoéw w wysokosci przekraczajgcej 5.000 EUR
zostaty zatwierdzone przez jedng osobe.

s Cause / Przyczyna

e Btad techniczny powstaty po instalacji ostatniej aktualizacji oprogramowania
w systemie XYZ spowodowat, ze ptatnosci zostaty wykonane po uzyskaniu
wytacznie jednego poziomu akceptacji.

e Impact / Wptyw

e Brak poprawnego funkcjonowania w systemie schematu akceptacji ptatnosci

moze prowadzi¢ do wykonania niepoprawnych lub oszukarczych ptatnosci.




Jak opisac issue?

* Opisujgc issue nalezy uwzglednic:

* Mechanizmy kontrolne o charakterze kompensujgcym, ktore

mogg pomaoc obnizy¢ wycene issue (jednak moze to
wymagac dodatkowego testowania ich zaprojektowania i
operacyjnej efektywnosci)

* Kwestie zidentyfikowane przez kadre zarzadzajacg, ktore
moga stanowi¢ dowadd dziatania mechanizmow kontrolnych

w | lub Il linii obrony (ich oddzielne opisywanie w raporcie
moze nie by¢ wymagane, poza przywotaniem w opinii)
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Jak opisac issue? Segregation of duties i brak dowodow

* Jak sformutowac obserwacje dotyczacg ,Segregation of Duties”?

Najlepiej unika¢ sformutowania SoD gdyz jest to kategoria kontroli natomiast nie opisuje
konkretnej luki. Najbardziej czytelne bytoby wskazanie na czym polega konflikt.

Przyktad:

Ta sama osoba aktualizuje dane w kartotece kontrahenta oraz jednoczesnie
autoryzuje polecenie przelewu i uzgadnia rachunki bankowe.

» Jak sformutowac opis issue / obserwacji audytowej w przypadku braku dowodu na
realizacje kontroli?

Brak dowodu jest symptomem. Poniewaz istotne jest koncentrowanie sie na konkretnej
czynnosci warto rozwazyc rozne scenariusze, jednak zawsze koncentrujgc sie na faktach.
Przyktad:
o Kierownictwo nie przedstawito dokumentacji ewidencjonujgcej przeprowadzenie
kontroli
o Kierownictwo nie dokumentuje procesu monitorowania
o Kierownictwo nieregularnie dokumentuje, itp.
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Jak opisac issue? Jezyk

Opisujgc issue warto:

D N NI N NN

N

&l

uzywac prostego jezyka
pisa¢ do odbiorcy a nie od nadawcy

uzywac strony czynnej
formutowac krotkie zdania, unika¢ wtrgcen, zdan wielokrotnie
ztozonych

unikac zargonu i skrotow zrozumiatych jedynie dla nielicznych
czytelnikdw (chyba ze sg niezbedne i zostaty wczesniej
odpowiednio zdefiniowane)

unika¢ nadmiernego poziomu szczegétowosci i obwiniajgcego
tonu

PO napisaniu issue przeczytac je raz jeszcze (najlepiej na gtos)
i wykresli¢ wszystkie wyrazy, ktorych usuniecie nie wptywa na
znaczenie zdan



Jak opisac issue? Forma

Opisujac issue warto:

v’ Stosowa¢ konsekwentne zasady prezentacji (przyjety wzor,
format!)

* to duze utatwienie dla czytelnikow, jesli kazdy raport ma taki
sam uktad, a issues sg zawsze opisywane w takiej samej
formie

v’ Stosowac spojne i konsekwentne zasady wyceny issue
* to wyklucza uznaniowosc i arbitralnos¢

v’ Zastanowic sie, czy mozna zgrupowac poszczegolne issues
w podobne kategorie i ograniczyc ich liczbe

* to ufatwi rowniez pdzniejsze nimi zarzgdzanie
v" Jedli to mozliwe - zastosowac wizualizacje (np. przebieg procesu)
* to utatwi odbiorcom zrozumienie istoty issue

&I



Issue opisywane w jezyku angielskim — readability score

* dla raportowania w jezyku angielskim mozna skorzystac ze
sprawdzenia tzw. Flesch—Kincaid readability tests, czyli
zweryfikowac jak zrozumiate dla odbiorcy jest to, co napisates.

* opcja jest dostepna w edytorze Word (Review/Spelling &
Grammar)

READING EASE READING LEVEL BY % OF PEOPLE WHO BY MAGAZINE
GRADE UNDERSTAND THE
WRITING
16 5%
15

Difficult No popular magazines
14
Fairly Difficult 13 Scientific American
12 25% The Economist
o b |
Average 10 Wall Street Journal
9 50% Vanity Fair
8
Fairly Easy 7 Popular Novels
Easy 6 95% Comics

&l



Issue opisywane w jezyku angielskim — readability score

Readability Statistics ? X
Counts
Words 2,642
Characters 15,856
Paragraphs 283

Sente

Averages

Sentences per Paragraph
Words per Sentence
Characters per Word

Readability

Flesch Reading Ease
Flesch-Kincaid Grade Level
Passive Sentences

&l



Issue opisywane w jezyku polskim — indeks mglistosci tekstu

v’ dla raportowania w jezyku polskim mozna skorzystac ze
sprawdzenia tzw. Indeksu maglistosci tekstu, czyli zweryfikowac ile
lat nauki potrzebuje odbiorca aby zrozumiec to zagadnienie.

* www.jashopis.pl

* www.logios.pl
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Dziekujemy za uwage
| zZapraszamy na
warsztaty!!!

©

T



Warsztat - wprowadzenie

Przyktad symptomu:

Raport ze strukturg wiekowq oraz statusem szkod
zawiera duzq liczbe pozycji ze statusem ,,otwarta”.

> Jaka bedzie obserwacja audytowa?
» Co bedzie naszym issue?

> Jedli audit issue opisuje symptom zamiast faktyczne
issue (luke kontrolng) — jakie ryzko to kreuje?
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Warsztat - wprowadzenie

Przyktad 1:
Znajdujesz niepoprawne dane w kalkulacji taryfy/sktadki

Czy to issue, symptom czy przyczyna Zzrodtowa (root cause)?

Rozwiqgzanie:
Symptom: Niepoprawne dane w kalkulacji taryfy/sktadki

Issue: Manager nie przeglgda regularnie jakosci danych taryfikacyjnych

Root cause: Procedura operacyjna nie uwzglednia czestotliwosci przeglgdow
managerskich (po prostu nigdy wczesniej o tym nie pomysleli)
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Warsztat - wprowadzenie

Przyktad 2:

Symptom: W probie wybranych 25 aktywnych profili uzytkownikow identyfikujesz 3
zdublowane profile, 4 profile osob nie bedqcych juz pracownikami, kilka niekompletnych
whnioskow niepodpisanych przez przetozonych.

Co do tego doprowadzito?
Kolejne symptomy: Ostatni przeglqd profili miat miejsce 20 miesiecy wczesniej. IT nie
wiedziato, ze pracownicy nie pracujq. IT nie potrafito wyttumaczyc¢ dlaczego formularze sq
niekompletne i nie zawierajgce podpisu managera.

Co do tego doprowadzito?

Root cause: Procedura nie zawiera wymogu w zakresie reqularnego przeglgdu
uprawnien/profili (przyczynq tego moze byc¢ niekompetencja lub zaniedbanie) kolejne
pytania juz nie bedq potrzebne.

Manager myslat, ze informacja o odchodzgcych pracownikach jest przekazywana przez
kadry do IT (kolejne pytanie nie bedzie konieczne)

Manager nie wiedziat, ze miat podpisac formularz.

Issue: Kierownictwo nie przeglgda regularnie profili.
IT nie otrzymuje informacji o pracownikach, ktorzy odchodzq w celu dezaktywacji
uprawnien / HR nie przekazuje informacji o odchodzqgcych pracownikach.
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Warsztat - wprowadzenie

Przyktad 3:
Ktore z ponizszych zdan opisuje w poprawny sposob luke kontrolng (issue)?

1. Narzedziem do monitorowania wydajnosci systemu nie dostarcza odpowiednich
wskaznikow i miernikdw dla systemu XYZ

2. IT nie monitoruje wydajnosci systemu XYZ
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Warsztaty — praca w zespotach

A teraz zachecamy do pracy nad konkretnymi przyktadami
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