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1. Informatyzacja w służbie zdrowia – perspektywy dla ubezpieczycieli

2. Rozwiązania prawne w UE dla ubezpieczycieli - analizy Insurance 
Europe

3. Nowelizacja prawa ubezpieczeniowego – przebieg procesu 
legislacyjnego

4. E-Privacy – szanse i wyzwania dla ubezpieczycieli

5. Identyfikacja elektroniczna dla branży ubezpieczeniowej

6. Stanowisko branży ubezpieczeniowej nt. projektu wytycznych 
EIOPA w sprawie chmury
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Zapraszamy do dyskusji
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Dyrektor Departamentu Wdrożeń Systemu e-Zdrowie
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–koncepcja funkcjonowania



Lekarz wystawia e-receptę1

— wystarczą 3 kroki



— jak to działa

2
SMS lub e-mail

Pacjent otrzymuje 
e-receptę:

wydruk informacyjny



W aptece farmaceuta:

wpisuje 4-cyfrowy kod z SMS i Twój PESEL
lub 

skanuje kod z telefonu
lub 

skanuje wydruk informacyjny

3
— jak to działa

… i można odebrać lek.



– przekazanie danych dostępowych

SMS E-mail Wydruk informacyjny



✓1 lek=1 e-recepta

✓Częściowa realizacja e-recepty

✓Możliwość realizacji e-recept z pakietu w różnych aptekach

✓Automatyczne nadawanie numerów 

✓Brak możliwości poprawy wystawionej e-recepty

✓Wyjątki od wystawiania e-recept:

✓ Pro auctore, pro familiae (postać papierowa lub elektroniczna)

✓ Import docelowy

✓ Transgraniczna, dla osoby NN, weterynaryjna

✓ Brak dostępu do systemu 

- zmiany



• poszerzenie funkcjonalności IKP (maksymalnie do połowy roku 2021) 
o możliwość m.in.:
✓ złożenia deklaracji POZ
✓ złożenia wniosku o kartę EKUZ
✓ możliwość składania skarg do Rzecznika Praw Pacjenta, MZ, NFZ
✓ dostępu do informacji o wycofanych z obrotu produktach 

leczniczych (SMS)
✓ dostępu do e-ZLA

• możliwość potwierdzania profilu zaufanego i promowanie logowania 
do IKP przez świadczeniodawców udzielających świadczeń z zakresu POZ

USTAWA z 19 lipca 2019 r. o zmianie niektórych ustaw 
w związku z wdrażaniem rozwiązań w obszarze e-zdrowia 



w liczbach



Już ponad 20 mln wystawionych e-recept

4,3 mln pacjentów otrzymało elektroniczną 
receptę

W styczniu 2019 r. dziennie wystawiano ok. 4 
tyś e-recept, w październiku dzienny 
przyrost to ponad 0,5 mln

W ponad 5400 podmiotach pacjenci mogą 
otrzymać  e-receptę  

kujawsko-
pomorskie

zachodnio-
pomorskie

pomorskie

mazowieckie

podlaskie

podkarpackie

śląskie

lubuskie

łódzkie

małopolskie

wielkopolskie

1 895 597

1 243 617

789 136

1 211 683

176 795 

4 980 777

1 120 658

588 3011 541 922

1 191 585

618 452

dolnośląskie

90 5042

2 106 691

lubelskie

świętokrzyskie

331 400
opolskie

266 026

warmińsko-
mazurskie

718 240

Dane na dzień 22.10.2019





— wystawienie

System e-zdrowie (P1) weryfikuje
e-skierowanie, zapisuje
i generuje kod i klucz dostępowy

Pracownik medyczny
wystawia i cyfrowo podpisuje 
e-skierowanie

1 Pacjent otrzymuje 
e-skierowanie w wybranej formie, 
elektronicznej lub papierowej

e-mailem

w postaci wydruku 
informacyjnego

SMS-em

(dla osób preferujących tradycyjne formy komunikacji)

2

3



— u realizatora

Podmiot leczniczy
przesyła otrzymane
dane do systemu
e–zdrowie (P1)

Pacjent w wybranym
przez siebie podmiocie
leczniczym realizującym
dane świadczenie
przekazuje kod dostępu
do e-skierowania

System e–zdrowie (P1) weryfikuje
otrzymane dane dostępowe
i przesyła odpowiedź do podmiotu
realizującego. 

W przypadku pozytywnego rozpatrzenia
podmiot może zapisać pacjenta na wizytę
lub odmówić realizacji świadczenia. 
W przypadku zapisania pacjenta na wizytę
system e–zdrowie zmienia status
e–skierowania na „w realizacji”.  

1 2 3



— zmiany

● nie trzeba dostarczać 
e-skierowania w ciągu 14 dni 
(e-skierowanie jest bezterminowe)

● nie można zapisać się na to samo 
świadczenie po raz kolejny

● zwiększone bezpieczeństwo 
– nie ma ryzyka zagubienia 
skierowania

● możliwość śledzenia historii leczenia 
na Internetowym Koncie Pacjenta 
(IKP)

● brak możliwości poprawy 
wystawionego e-skierowania (tak 
samo jak przy e-recepcie należy 
anulować e-skierowanie i wystawić 
nowe)



jest pełnoprawnym skierowaniem

Każdy wydruk informacyjny podpisany przez 
uprawionego pracownika medycznego

Można je zrealizować w każdej placówce

(nie tylko tej biorącej udział w pilotażu)

Skierowanie w dotychczasowej postaci obowiązywać będzie do końca 2020 roku





— jak ją otrzymać SMS-em lub na e-mail

… i już!

● załóż profil zaufany na 

pz.gov.pl

● skorzystaj z banku 

internetowego

● wejdź na pacjent.gov.pl

● zaloguj się na Internetowe Konto Pacjenta

za pomocą profilu zaufanego

● wpisz numer telefonu komórkowego 

i/lub adres e-mail
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1
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Otrzymasz powiadomienia
o wystawionych e-receptach
i e-skierowaniach oraz kody
do ich realizacji e-mailem
lub SMS-em

Sprawdzisz historię swoich wizyt, 
za które zapłacił NFZ

1

— dlaczego warto korzystać z IKP

Sprawdzisz historię wystawionych
i zrealizowanych e-recept oraz e-skierowań

2

3



— dlaczego warto korzystać z IKP

Nadasz wybranej przez siebie osobie dostęp 
do historii wizyt oraz wystawionych e-recept 
i e-skierowań

4

Nadasz wybranemu przez siebie 
pracownikowi medycznemu lub placówce 
dostęp do historii wizyt oraz wystawionych 
e-recept i e-skierowań

5

Wyrazisz zgodę na dostęp 
osoby upoważnionej do papierowej 
dokumentacji medycznej

6



— dlaczego warto korzystać z IKP

Otrzymasz e-recepty od lekarza 
na leki na choroby przewlekłe 
bez konieczności wizyty w gabinecie

7

Będziesz miał dostęp do historii wizyt 
oraz leczenia swoich dzieci

8

Sprawdzisz historię recept papierowych 
zrealizowanych po 1 stycznia 2019 r 

9



e-recepta@csioz.gov.pl

e-skierowanie@csioz.gov.pl

Infolinia: 19 457
czynna 7 dni w tygodniu 
w godz. 6:00 – 21:00
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Rozwiązania prawne w UE 
dla ubezpieczycieli

Ambroży Wójcik 
Przewodniczący 
Komisja Zarządzania Informacją w PIU 
Grupy ekspertów PIU ds. wdrożenia RODO
Inspektor Ochrony Danych Grupa AVIVA

23 października 2019 r.



1. Ankieta* Insurance Europe nt. podstaw prawnych do przetwarzania 
danych dotyczących zdrowia w krajach UE

a) na jakim etapie są prace legislacyjne w krajach członkowskich 
UE wdrażające przepisy RODO?

b) jaka jest podstawa prawna przetwarzania danych wrażliwych w 
celu zawarcia umowy ubezpieczenia?

c) jaka jest podstawa prawna przetwarzania danych wrażliwych w 
celu wykonania umowy ubezpieczenia?

2

Agenda

* Stan na wrzesień 2019 r.

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.
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1. Na jakim etapie są prace legislacyjne w krajach członkowskich UE 
wdrażające przepisy RODO?

a) przyjęte

b) projekt

Rozwiązania prawne w UE dla ubezpieczycieli

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.
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Prawo wykonawcze RODO

przyjęty (26)*

projekt (3)

b.d. (0)

Rozwiązania prawne w UE dla ubezpieczycieli

* Norwegia

* Opracowanie własne PIU na podstawie z Komunikatu z dn. 24.7.2019 KE 
do PiE COM/2019/374 https://ec.europa.eu/info/law/law-topic/data-
protection_en

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.

https://ec.europa.eu/info/law/law-topic/data-protection_en
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1. Jaka jest podstawa prawna przetwarzania danych dotyczących 
zdrowia w celu zawarcia umowy ubezpieczenia?

a) zgoda

b) interes publiczny

Rozwiązania prawne w UE dla ubezpieczycieli

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.
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zgoda (11)*

interes publiczny (10)

b.d. (8)

Dane sensytywne - zawarcie 
umowy ubezpieczenia

* Norwegia

* Opracowanie własne PIU na podstawie danych z Insurance Europe, stan 
na 9/09/2019

Rozwiązania prawne w UE dla ubezpieczycieli

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.
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1. Jaka jest podstawa prawna przetwarzania danych dotyczących 
zdrowia w celu wykonania umowy ubezpieczenia?

a) zgoda

b) interes publiczny

c) obrona roszczeń

Rozwiązania prawne w UE dla ubezpieczycieli

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.
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zgoda (7)*

interes publiczny (11)

obrona roszczeń (3)

b.d. (8)

Dane sensytywne - wykonanie 
umowy ubezpieczenia

* Norwegia

* Opracowanie własne PIU na podstawie danych z Insurance Europe, stan 
na 9/09/2019

Rozwiązania prawne w UE dla ubezpieczycieli

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.
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• w Danii podstawą prawną w większości przypadków będzie zgoda, jednakże 
dopuszcza się art. 9.2.f. (dochodzenie lub obronę roszczeń);

• we Francji zrównanie komplementarnych ubezpieczeń zdrowotnych z 
publicznym zabezpieczeniem zdrowotnym;

• na Węgrzech stosuje się zgodę ale również art 9.2.f (dochodzenie lub 
obrona roszczeń). Co ważne ubezpieczyciele nie podlegają odstępstwom, 
ale branża ubezpieczeniowa poprosiła o wyraźne upoważnienie w prawie 
ubezpieczeniowym. Węgierski ustawodawca wydał jak dotąd negatywną 
opinię.

• w Holandii jest derogacja dla przetwarzania danych zdrowotnych przez 
ubezpieczycieli, o ile konieczne dla oceny ryzyka lub wykonania umowy 
ubezpieczenia.

Rozwiązania prawne w UE dla ubezpieczycieli

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.
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• Wkrótce…. 

• rewizja RODO zaplanowana na maj 2020 r.

• wytyczne EROD

• stanowiska PUODO

• kary PUODO

• kodeksy postępowań

• samoregulacja

Rozwiązania prawne w UE dla ubezpieczycieli

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.



Zapraszamy do dyskusji
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Rozwiązania prawne w UE dla ubezpieczycieli

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.



Dziękujemy za uwagę
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Rozwiązania prawne w UE dla ubezpieczycieli

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.



Nowelizacja prawa 
ubezpieczeniowego 

przebieg procesu legislacyjnego

Joanna Twardowska, radca prawny 
Członek Grupy ekspertów PIU ds. wdrożenia RODO
Dyrektor ds. Ubezpieczeń i Kontraktów PZU SA / PZU 
Życie SA

123 października 2019 r.



1. Stan prawny przed wejściem w życie RODO – identyfikacja obszarów wymagających 
uregulowania oraz zakresu zmian obowiązujących przepisów

1) szanse dla branży – możliwość uregulowania obszarów związanych m.in. z przetwarzaniem 
danych:

• w procesie zapobiegania przestępczości ubezpieczeniowej, realizacji zadań związanych z 
zapobieganiem praniu pieniędzy i finansowaniu terroryzmu

• w procesie kwalifikowanego profilowania

• dotyczących wyroków skazujących i naruszeń prawa

• biometrycznych

2) wyzwania dla branży – konieczność zmiany art. 41 uduir w kontekście danych dotyczących 
zdrowia

2. Przebieg procesu legislacyjnego

3. Ostateczny kształt przepisów – czy są powody do zadowolenia?

2

Agenda

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.



• zjawisko przestępczości ubezpieczeniowej jest istotne – ok. 10% odszkodowań
i świadczeń wypłacanych jest na skutek oszustwa (źródło: Insurance Europe)

• transpozycja art. 43 IV Dyrektywy AML (przetwarzanie danych osobowych 
do celów zapobiegania praniu pieniędzy i finansowaniu terroryzmu, jako działanie 
leżące w interesie publicznym) 

3

przeciwdziałanie przestępczości ubezpieczeniowej oraz realizacja obowiązków 
związanych z zapobieganiem praniu pieniędzy i finansowaniu terroryzmu 

• wprowadzenie generalnej 
podstawy prawnej na 
przetwarzanie danych 

• zapewnienie możliwości 
automatycznego 
podejmowania decyzji, 
w tym profilowania

• zwolnienie z obowiązku 
informacyjnego 

• dążenie do maksymalnego automatyzowania i upraszczania procesów 
likwidacyjnych

• automatyczne przetwarzanie danych jako jedna z najskuteczniejszych metod 
walki ze zorganizowaną przestępczością ubezpieczeniową

• art. 23 ust. 1 lit. d RODO – o ile ograniczenie służy zapobieganiu 
przestępczości lub wykrywaniu czynów zabronionych, o tyle państwo 
członkowskie może wprowadzić ograniczenie zakresu obowiązków 
przewidzianych w art. 12-22

Stan prawny przed wejściem w życie RODO 
Szanse dla branży (1/6)

argumenty PIU:propozycja PIU:

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.



• zakłady ubezpieczeń w procesach likwidacji szkód przetwarzają dane osobowe 
dotyczące wyroków skazujących i naruszeń prawa 

• zgodnie z art. 10 RODO przetwarzanie danych osobowych dotyczących 
wyroków skazujących i naruszeń prawa jest możliwe, jeżeli jest dozwolone 
prawem Unii lub prawem państwa członkowskiego

• zabezpieczenie praw i wolności osób, których dane dotyczą – zakłady 
ubezpieczeń prowadzą działalność ściśle regulowaną; są zobligowane 
do przestrzegania i ochrony tajemnicy ubezpieczeniowej
pod zagrożeniem sankcją karną 

4

przetwarzanie danych osobowych dot. wyroków skazujących i naruszeń prawa

wprowadzenie podstawy 
prawnej na przetwarzanie 
danych osobowych dot. 
wyroków skazujących
i naruszeń prawa 
pochodzących od sądów, 
prokuratora, Policji oraz 
innych organów i instytucji
w związku z prowadzeniem 
postępowania 
likwidacyjnego

argumenty PIU:propozycja PIU:

Stan prawny przed wejściem w życie RODO 
Szanse dla branży (2/6)

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.



• postulat zgody z art. 22 ust. 2 lit. b) RODO – dozwolone prawem państwa 
członkowskiego

• środki ochrony praw, wolności i prawnie uzasadnionych interesów osób, których dane 
dotyczą – regulowana działalność; tajemnica ubezpieczeniowa; możliwość złożenia 
reklamacji do Rzecznika Finansowego; dodatkowe propozycje: konieczność 
zapewnienia prawa do uzyskania interwencji ludzkiej, do wyrażenia własnego 
stanowiska oraz zakwestionowania decyzji podjętej w sposób zautomatyzowany

• procesy automatycznego przetwarzania danych są już szeroko wykorzystywane 
w praktyce zakładów ubezpieczeń

• sprzyjają dążeniu do maksymalnej automatyzacji i przyspieszania procesów oceny 
ryzyka i likwidacyjnych 

• sprzyjają prawidłowemu szacowaniu ryzyka, tak by zapłacona składka i wypłacone 
świadczenia były ustalone w sposób właściwy nie tylko z punktu widzenia 
rentowności zakładu ubezpieczeń, ale też w sposób odpowiadający interesom 
ubezpieczonych 

5

zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach, w tym profilowanie

wprowadzenie podstawy 
prawnej na 
zautomatyzowane 
podejmowanie decyzji 
w indywidualnych 
przypadkach, w tym 
profilowanie w celu:
• oceny ryzyka 

ubezpieczeniowego
• wykonania umowy 

ubezpieczenia 
(likwidacja szkód)

Stan prawny przed wejściem w życie RODO 
Szanse dla branży (3/6)

argumenty PIU:propozycja PIU:

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.



• umożliwienie wprowadzania silniejszych mechanizmów weryfikacyjnych -
instrument ochrony transakcji finansowych, wzmocnienia bezpieczeństwa 
danych, a także tajemnicy ubezpieczeniowej 

• sprzyja rozwojowi zdalnych kanałów dostępów do produktów 
ubezpieczeniowych

• umożliwi podążanie za rozwojem technologii oraz oczekiwaniami klientów 
(klienci oczekują bardziej przyjaznych metod autoryzacji niż hasła, 
piny, puki itd.)

6

przetwarzanie danych biometrycznych

wprowadzenie podstawy 
prawnej na przetwarzanie 
danych biometrycznych
w celu:
• zidentyfikowania lub 

weryfikacji tożsamości 
ubezpieczonych, 
ubezpieczających, 
uprawnionych 
z umowy ubezpieczenia,

• uwierzytelniania czynności 
dokonywanych w celu 
wykonania umowy 
ubezpieczenia

Stan prawny przed wejściem w życie RODO 
Szanse dla branży (4/6)

argumenty PIU:propozycja PIU:

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.



• trudność w ustalaniu okresu przedawnienia roszczeń z umowy ubezpieczenia –
różny w zależności od rodzaju produktu, rodzaju zdarzenia 

• praktyka pokazuje, że dochodzi do sytuacji niszczenia przez ubezpieczycieli 
dokumentów dotyczących spraw, które, wbrew przekonaniu ubezpieczycieli, 
jeszcze nie uległy przedawnieniu, co w znacznym stopniu utrudnia 
lub uniemożliwia skuteczne prowadzenie tych spraw (stanowisko RzF 
skierowane do MF)

• postulat dopuszczalny na podstawie art. 5 ust. 1 lit. e) RODO –
przechowywanie danych osobowych przez okres dłuższy niż niezbędny 
do celów, w którym dane są przetwarzane, jest dopuszczalne m.in. dla celów 
archiwalnych w interesie publicznym pod warunkiem wdrożenia odpowiednich 
środków technicznych i organizacyjnych zapewniających ochronę praw
i wolności osób, których dane dotyczą

7

okres retencji danych z umów ubezpieczenia

wprowadzenie podstawy 
prawnej przechowywania 
danych z umowy ubezpieczenia 
do celów archiwalnych przez 
okres 20 lat po upływie okresu 
ochrony ubezpieczeniowej 
i pod warunkiem zastosowania 
odpowiednich środków 
technicznych i organizacyjnych
w celu ochrony praw i wolności 

osób, których dane w nich 
się znajdują

argumenty PIU:propozycja PIU:

Stan prawny przed wejściem w życie RODO 
Szanse dla branży (5/6)
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zmiana art. 38 i art. 39 uduir – zniesienie wymogu „pisemności” dla tzw. „zgody NFZ”

Art. 38 ust. 6 i 8  i art. 39 ust. 1 –
zniesienie wymogu „pisemności” 
dla zgody ubezpieczonego 
na wystąpienie przez zakład 
ubezpieczeń do placówek 
medycznych o udostępnienie 
informacji o stanie zdrowia, 
na wystąpienie do NFZ 
o udzielenie informacji 
o świadczeniodawcach usług 
medycznych, a także 
na udostępnianie innemu 
zakładowi ubezpieczeń danych 
osobowych i informacji 

• zgodnie z RODO zgoda powinna być „wyraźna” – art. 7 ust. 1 – brak wymogu 
pisemności

• nadmierny rygoryzm i formalizm dotychczasowego rozwiązania

• postulat sprzyja rozwojowi zdalnych kanałów sprzedaży ubezpieczeń

argumenty PIU:propozycja PIU:

Stan prawny przed wejściem w życie RODO 
Szanse dla branży (6/6)
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Stan prawny przed wejściem w życie RODO 
Wyzwania dla branży (1/2)
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zmiana art. 41 uduir – wprowadzenie podstawy prawnej na przetwarzanie danych dot. 
zdrowia ubezpieczonych i uprawnionych z umów ubezpieczenia

• zmiana art. 41 ust. uduir poprzez wprowadzenie podstawy prawnej na przetwarzanie dodatkowej kategorii danych, 
tj. dotyczących zdrowia ubezpieczonych lub uprawnionych z umów ubezpieczenia

• postulat dotyczy danych zawartych w umowach ubezpieczenia lub oświadczeniach składanych przed zawarciem 
umowy ubezpieczenia (bez wskazywania od kogo pochodzą dane)

• cel przetwarzania – wyłącznie ocena ryzyka ubezpieczeniowego lub wykonanie umowy ubezpieczenia

• pozostawienie dotychczas obowiązującej podstawy prawnej na przetwarzanie pozostałych kategorii danych 
(danych zwykłych)

• zastąpienie sformułowania „może zbierać” słowem „przetwarza” – art. 6 ust. 1 lit c RODO (wypełnienie obowiązku 
prawnego)

• utrzymanie zwolnienia z obowiązku informacyjnego (ust. 2)

propozycja PIU:
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Stan prawny przed wejściem w życie RODO 
Wyzwania dla branży (2/2)

10

zmiana art. 41 uduir – wprowadzenie podstawy prawnej na przetwarzanie danych dot. 
zdrowia ubezpieczonych i uprawnionych z umów ubezpieczenia

• zgoda jako niewłaściwa podstawa prawna przetwarzania 
danych dot. zdrowia:

➢ wymóg dobrowolności zgody – niemożliwy do 
spełnienia

➢ prawo do wycofania zgody oraz jego konsekwencje: 
na etapie zawierania umowy – odmowa 
ubezpieczenia, ze względu na brak możliwości 
przeprowadzenia oceny ryzyka ubezpieczeniowego; 
na  etapie wykonania umowy – prawdopodobna 
konieczność wypłaty świadczenia pomimo braku 
danych historycznych

• niemożliwość realizacji obowiązków wynikających 
z regulacji sektorowych (art. 815 KC i art. 816 KC)

• problem z ubezpieczeniami na cudzy rachunek 
(np. turystyczne) – konieczność zbierania wyraźnej zgody 
od każdego ubezpieczonego

• zapewnienie ubezpieczycielom możliwości przetwarzania 
danych dot. zdrowia na podstawie przepisu prawa leży 
w interesie publicznym (art. 9 ust. 2 lit. g RODO) – np. ma 
wpływ na zapobieganie przestępczości ubezpieczeniowej

• przetwarzanie danych zdrowotnych przez ubezpieczycieli 
na podstawie art. 9 ust. 2 RODO (inne niż zgoda) 
dozwolone w kilku państwach członkowskich – Słowacja, 
Łotwa, Wielka Brytania, Irlandia, Hiszpania, Francja, 
Finlandia, Holandia

argumenty PIU:
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Przebieg procesu legislacyjnego (1/5)
Dyskusja ze stroną rządową

przeciwdziałanie przestępczości ubezpieczeniowej oraz realizacja obowiązków związanych z zapobieganiem 
praniu pieniędzy i finansowaniu terroryzmu 

stanowisko strony rządowej: wątpliwości dotyczące roli zakładów ubezpieczeń w procesie zapobiegania przestępczości 
ubezpieczeniowej – domena aparatu ścigania, a nie zakładów ubezpieczeń

wynik dyskusji:

1

odpowiedź PIU: art. 35 ust. 2 pkt 23 uduir – obowiązek zachowania tajemnicy, o którym mowa w ust. 1, nie dotyczy 
informacji udzielanych na wniosek (…) innego zakładu ubezpieczeń, w celu i zakresie niezbędnym do przeciwdziałania 
przestępstwom popełnianym na szkodę zakładu ubezpieczeń

dla dalszych prac legislacyjnych nad postulatem

2 przetwarzanie danych osobowych dot. wyroków skazujących i naruszeń prawa

wynik dyskusji: dla dalszych prac legislacyjnych nad postulatem

…………………………………………………………………………………………………………………………………………
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Przebieg procesu legislacyjnego (2/5)
Dyskusja ze stroną rządową

zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach, w tym profilowanie

stanowisko strony rządowej: 

• sprzeczność z art. 22 ust. 1 RODO – generalny zakaz podejmowania decyzji opartej na zautomatyzowanym 
przetwarzaniu danych, w tym profilowaniu

• otwarty katalog danych podlegających zautomatyzowanemu przetwarzaniu

• brak gwarancji ochrony praw, wolności i prawnie uzasadnionych interesów podmiotów danych

• niejasność celów przetwarzania (może marketing?)

wynik dyskusji:

odpowiedź PIU: 

• zaproponowanie zamkniętego katalogu danych

• zaproponowanie uzupełnienia przepisu o dodatkowe gwarancje, poza już przedstawionymi: prawo do uzyskania 
interwencji ludzkiej, do wyrażenia własnego stanowiska, do zakwestionowania decyzji 

• podkreślenie celów przetwarzania: tylko 2 - ocena ryzyka i likwidacja szkód

dla dalszych prac legislacyjnych nad postulatem

3
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Przebieg procesu legislacyjnego (3/5)
Dyskusja ze stroną rządową

przetwarzanie danych biometrycznych4

okres retencji danych z umów ubezpieczenia5

zmiana art. 38 i art. 39 uduir – zniesienie 
wymogu „pisemności” dla tzw. „zgody NFZ”

6
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Przebieg procesu legislacyjnego (4/5)
Dyskusja ze stroną rządową

zmiana art. 41 uduir – wprowadzenie podstawy prawnej na przetwarzanie danych dot. zdrowia ubezpieczonych
i uprawnionych z umów ubezpieczenia

stanowisko strony rządowej:

• RODO niczego nie zmieniło, art. 41 ust. 1 nigdy nie stanowił samodzielnej podstawy prawnej przetwarzania danych osobowych 
dotyczących zdrowia

• zgoda wystarczającą i efektywną podstawą przetwarzania danych dotyczących zdrowia 

• brak interesu publicznego we wprowadzeniu przepisu dającego zakładom ubezpieczeń podstawę prawną do przetwarzania danych 
dotyczących zdrowia 

wynik dyskusji:

odpowiedź PIU: 

• stanowisko GIODO z 5 listopada 2013 – ocena art. 24 ust. 1 uduir (zastąpiony art. 41 uduir)

• możliwość odwołania zgody w każdym momencie – istotne ryzyko wycofywania zgód w trakcie obowiązywania umowy w celu 
ukrycia rzeczywistego stanu zdrowia ubezpieczonego (rozwiązanie sprzyjające przestępczości ubezpieczeniowej)

• postulowany przepis da zakładom przewagę w walce ze zjawiskiem wyłudzania nienależnych świadczeń i odszkodowań

???

7
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5 wersji proponowanych przepisów – istotna niepewność regulacyjna
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07.06.2018
(projekt 4)
jednakowo 
w projekcie z 
21.08.2018

28.03.2018
(projekt 2)

08.05.2018
(projekt 3)

12.09.2017
(projekt 1)

21.11.2018 projekt 
wpływa do Sejmu  –
otwarta kwestia art. 41

22.10.2018
(projekt 5)

podpis
Prezydenta
03.04.2019

11.2018 – 03.2019
Prace w Parlamencie

04.05.2019
wejście ustawy w życie

Przebieg procesu legislacyjnego (5/5)
Linia czasu
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Ostateczny kształt przepisów (1/8)
Czy są powody do zadowolenia? 

16

Art. 35a – wprowadzenie uprawnienia dla ZU do przetwarzania danych osobowych, w tym objętych 
tajemnicą ubezpieczeniową,  w celu i w zakresie niezbędnym do zapobiegania przestępczości 
ubezpieczeniowej

………………………………………………………………………………………………………………………………………………………………….……

Art. 35b – zwolnienie z obowiązku:

• udzielenia informacji, czy dane osobowe są przetwarzane, 

• udzielenia dostępu do danych,

• zapewnienia kopii danych, 

gdy dane są przetwarzane w celu realizacji zadań dotyczących przeciwdziałania praniu pieniędzy 
i finansowaniu terroryzmu oraz zapobiegania przestępczości ubezpieczeniowej

Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.
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Art. 38 ust. 6 i 8  i art. 39 ust. 1 – zniesienie wymogu „pisemności” dla zgody ubezpieczonego lub osoby, na 
rachunek której ma zostać zawarta umowa ubezpieczenia (albo jej przedstawiciela ustawowego), na 
wystąpienie przez zakład ubezpieczeń do placówek medycznych o udostępnienie informacji o stanie 
zdrowia, na wystąpienie do NFZ o udzielenie informacji o świadczeniodawcach usług medycznych, a także 
na udostępnianie innemu zakładowi ubezpieczeń danych osobowych i informacji 

………………………………………………………………………………………………………………………………………………………………….……

• konieczności zbierania zgody w taki sposób, aby zostało udokumentowane: kto, kiedy oraz jakiej treści 
zgodę wyraził (art. 7 ust. 1 RODO)

• zgoda na przetwarzanie danych o zdrowiu powinna być „wyraźna” (art. 9 ust. 2 lit. a RODO) – klauzula 
zgody sformułowana przejrzyście i precyzyjnie 

• Rozporządzenie Ministra Zdrowia w sprawie informacji udzielanych zakładom ubezpieczeń  przez 
podmioty wykonujące działalność leczniczą oraz Narodowy Fundusz Zdrowia z 13.10.2016 r. – nadal 
wymóg pisemności

Ostateczny kształt przepisów (2/8)
Czy są powody do zadowolenia? 
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Art. 41. 1. Zakład ubezpieczeń przetwarza dane, o których mowa w art. 9 rozporządzenia 2016/679, 
dotyczące zdrowia, ubezpieczonych lub uprawnionych z umowy ubezpieczenia, zawarte w umowach 
ubezpieczenia lub oświadczeniach składanych przed zawarciem umowy ubezpieczenia, odpowiednio w celu 
oceny ryzyka ubezpieczeniowego lub wykonania umowy ubezpieczenia, w zakresie niezbędnym z uwagi 
na cel i rodzaj ubezpieczenia.

18

Wprowadzenie wyraźnej podstawy prawnej dla przetwarzania danych dotyczących zdrowia ubezpieczonych i 
uprawnionych w umowach ubezpieczenia

……………………………………………………………………………………………………………………………..……

• odpada obowiązek zbierania zgód na przetwarzanie danych dotyczących zdrowia w celu oceny ryzyka 
lub wykonywania umowy – konieczność zmiany formularzy

• konieczność modyfikacji klauzul informacyjnych

Ostateczny kształt przepisów (3/8)
Czy są powody do zadowolenia? 
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………………………………………………………………………….………………………………………………………

Zmieniono przepis w zakresie, w jakim regulował przetwarzanie pozostałych danych osobowych 
ubezpieczanych i uprawnionych z umów ubezpieczenia – przejście na prawnie uzasadniony interes 
(art. 6 ust. 1 lit. f RODO)

• konieczność wskazania w klauzuli informacyjnej prawnie uzasadnionego interesu administratora oraz 
informacji o prawie do wniesienia sprzeciwu

• konieczność ustalenia wewnętrznego procesu dotyczącego obsługi zgłaszanych sprzeciwów (art. 21 ust. 1 
RODO)

W art. 41 ust. 1 uregulowano tylko przetwarzanie danych dotyczących zdrowia ubezpieczonych 
i uprawnionych z umowy ubezpieczenia

Ostateczny kształt przepisów (4/8)
Czy są powody do zadowolenia?
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Wprowadzenie wyraźnej podstawy prawnej na zautomatyzowane podejmowanie decyzji, 
w tym profilowanie (art. 22 RODO)

41. 1a. Zakład ubezpieczeń może podejmować decyzje w indywidualnych przypadkach, opierając się 
wyłącznie o zautomatyzowane przetwarzanie, w tym profilowanie, danych osobowych w celu:

1) dokonania oceny ryzyka ubezpieczeniowego – w przypadku danych osobowych  dotyczących 
ubezpieczonych, 

2) wykonania czynności ubezpieczeniowych, o których mowa w art. 4 ust. 9 pkt 1 i 2 – w przypadku 
danych osobowych dotyczących ubezpieczonych, ubezpieczających i uprawnionych z umowy 
ubezpieczenia

– pod warunkiem zapewnienia osobie, której dotyczy zautomatyzowana decyzja, prawa do otrzymania 
stosownych wyjaśnień co do podstaw podjętej decyzji, zakwestionowania tej decyzji, wyrażenia 
własnego stanowiska oraz do uzyskania interwencji ludzkiej

Ostateczny kształt przepisów (5/8)
Czy są powody do zadowolenia?
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Art. 41. 1b. Decyzje, o których mowa w ust. 1a, mogą być podejmowane wyłącznie w oparciu o 
następujące kategorie danych dotyczących osoby fizycznej: imię (imiona) i nazwisko; nazwisko rodowe; 
imiona rodziców; datę i miejsce urodzenia; wiek; płeć; obywatelstwo; numer PESEL, o ile został nadany; 
numer identyfikacji podatkowej, o ile został nadany; numer i serię dowodu osobistego lub innego 
dokumentu potwierdzającego tożsamość;  charakter wykonywanej pracy (branża);  miejsce zamieszkania; 
okres ubezpieczenia; przebieg ubezpieczenia; sumę ubezpieczenia; stan cywilny; stan zdrowia 
ubezpieczonego; sytuację finansową; datę i numer rejestracji szkody, datę wystąpienia szkody oraz datę 
zgłoszenia szkody lub roszczenia; identyfikujące umowę ubezpieczenia, której szkoda dotyczy; 
identyfikujące przedmiot ubezpieczenia. 

21

• zamknięty katalog danych podlegających zautomatyzowanemu przetwarzaniu - 21 kategorii

• w celu przetwarzania w sposób zautomatyzowany kategorii danych spoza katalogu, należy poszukiwać 
innej podstawy prawnej

………………………………………………………………………………………………………………………………

Ostateczny kształt przepisów (6/8)
Czy są powody do zadowolenia?
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Art. 41. 1c. Zakład ubezpieczeń może przetwarzać dane osobowe, o których mowa w ust. 1b, dotyczące 
ubezpieczonych, ubezpieczających lub innych uprawnionych z umowy ubezpieczenia, bez zgody osoby, 
której te dane dotyczą, w celach, o których mowa w art. 33 ust. 3, nie dłużej niż 12 lat od dnia rozwiązania 
umowy ubezpieczenia.                                              

• wprowadzenie uprawnienia dla ZU do przetwarzania danych osobowych poszczególnych osób fizycznych 
po zakończeniu umowy ubezpieczenia 

• ograniczone cele przetwarzania – ustalania wysokości składek ubezpieczeniowych, składek 
reasekuracyjnych oraz rezerw techniczno-ubezpieczeniowych

• okres retencji danych – 12 lat od dnia rozwiązania umowy ubezpieczenia

• zamknięty katalog danych – 21 kategorii (w tym dane dot. zdrowia)

……………….……………………………………………………………………………..……………………………

Ostateczny kształt przepisów (7/8)
Czy są powody do zadowolenia?
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art. 42. 2a. W przypadkach, o których mowa w ust. 1 i 2, zakład ubezpieczeń, Ubezpieczeniowy Fundusz 
Gwarancyjny, Polskie Biuro Ubezpieczycieli Komunikacyjnych i Rzecznik Finansowy przetwarzają dane 
osobowe osób odpowiedzialnych za zajście zdarzenia losowego, o których mowa w art. 10 rozporządzenia 
2016/679.

Uchylenie art. 41 ust. 2 – zniesienie zwolnienia z obowiązku informacyjnego wobec ubezpieczonych i 
uprawnionych z umów ubezpieczenia – istotne wyzwanie organizacyjne

………………………………………………………………………………………………………………………………

Wprowadzenie podstawy prawnej dla przetwarzania danych dotyczących wyroków skazujących i naruszeń 
prawa (art. 10 RODO) sprawców zdarzeń, przekazywanych m.in. zakładom ubezpieczeń na ich wniosek przez 
organy i instytucje w związku z ustalaniem odpowiedzialności zakładu ubezpieczeń

Ostateczny kształt przepisów (8/8)
Czy są powody do zadowolenia?
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Zapraszamy do dyskusji

24

Nowelizacja prawa ubezpieczeniowego 
przebieg procesu legislacyjnego
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Dziękujemy za uwagę

25

Nowelizacja prawa ubezpieczeniowego 
przebieg procesu legislacyjnego
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Rozporządzenie
o e-Prywatności i jego wpływ
na sektor ubezpieczeniowy

Warszawa, dnia 23 października 2019 r. 
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▪ Projekt Rozporządzenia w sprawie poszanowania życia prywatnego
oraz ochrony danych osobowych w łączności elektronicznej i
uchylającego dyrektywę 2002/58/WE (rozporządzenie w sprawie
prywatności i łączności elektronicznej) z dnia 10.1.2017
COM(2017) 10 final

▪ opinia Europejskiego Inspektora Ochrony Danych z dnia 24
kwietnia 2017 r.

▪ 2017-2019 – debata w Radzie Europejskiej i jej organach
przygotowawczych

▪ początek 2020 r. – planowane jest rozpoczęcie tzw. trilogu (Komisja
Europejska, Rada Europejska, Parlament Europejski)

▪ stosowanie Rozporządzenia po jego uchwaleniu – prawdopodobne
przyjęcie krótkiego terminu (Rozporządzenie o e-Prywatności
miało zacząć obowiązywać od 25 maja 2018 r.)

Rozporządzenie o e-Prywatności – kalendarium 
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▪ Rozporządzenie o e-Prywatności ma zastąpić dyrektywę nr
2002/58/WE o ochronie danych osobowych i prywatności w
sektorze komunikacji elektronicznej (nowelizowaną w 2009 r.)

▪ postanowienia dyrektywy 2002/58/WE są implementowane w
polskim systemie prawnym w dwóch aktach prawnych, które
zostaną automatycznie uchylone:

• ustawy o świadczeniu usług droga elektroniczną (m.in. przepisy
o spammingu)

• ustawie-Prawo Telekomunikacyjne (m.in. przepisy o
telemarketingu i cookies)

Rozporządzenie o e-Prywatności – skutki 
dla obecnej regulacji
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▪ rozszerzenie zasad dotyczących obowiązywania poufności danych
pochodzących z łączności elektronicznej na inne – niż usługi
telekomunikacyjne – sposoby komunikowania się (m.in. poczta
elektroniczna, komunikatory internetowe, usługi VOiP)

▪ rozszerzenie ochrony właściwej dla danych pochodzących z
łączności elektronicznej na informacje związane z urządzeniami
końcowymi użytkownika końcowego

▪ dostosowanie do standardów RODO

Rozporządzenie o e-Prywatności – główne cele
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▪ dane pochodzące z łączności elektronicznej są poufne
• wszelka ingerencja w dane pochodzące z łączności elektronicznej, taka jak słuchanie,

podsłuchiwanie, przechowywanie, monitorowanie, skanowanie lub innego rodzaju
przechwytywanie, nadzorowanie lub przetwarzanie danych pochodzących z łączności
elektronicznej przez osoby inne niż użytkownicy końcowi, jest zakazana, z wyjątkiem
sytuacji określonych w Rozporządzeniu o e-Prywatności

• zasada ta obowiązuje w stosunku do obecnych i przyszłych środków komunikacji, w tym
urządzeń wykorzystywanych w Internecie Rzeczy (Internet of Things, IoT)

• m.in. znaczenie dla procedur w sprawie likwidacji szkód, działań antyfraudowych,
screeningu

▪ metadane pochodzące z łączności elektronicznej są poufne
• m.in. chodzi o dane geolokalizacyjne, uzyskane w wyniku monitorowania korzystania przez

użytkowników ze stron internetowych, czy aplikacji, czy dane dotyczące połączeń
telefonicznych etc.

• podobnie jak w przypadku dane pochodzących z łączności elektronicznej przetwarzanie i
przechowywanie przez inne osoby niż użytkownicy końcowi jest zakazane, z wyjątkiem
sytuacji określonych w Rozporządzeniu o e-Prywatności

• m.in. znaczenie dla procesu underwritingu

Rozporządzenie o e-Prywatności – podstawowe 
założenia i wpływ na sektor ubezpieczeniowy (1)
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▪ ochrona informacji przechowywanych w urządzeniu końcowym użytkownika
końcowego i dotyczących urządzenia końcowego użytkownika końcowego
• korzystanie z możliwości urządzenia końcowego do przetwarzania i przechowywania oraz

gromadzenie informacji z urządzenia końcowego użytkowników końcowych, w tym
informacji o oprogramowaniu i sprzęcie, inne niż dokonywane przez użytkownika
końcowego, którego dotyczą, jest zakazane, z wyjątkiem sytuacji określonych w
Rozporządzeniu o e-Prywatności

• znaczenie dla wykorzystywania różnych danych związanych z IoT (np. dane telematyczne) w
procesie underwriting

• znaczenie dla prowadzonych działań marketingowych (np. instalacja cookies)

▪ przesyłanie niezamawianych informacji handlowych
• osoby fizyczne lub prawne mogą korzystać z usług łączności elektronicznej w celu

wysyłania komunikatów do celów marketingu bezpośredniego użytkownikom końcowym
będącym osobami fizycznymi, którzy wyrazili na to zgodę

• konieczne będzie również używanie podaje konkretny kod lub prefiks umożliwiający
rozpoznanie, że połączenie jest połączeniem marketingowym

• m.in. znaczenie dla prowadzonych działań marketingowych (np. telemarketing)

Rozporządzenie o e-Prywatności – podstawowe 
założenia i wpływ na sektor ubezpieczeniowy (2)
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• The Legal 500 EMEA 2019 – Tier 2 in TMT practice, Tier 1 in Intellectual Property practice, Tier 2 in Competition/Antitrust 
• Chambers Europe 2019 – Band 1 in TMT practice, Band 2 in TMT: Data protection, Band 2 in Intellectual Property practice

• Rzeczpospolita 2018 – Lider w dziedzinie prawo własności intelektualnej, rekomendacje w dziedzinach Technologie, Media, Telekomunikacja, Prawo ochrony danych osobowych

Dziękuję za uwagę

Xawery Konarski 
Starszy Partner, Adwokat
e-mail: xawery.konarski@traple.pl
tel.: (+48) 22 850 10 10



Zespól ds. digitalizacji 
procesów ubezpieczeniowych 
– identyfikacja elektroniczna

1

Piotr Kułagowski

Przewodniczący Zespołu PIU ds. digitalizacji procesów w 
sektorze ubezpieczeń
Dyrektor Departamentu Operacji w Grupie WARTA

23 października 2019 r.



Wprowadzenie

2

• Brakujący element cyfryzacji produktów i procesów obsługi klienta

• Element niezbędny do autoryzacji klienta i obłsugii na odległość

• Komponent podnoszący komfort i poczucie bezpieczeństwa 
klientów

• Element równoważący jawność stron i bezpieczeństwo usług

• Element niezbędny przy niektórych procesach (AML)
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Historia prac

3

11. 16r. PKO BP rozpoczyna wystawianie ePUAP’u w banku. Popularyzacja ePUAP’u.

01.17r. PIU zgłasza w KNF barierę identyfikacji elektronicznej

12.17r. Wizyta u Ministra Cyfryzacji (Anna Streżyńska) i rozmowa o otwarciu ePUAP dla sektora 
prywatnego 

12.17r. – 04.18r. Rozmowy z firmami oferującymi komercyjną identyfikację

• Autentti

• KiR (eID)

• Billon

• Digidentity

• KeyPasco

07.18r. nowelizacja ustawy o usługach zaufania oraz identyfikacji elektronicznej 
oraz niektórych innych ustaw wprowadza federacyjny model zarządzania tożsamością 
elektroniczną

12.18r. Zespół PIU realizuje badanie w zu - czy zu są za wprowadzeniem jednolitego rynkowego 
mechanizmu elektronicznej identyfikacji klienta (26 zu, wszyscy na TAK)

01-04.19r. próba budowy rynkowego standardu: rozważane 2 warianty – własne rozwiązanie oparte o 
blockchain, negocjacje z dostawcami stawki sektorowej

05.19r. koncepcja identyfikacji klienta via UFG
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Główne problemy

4

• Powszechność problemu (wszystkie branże mają ten sam problem)

• Brak otwartości na wykorzystanie ePUAP – powstaje model federacyjny oparty o 
rozwiązania komercyjne

• Mnogość rozwiązań – poprzez banki, skanowanie twarzy i dokumentów tożsamości, 
nagrywanie twarzy i głosu, weryfikacja baz dokumentów, eDowód

• Bałagan regulacyjny – ePUAP, dowód cyfrowy, mDokumenty, eID

• Inne oczekiwania klienta – logowanie przez Facebooka lub Gmaila

• Nisk świadomość korzyści po stronie klientów – traktowanie jako obowiązek a nie 
korzyść
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Zapraszamy do dyskusji

5

Identyfikacja elektroniczna
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Dziękujemy za uwagę

6

Identyfikacja elektroniczna
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Ubezpieczeniowy Fundusz Gwarancyjny 1

Uwierzytelnianie użytkownika z użyciem tokenu UFG
Wykorzystanie w procesach uwierzytelniania użytkownika i zawierania umów ubezpieczenia.
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Ubezpieczeniowy Fundusz Gwarancyjny 2

Rejestracja w aplikacji UFG

Pierwsze logowanie: Węzeł Krajowy (login.gov.pl)
Potwierdzone dane osobowe: imię, nazwisko, PESEL (lub nr dokumentu 
identyfikującego)

Uwierzytelniony użytkownik uzupełnia w aplikacji dane dodatkowe

Następuje założenie konta w UFG

Wybór metody odblokowania aplikacji

touch ID

face ID

PIN

SMS

e-mail

numer telefonu

Adres(y)

Wybór metody autoryzacji operacji (potwierdzania transakcji)
PIN

aplikacja mobilna

dla aplikacji mobilnej:
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Ubezpieczeniowy Fundusz Gwarancyjny 3

Proces logowania w systemie Zakładu Ubezpieczeń z użyciem tokenu UFG
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Ubezpieczeniowy Fundusz Gwarancyjny 4

Ofertowanie z uwierzytelnieniem tokenem UFG – kanał direct

Użytkownik generuje jednorazowy token w aplikacji UFG i wprowadza go na stronie www Zakładu 
Ubezpieczeń

ZU potwierdza w UFG autentyczność tokenu i przekazuje do UFG zakres danych użytkownika, które chce 
otrzymać z UFG (np. dane osobowe, dane pojazdu, bez danych o przebiegu ubezpieczenia i historii szkód)

Użytkownik wybiera w serwisie sprzedażowym Zakładu Ubezpieczeń metodę logowania „token UFG”  

Użytkownik otrzymuje w aplikacji UFG informację o zakresie danych, które mają być przekazane do ZU. 
Potwierdza zgodę w aplikacji z użyciem wybranej metody autoryzacji.

UFG potwierdza tożsamość użytkownika i przekazuje dane o Obywatelu do Zakładu Ubezpieczeń

Przedstawienie oferty ubezpieczenia
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Ubezpieczeniowy Fundusz Gwarancyjny 5

Ofertowanie z uwierzytelnieniem tokenem UFG – agent

Użytkownik generuje jednorazowy token w aplikacji UFG i przekazuje go agentowi Zakładu Ubezpieczeń

Agent potwierdza w UFG autentyczność tokenu i przekazuje do UFG prośbę o udostępnienie danych

Użytkownik otrzymuje w aplikacji UFG informację o zakresie danych, które mają być przekazane do ZU. 
Potwierdza zgodę w aplikacji z użyciem wybranej metody autoryzacji.

UFG potwierdza tożsamość użytkownika i przekazuje dane o Obywatelu do Zakładu Ubezpieczeń

Przedstawienie oferty ubezpieczenia

Użytkownik wybiera w aplikacji UFG pojazd, który chce ubezpieczyć, określając w ten sposób zakres 
danych, które zostaną przekazane do Zakładu Ubezpieczeń.
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Ubezpieczeniowy Fundusz Gwarancyjny 6

Dziękujemy za uwagę
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Prace Grupy Robocza ds. 
wytycznych EIOPA ws usług 

chmurowych
Marcin Piwko

Przewodniczący Grupy Roboczej ds.  Wytycznych EIOPA ws. 
usług chmurowych
Dyrektor Departamentu Architektury i Infrastruktury IT
Generali Polska.

123 października 2019 r.



PODSTAWY REGULACYJNE

2

•Dyr. 2009/138/EC (Solvency II)

•2015/35 (Rozp. delegowane)

•Dyr. 95/46/EC (GDPR)

•Wyt. EBA/GL/2019/2 (outsourcing)

•Wyt. EBA/REC/2017/03 
(outsourcing do chmury)

•Wyt. KNF 12/2014 (Rekomendacja D)

•Ustawa o DUR 09/2015 (UDUR)

•Kom. 10/2017 KNF 

(przetwarzanie w chmurze; ZU)

• St. 09/2019 KNF (stosowanie EBA outsourcing)

Źródło: 
Michał Jaworski, Cloud Challengers 10/2019)
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CHMURA - WYZWANIA

3

• TAK Nowy rodzaj usług 
(5 pryncypiów NIST)
• on-demand, self service
• broad network access, 
• resource pooling, 
• rapid elasticity or expansion, 
• measured service (pay-as-you-go)

• NIE outsourcing IT (tradycyjny)
• NIE hosting/kolokacja
• NIE zakup usług zarządzania

• NIE „Komputer kogoś innego”

Źródło: 
Michał Jaworski, Cloud Challengers 10/2019)

Współdzielona
odpowiedzialność
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POTRZEBA REGULACJI EIOPA

4

1. Uniknięcie fragmentaryzacji regulacyjnej

2. Odpowiedź na FinTech Action Plan (EC)

3. Brak regulacji w EU lub niehomogeniczne regulacje (stan na 31/12/2018):

• CZ, DE, FI, FR, PL, SE, UK – zalecenia narodowe,

• ES, IT, LV, RO, FR, NL – szersze standardy narodowe odnoszące się
do outsourcingu do chmury w obszarach szczególnych,

• GR, PT, IE – brak regulacji, brak planów regulacji.

4. Promocja kompatybilności podejścia nadzorczego dla ubezpieczeń i bankowości

EIOPA skierowała do publicznych konsultacji opracowany projekt wytycznych dotyczących outsourcingu w zakresie 
usług chmurowych. Wytyczne adresowane są do organów nadzoru oraz zakładów ubezpieczeń i zakładów reasekuracji.

(https://eiopa.europa.eu/Pages/News/Consultation-on-the-proposal-for-Guidelines-on-
outsourcing-to-cloud-service-providers.aspx)
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• 01.07.2019  – EIOPA publikuje do publicznych konsultacji zestaw wytycznych ws. korzystania z usług chmurowych

• 25.07.2019 - PIU powołało Grupę Roboczą ds. wytycznych EIOPA dotyczących outsourcingu w zakresie usług chmurowych. 

W skład grupy wchodzą: 
Axa, Ballcia, Europa, Genarali, Link4, Nationale Nederlanden, Pocztowe, Polski Gaz, PZU, Uniqa, Unum, VIG, Warta 

Grupa jest odpowiedzialna za:

• Analizę wytycznych

• Odpowiedź na postawione przez EIOPA pytania

• Wypracowanie jednolitego stanowiska rynku w zakresie wytycznych

• Prowadzenie dialogu z EIOPA w przedmiotowym zakresie 

• Nawiązanie współpracy ze środowiskiem bankowym tym zakresie

• 22.08.2019 - I posiedzenie Grupy, na którym omówiono ogólne uwagi do wytycznych, ich szacowany wpływ na sektor i uzgodniono 
dalszy harmonogram prac.

• 12.09.2019 – przygotowanie uwag szczegółowych poszczególnych zakładów do treści wytycznych

• 18.09.2019 - II posiedzenie Grupy w celu uspójnienia uwag i wypracowania jednolitego stanowiska 

• 24.09.2019 – przesłanie przez PIU Legislacji nr. 114/2019 do członków PIU z wypracowanym stanowiskiem  Grupy

• 30.09.2019 – przekazanie stanowiska sektora do EIOPA

HISTORIA PRAC

5
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EIOPA w ramach analizy wpływu wytycznych stawia szereg pytań i sama sobie na nie odpowiada:

Status quo vs. regulacje:

• czy wytyczne powinny być zliberalizowane i uproszczone czy też jeszcze bardziej precyzyjne? -> wybrano opcję uszczegóławiającą

Outsourcing:

• czy wytyczne powinny poszerzać te dotyczące outsourcingu (EBA etc.), czy też powinny definiować osobno cloud outsourcing? 
-> wybrano opcję szczegółowych wytycznych dla outsourcingu chmurowego.

• czy każda usługa chmurowa to outsourcing czy też o tym powinna decydować analiza? -> wybrano opcję własnej analizy ZU i 
określenia tych usług, które podlegają wymaganiom szczegółowym zawartym w wytycznych.

Obowiązki regulacyjne dla ZU:

• jak ma przebiegać proces dokumentowania procesu przez zakłady ubezpieczeń względem organu nadzoru? -> wybrano opcję 
rejestru szczegółowego określonego wytycznymi.

• jakie obowiązki notyfikacyjne mają znaleźć zastosowanie dla ZU w przypadku grup kapitałowych -> wybrano zachowanie status quo

Współpraca z organami nadzoru:

• jak wytyczne dotyczące korzystania usług w chmurze mają zostać wystandaryzowane w ramach poszczególnych nadzorów krajowych,

• na ile wytyczne dotyczące usług chmurowych mają być uspójnione w ramach sektora bankowego i ubezpieczeniowego.

WPROWADZENIE

6
Prezentacja na otwarte posiedzenie Komisji Zarządzania Informacją w PIU, 23 października 2019 r.



Wytyczne zostały podzielone na 16 zaleceń 

1. Sposób klasyfikacji usług w chmurze w modelu outsourcingu

2. Ogólne zasady zarządzania outsourcingiem usług w chmurze

3. Obowiązek zdefiniowania polityk dla obsługi usług w chmurze w modelu outsourcingu

4. Zalecenia dotyczące spełnienia obowiązku informacyjnego względem organu nadzorczego

5. Zalecenia dotyczące sposobu tworzenia i zarządzania dokumentacją procesu

6. Zalecenia dotyczące wykonania analiz przed wejściem w model outsourcingu usług w chmurze

7. Zalecenia w zakresie klasyfikacji elementów ryzyk i ich istotności dla procesu

8. Zasady oceny ryzyk dla usług przenoszonych do chmury

9. Zalecenia w zakresie stosowanie dobrych praktyk do oceny dostawców usług w chmurze

10. Zalecenia w zakresie elementów wymagalnych przy zawieraniu umów

11. Zalecenia w zakresie zapewnienia praw do dostępu i audytu usług realizowanych w chmurze

12. Zalecenia w zakresie zapewnienia wymaganego poziomu bezpieczeństwa danych i systemów

13. Zalecenia w zakresie stosowania sub-outsourcingu

14. Zalecenia w zakresie monitorowania i nadzoru nad realizacją usług w chmurze.

15. Zalecenia w zakresie zapewnienia prawa do rozwiązania umowy i elementów wyjścia z usług

16. Wytyczne dla organów nadzoru ZU do kontroli rozwiązań dotyczących usług realizowanych w chmurze w modelu outsourcingu.

ZAKRES KONSULTACJI
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1. Obawy co do sposobu interpretacją pojęć, w szczególności tych, które zostały już zdefiniowane w innych rozporządzeniach i odnoszą się do 
zakresu stosowania pojęć, zasady proporcjonalności i pojęć stosowanych w grupach kapitałowych.

2. Obserwowany jest zanik rozwiązań "on-premises" - braku dostępności produktów i usług w tym modelu. Co dalej?

3. Dodatkowe obowiązki raportowe w stosunku do wymogów Solvency II – które są ważniejsze?

4. Wzrost kosztów działalności z uwagi na nowe wymogi regulacyjne i sprawozdawcze (w szczególności dla grup kapitałowych).

5. Faworyzacja dużych, globalnych dostawców usług chmurowych – mali nie będą w stanie sprostać wymogom.

6. Objęcie wytycznymi innych podmiotów na rynku ubezpieczeniowych które biorą udział w procesach ubezpieczeniowych.

7. Precyzyjne rozróżnienie obszarów materialnych i niematerialnych – bez marginesu interpretacyjnego na poziomie całej EU.

8. Niejasności w zakresie sposobu analizy i raportowania ryzyk dla projektów chmurowych o dużej dynamice zmian.

STANOWISKO PIU – ZAGADNIENIA OGÓLNE
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1. Sposób klasyfikacji usług w chmurze w modelu outsourcing

• Niejasny zakres klasyfikacji usług – czy powinny być to wytyczne dla outsorcingu funkcji kluczowych (materialnych) czy dla 
outsouringu każdych usług chmurowych. Brak wskazania kogo dotyczą wytyczne – tylko ZU czy brokerzy i pośrednicy? 

2. Ogólne zasady zarządzania outsourcingiem usług w chmurze

• Rozszerzenie definicji usługi w chmurze o przykłady dostępnych rozwiązań SaaS, PaaS tak by były precyzyjniejsze w interpretacji 
i stosowaniu.

3. Obowiązek zdefiniowania polityk dla obsługi usług w chmurze w modelu outsourcingu 

• Dodatkowe obowiązki raportowe w stosunku do wymogów Solvency II – które ważniejsze?

• Przesunięcie terminu obowiązywania – 1.07.2021 i 01.01.2023.

4. Zalecenia dotyczące spełnienia obowiązku informacyjnego względem organu nadzorczego

• Niejasna granica co wchodzi w zakres outsourcingu a co nie. Definicja outsourcingu w chmurze jest zbyt szeroka. Propozycja  
listy procesów biznesowych, która wymaga przestrzegania wytycznych. Uspójnienie definicji z Solvency II. Niejasne pojęcie 
usług kluczowych. 

5. Zalecenia dotyczące sposobu tworzenia i zarządzania dokumentacją procesu

• Oferty dostawców usług chmurowych nie operują pojęciami usług kluczowych („material”/”non material”) przez co 
każdorazowo należy dokonywać własnej oceny ryzyka pod kątem tych pojęć – wzrost kosztów i zmniejszenie opłacalności 
rozwiązań chmurowych. Znowu brak spójności w wymaganiami Solvency II.

STANOWISKO PIU – ZAGADNIENIA SZCZEGÓŁOWE
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6. Zalecenia dotyczące wykonania analiz przed wejściem w model outsourcingu usług w chmurze

• Nadmiarowość wymogów względem Solvency 2. 

• Brak wskazania okresu okres raportowania do organu nadzoru – domyślnie 30 dni? 

• Wymogi nie uwzględniają najbardziej popularnych umów chmurowych – bezterminowych z katalogiem usług do wykorzystania 
w każdym momencie.

• Jak ma wyglądać powiadamianie w przypadku dużej dynamiki z korzystanych usług?

7. Zalecenia w zakresie klasyfikacji elementów ryzyk i ich istotności dla procesu

• Rezygnacja z dodatkowego rejestru dla obszaru kluczowego – ewentualnie uzupełnienie już funkcjonujących

• W zamian proponujemy rejestr dla niematerialnych – tylko podstawowe dane (np. bez kosztów rocznych dla usług pay as you
use). 

• Rezygnacja z duplikacji danych per zakład - informacje o charakterze powtarzalnym powinny być dostępne w serwisach 
internetowych dostawców. 

8. Zasady oceny ryzyk dla usług przenoszonych do chmury

• Ubezpieczyciele i tak przeprowadzają analizy ryzyka przed skorzystaniem z usług zewnętrznych. 

• Poziomu BCP dostawcy usług powinny określać certyfikaty i standardy (ISO, TIER) a nie ocena zakładów. 

• Alternatywnie, organ regulacyjny mógłby opracować znormalizowany zestaw konkretnych wymagań dla globalnych dostawców 
usług w chmurze.

STANOWISKO PIU – ZAGADNIENIA SZCZEGÓŁOWE
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9. Zalecenia w zakresie stosowanie dobrych praktyk do oceny dostawców usług w chmurze

• Wymaga doprecyzowania w zakresie, które procesy biznesowe w zakładzie ubezpieczeń są uznawane za "ważne i 
podstawowe".

• Zbyt szerokie rozumienie tej definicji doprowadzi do nadmiarowości stosowania, zwiększenia kosztów i wydłużenia czasu 
wprowadzenia usługi na rynek, zmniejszenia potencjalnych korzyści z korzystania z usług w chmurze

• Wymagania dotyczące istotności/nieistotności powinny być proporcjonalne do definicji istotności określonej w dokumencie.

10. Zalecenia w zakresie elementów wymagalnych przy zawieraniu umów

• Ocena ryzyka wykracza poza inne ustalenia dotyczące outsourcingu i należy stosować zasadę proporcjonalności. 

• Analiza prawa właściwego dla danego kraju dostawcy usług w chmurze może być niewykonalna dla każdego pojedynczego 
przedsiębiorstwa i powinna być przeprowadzana przez organ regulacyjny dla głównych/globalnych dostawców usług w 
chmurze. 

• Obowiązki dotyczące oceny ryzyka  - powinny zostać zebrane w jednym miejscu dokumentu. 

• Niektóre opisy ryzyka nie są jasne – np. ryzyko koncentracji. Czy koncentracja jest ryzykiem dla usług chmurowych?

• Ocena stabilności politycznej i sytuacji w zakresie ochrony w poszczególnych krajach, aby zapewnić wspólną strategię dla 
wszystkich przedsiębiorstw – poza kompetencjami ZU.

• Jak na etapie decyzji oszacować koszty usług "pay-per-use" lub "pay-per-function-call", 

• Brak możliwości zmiany znaczącego podoutsourcera przez ZU.

STANOWISKO PIU – ZAGADNIENIA SZCZEGÓŁOWE
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11. Zalecenia w zakresie zapewnienia praw do dostępu i audytu usług realizowanych w chmurze 

• Wymagania dotyczące outsourcingu usług kluczowych powinny być niezależne od wybranego rozwiązania architektonicznego 
(chmura/on promise).  

• W odniesieniu do należytej staranności – postulat ograniczenia wymogu jedynie do przypadków objętych outsourcingiem usług 
kluczowych („materialnych”) w rozumieniu wytycznej 7 a nie wszystkich usług

12. Zalecenia w zakresie zapewnienia wymaganego poziomu bezpieczeństwa danych i systemów

• Przepis nie może być spełniony w przypadku większości usług IAAS w ramach katalogu usług otwartych. 

• Podpunkt wyklucza sytuacje umów otwartych, gdy dostęp i możliwość korzystania z usług w chmurze przez klienta jest 
licencjonowany czasowo (np.  bezterminowo). 

• Podpunkt powinny zostać uzupełniony w kierunku samodzielnego raportowania przez klienta na podstawie zdefiniowanych  
raportów.  

• Do doprecyzowania aspekty umów dla usług niekrytycznych ("niematerialnych)" w odniesieniu do danych (przechowywanych, 
zarządzanych lub przetwarzanych). 

STANOWISKO PIU – ZAGADNIENIA SZCZEGÓŁOWE
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13. Zalecenia w zakresie stosowania sub-outsourcingu

• Powołać odrębną instytucję specjalizującą się w audycie i certyfikacji dostawców usług w chmurze w UE – jak certyfikaty i 
dobre praktyki dla rozwiązań GDPR. 

• Obecne rozwiązanie zakłada wykonanie audytu przez klienta co jest niemożliwe do wykonania. W zamian proponujemy polegać 
na wynikach audytu przeprowadzonego przez uprawniony organy kraju klienta. 

• Wymóg wydaje się to trudne do wdrożenia – globalni dostawcy posiadają bardzo dużą liczbę serwerów w różnych strefach 
dostępności w różnych regionach świata. Często dostawca nie definiuje nawet, w której serwerowni (szafa/serwer) znajdują się 
nasze dane. Oznacza to, że audyt nie może być przeprowadzony ani w lokalizacji datacenter, ani w biurowcach - co 
prawdopodobnie nie odpowiada potrzebom.

14. Zalecenia w zakresie monitorowania i nadzoru nad realizacją usług w chmurze.

• Wymaga doprecyzowania w zakresie:

o kryteria stosowania są niejasne (gdzie i kiedy powinny być stosowane),

o dane przechowywane/przetwarzane w chmurze mają być zaszyfrowane przed wysłaniem do chmury, co powoduje, że jest to 
nie do przyjęcia dla większości usług,

o kto ma dostęp do klucza publicznego/prywatnego (tylko firma ubezpieczeniowa lub razem) i na jakich warunkach,

o wskazania stosowanych narzędzi kontroli. Obecny zapis jest bardzo trudny do wdrożenia z operacyjnego punktu widzenia.

STANOWISKO PIU – ZAGADNIENIA SZCZEGÓŁOWE
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15. Zalecenia w zakresie zapewnienia prawa do rozwiązania umowy i elementów wyjścia z usług

• Na to pytanie udzielono już odpowiedzi powyżej (Q7). 

• Wymaga doprecyzowania w zakresie postępowania w sytuacjach gdy główny dostawca (dostawca aplikacji w modelu SAAS) jest 
związany umownie z zakładem ubezpieczeń, podczas gdy ten dostawca w celu świadczenia własnych usług korzysta z usług 
podwykonawcy (opierając się na usługach IAAS podwykonawcy). 

• Postulujemy, aby plan wyjścia był wymagany tylko w odniesieniu do obszaru "materialnego"

STANOWISKO PIU – ZAGADNIENIA SZCZEGÓŁOWE
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KONKLUZJA

15

ZAKRES
1. Co jest objęte pojęciem 

outsourcingu do chmury?
• materialne, niematerialne,
• „podstawowe lub ważne”,
• funkcje, procesy, usługi czy 

działania?

HARMONOGRAM
2. Zbyt krótki czas na dostosowanie.
• Dla nowych umów  (01/07/20)
• Dla umów obow. (01/07/2022)

ANALIZA RYZYKA
3. Nieproporcjonalne obciążenie 

ZU obowiązkami analizy ryzyka 
przed wejściem w chmurę:

• Due Dilligence dostawcy,
• Sytuacja polityczna, ekologiczna,
• Budżet,
• Plan wyjścia (każda usługa)

4. Konieczność wykonywania funkcji 
kontrolnych (audyt on-site np.) w 
przypadku dostawców cloud a także 
ich poddostawców.

Kluczowe obszary do dalszego doskonalenia oraz postulaty Grupy Roboczej:

Uprawnienia kontrolne:

Certyfikaty ISO,
Regulator w roli 

certyfikatora dostawców

Odsunięcie o rok 
01/07/2021, 
01/07/2023 

Doprecyzowanie

Uproszczenie,
Ograniczenie tylko do 
materialnych
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