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Otwarte posiedzenie

Komisja Zarzadzania Informacja
Grupa ekspertow ds. wdrozenia RODO

23 pazdziernika 2019 r.




BN Agenda -

-

1.
. Rozwigzania prawne w UE dla ubezpieczycieli - analizy Insurance

Informatyzacja w stuzbie zdrowia — perspektywy dla ubezpieczycieli

Europe

. Nowelizacja prawa ubezpieczeniowego — przebieg procesu

legislacyjnego
E-Privacy — szanse i wyzwania dla ubezpieczycieli
|Identyfikacja elektroniczna dla branzy ubezpieczeniowej

Stanowisko branzy ubezpieczeniowej nt. projektu wytycznych
EIOPA w sprawie chmury

2 Sl
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Otwarte posiedzenie

] Komisja Zarzadzania Informacja -]

Grupa ekspertow ds. wdrozenia RODO

~_____—

Zapraszamy do dyskusji

s Sl
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Ministerstwo Zdrowia

@recepta @skierowanie U< oo,

Justyna Pancerow
Dyrektor Departamentu Wdrozen Systemu e-Zdrowie
23.10.2019, Warszawa




## pacjent.gov.pl AVAY

Ministerstwo Zdrowia

@recepta

Wygoda. Oszczednos¢ czasu.
Wieksze bezpieczenstwo terapii
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@recepta —koncepcja funkcjonowania

CSIOZO

\ Centrum Systeméw Informacyjnych
Ochrony Zdrowia




@recepta — wystarcza 3 kroki /
L Lekarz wystawia e-recepte

N

>

\



@recepta — jak to dziata
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Pacjent otrzymuje

e-recepte:

SMS lub e-mail

wydruk informacyjny

@recepta

10010172316993141033672942435380593264361040
ID: 2.19.840.1.113993.3.4424.2.7.14997.2.1

Kod dostepu: 6500 Wystawiono: 28.05.2019

Pacjent: Pawet Kowalski

Wystawca: lek. Nowak Agnieszka
PWZ lekarza 1234567
tel: 448322712745 (rejestracja)

Termin kontroli: 25 czerwca 2019 godz.14:00

Receptaiz2 00000000000000mm341785

Laroaks 2,5 tabl. (2,5 mg), R
28 szt. S

Data realizacji: od 31.05.2019

1 op. po 28 szt.
Dawkowanie: 1 x 1

Recepta2z 2 00000000000mm 104612634




@recepla — jak to dziata

3 W aptece farmaceuta:

® wpisuje 4-cyfrowy kod z SMS i Twoj PESEL
lub

e skanuje kod z telefonu
lub

e skanuje wydruk informacyjny

... I mozna odebrac lek.



e-zdrowie
Wiadomos¢
wt. 28 maja 2019

to kod e-recepty

Podaj w aptece kod

i swoj numer PESEL

SMS

@receptaprzekazanie danych dostepowych

@recepta

10010172316993141033672942435380593264361040
1D: 2.19.840.1.113993.3.4424.2.7.14997.2.1

Kod dostepu: 6500 Wystawiono: 28.05.2019

@recepta

10010172316993141033672942435380593264361040
ID: 2.19.840.1.113993.3.4424.2.7.14997 2.1

Kod dostepu: 6500 Wystawiono: 28.05.2019

Pacjent: Pawel Kowalski

Wystawca: lek. Nowak Agnieszka
PWZ lekarza 1234567
tel: +48322712745 (rejestracja)

Termin kontroli: 25 czerwca 2019 godz.14:00

wystawionej 28.05.2019.

Pacjent: Pawet Kowalski

Wystawca: lek. Nowak Agnieszka
PWZ lekarza 1234567
tel: +48322712745 (rejestracja)

Termin kontroli: 25 czerwca 2019 godz.14:00

Recepta1z2 00000000000000MmM341785

Laroaks 2,5 tabl. (2,5 mg), R
28 szt. S

Data realizacji: od 31.05.2019

1 op. po 28 szt.
Dawkowanie: 1 x 1

Recepta1z2 00000000000000mm341785

Laroaks 2,5 tabl. (2,5 mg), R
28 szt. s
Data realizacji: od 31.05.2019

1 op. po 28 szt.
Dawkowanie: 1 x 1

Recepta2z 2 00000000000mm104612634

E-mail

Recepta2z 2 00000000000mm 104612634

Derundahl 10 mg tabl.

1 op. po 30 szt.
Odptatnosc: 100%
D.S. 1x1 tabl. wieczorem.

Wydruk informacyjny

CSIOZO

Centrum Systeméw Informacyjnych
Ochrony Zdrowia
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@recepteemiany

@recepta

10010172316993141033672042435380593264361040
ID: 2.19.840.1.113993.3.4424.2.7.14997.2.1

Kod dostepu: 6500 Wystawiono: 28.05.2019

Pacjent: Pawetl Kowalski

Wystawca: lek. Nowak Agnieszka
PWZ lekarza 1234567
tel: +48322712745 (rejestracja)

Termin kontroli: 25 czerwca 2019 godz.14:00

Recepta1z2 00000000000000mmM341785

Laroaks 2,5 tabl. (2,5 mg), R
28 szt. S

Data realizacji: od 31.05.2019

1 op. po 28 szi.
Dawkowanie: 1 x 1

Recepta2z 2 00000000000mm 104612634

v’ 1 lek=1 e-recepta
v’ Cze$ciowa realizacja e-recepty
v’ Mozliwosc realizacji e-recept z pakietu w rdznych aptekach
v/ Automatyczne nadawanie numerow
v’ Brak mozliwos$ci poprawy wystawionej e-recepty
v Wyjatki od wystawiania e-recept:
v’ Pro auctore, pro familiae (posta¢ papierowa lub elektroniczna)
v Import docelowy

v’ Transgraniczna, dla osoby NN, weterynaryjna

v’ Brak dostepu do systemu

CSIOZO

Centrum Systeméw Informacyjnych
Ochrony Zdrowia



P

Internetowe

Konto Pacjenta USTAWA z 19 lipca 2019 r. 0 zmianie niektorych ustaw
w zwigzku z wdrazaniem rozwigzan w obszarze e-zdrowia

* poszerzenie funkcjonalnosci IKP (maksymalnie do potowy roku 2021)
o mozliwos¢ m.in.:
ztozenia deklaracji POZ
ztozenia wniosku o karte EKUZ
mozliwosc sktadania skarg do Rzecznika Praw Pacjenta, MZ, NFZ
dostepu do informacji o wycofanych z obrotu produktach
leczniczych (SMS)
dostepu do e-ZLA

NANENRY

N

* mozliwosc¢ potwierdzania profilu zaufanego i promowanie logowania
do IKP przez swiadczeniodawcow udzielajgcych swiadczen z zakresu POZ

@recepta

10010172316993141033672942435380593264361040
ID: 2.19.840.1.113893.3.4424.2.7, 14997 2.1

Kod dostepu: 6500 Wystawiono: 28.05.2019

Pacjent: Pawel Kowalski

Wystawca: lek. Nowak Agnieszka
PWZ lekarza 1234567
tel: +48322712745 (rejestracja)

Termin kontroli: 25 czerwca 2019 godz.14:00

Recepta1z2 00000000000000mm341785

Laroaks 2,5 tabl. (2,5 mg), R
28 szt. S

Data realizacji: od 31.05.2018

1 op. po 28 szt.
Dawkowanie: 1 x 1

Recepta2z 2 00000000000mm 104612634




## pacjent.gov.pl

@recepta

w liczbach




Dane na dzien 22.10.2019

@recepta

pomorskie ]
789 136 warminsko-
zachodnio- mazurskie
pomorskie
® Juz ponad 20 min wystawionych e-recept | --rEicic e 718 240 o

pomorskie
_ ) _ 1243 617
® 4,3 mln pacjentow otrzymato elektroniczng e ds
rece pte wielkopolskie 4 980777

lubuskie 1 895 597
176 79"

618 452

todzkie
e W styczniu 2019 r. dziennie wystawiano ok. 4 1120658 lubelskie

tys e-recept, w pazdzierniku dzienny dolnoslaskie 2106 691
przyrost to ponad 0,5 min 90 5042
» opolskie Swietokrzyskie

66 026 Slaskie 331 400
® W ponad 5400 podmiotach pacjenci moga
otrzymac e-recepte 1541 922

matopolskie podkarpackie

588 301




skierowanie

Kieruj sie wygoda!

Fundus-ze . Centrum Systemow Informacyjnych Unia Europejska
Europejskie ( : | ; Ochrony Zdy“’Wia " Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego




@skierowanie — wystawienie

1 Pracownik medyczny
wystawia i cyfrowo podpisuje
e-skierowanie

2 Qzdrowie

System e-zdrowie (P1) weryfikuje
e-skierowanie, zapisuje
i generuje kod i klucz dostepowy

3

Pacjent otrzymuje
e-skierowanie w wybranej formie,
elektronicznej lub papierowej

e-mailem
SMS-em
w postaci wydruku

informacyjnego

(dla 0sob preferujacych tradycyjne formy komunikacji)



Qskierowanie —

1 ——>

Pacjent w wybranym
przez siebie podmiocie
leczniczym realizujgcym
dane swiadczenie
przekazuje kod dostepu
do e-skierowania

U realizatora

2 — 3 Qzdrowie

Podmiot leczniczy
przesyta otrzymane
dane do systemu
e—zdrowie (P1)

System e—zdrowie (P1) weryfikuje

otrzymane dane dostepowe

i przesyta odpowiedz do podmiotu

realizujacego.

W przypadku pozytywnego rozpatrzenia
podmiot moze zapisac pacjenta na wizyte
lub odmowic realizacji Swiadczenia.

W przypadku zapisania pacjenta na wizyte
system e—zdrowie zmienia status
e—skierowania na ,w realizacji”.

CSIOZO

Centrum Systeméw Informacyjnych
Ochrony Zdrowia



@skierowanie — zmiany

nie trzeba dostarczac
e-skierowania w ciggu 14 dni
(e-skierowanie jest bezterminowe)

nie mozna zapisac sie na to samo
swiadczenie po raz kolejny

zwiekszone bezpieczenstwo
—nie ma ryzyka zagubienia
skierowania

mozliwosc sledzenia historii leczenia
na Internetowym Koncie Pacjenta
(IKP)

brak mozliwosci poprawy
wystawionego e-skierowania (tak
samo jak przy e-recepcie nalezy
anulowac e-skierowanie i wystawic
nowe)



@Qskierowanie

Kazdy wydruk informacyjny podpisany przez
uprawionego pracownika medycznego

jest petnoprawnym skierowaniem

Mozna je zrealizowac w kazdej placowce

(nie tylko tej biorgcej udziat w pilotazu)

Skierowanie w dotychczasowej postaci obowigzywac bedzie do konca 2020 roku

@skierowanie

Skierowanie do szpitala

Oddziat kardiologiczny (4100)

01020304050607080910111213141516171819202122
1D zhow. 2.16.840.1.113883.3.4424.7 4.2 4322395464 356345

Kod dostepu 9982 Wystawiono 20102014

Pacjent Mieczystaw Kowalski
PESEL 62011699999
mezczyzna, ur. 16.01.1962

Odkryta 41I I-( 12
01-134 War.

Wystawca Poradnia lekarza rodzinnego

NZOZ "PROXMED"

Rynek 5

23-345 Mate Ciche

tel: 66 580-90-06

Kod res. 1-000000003657

V-01; VII-001; VII-0010

REGON 43251260700026

Umowa z 07 NFZ 03-16-01-02990-01

Rozpoznanie
110 Nadci$nienie tetnicze
Inne informacje

Prosze o przyjecie na oddziat kardiologii w celu wykonania
koronarografii

Osoba wystawiajaca
lek. Adam Zadrozny

PWZ lekarza 2355000
Specjalizacje choroby wewnetrzne

pis osoby wystawiajgoej)



#¢ pacjent.gov.pl S TaTA

Ministerstwo Zdrowia

tl < Internetowe
Konto Pacjenta

Tu zapisuje sie
historia twojego zdrowia




@recepta —jak jg otrzymad SMS-em lub na e-mail

zadfany ‘LED

» wejdz na pacjent.gov.pl

» zaloguj sie na Internetowe Konto Pacjenta
za pomocg profilu zaufanego

o wpisz numer telefonu komorkowego
i/lub adres e-mail

o zatdz profil zaufany na
pz.gov.pl

» skorzystaj z banku
internetowego

... 1 JUZ!
. CSIOZO

Centrum Systemdw Informacyjnych

Ochrony Zdrowia



ﬂ (p Internetowe

Konto Pacjenta

Fundusze
Europejskie
Polska Cyfrowa

zadfany 'l

£ Zarejestruj sie

PROFIL ZAUFANY AKTUALNOSCI POMOC

KONTAKT

Logowanie za pomocg hasta Wybierz inny sposéb logowania

* - pola wymagane

Login lub adres e-mail *

Hasto *

Zaloguj mnie »>

Nie pamietam loginu | Nie pamietam hasfa

1 Zaloguj za pomocg certyfikatu kwalifikowanego »

it Zaloguj przez bankowosc elektroniczng »

fe— ll{l] inteligo
Bank Polski

23| Bank Pekao m m ING B Znvelo

m

CsSIozO

illennium
jeoh

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego



gJ ( Internetowe
Konto Pacjenta

pacjent-gOV.pl Kontrast @

Wizyty Recepty

Imie i nazwisko

Pawel KowalskKi

PESEL
gooit*t:***

1

ania Apteczka Ankieta

Numer telefonu

+48222222222

Powiadomienia SMS

Chce otrzymywaé powiadomienia w formie wiadomosci tekstowych SMS.

Adres e-mail Powtérz adres e-mail

Powiadomienia e-mail

Chce otrzymywac powiadomienia na adres e-mail

9 Moje konta: Pawet Kowalski &

Wyloguj &

¥ Moje powiadomienia

Fundusze
Europejskie
Polska Cyfrowa

CsSIozO

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego




Q

Internetowe
Konto Pacjenta

-: pacjent.gov.pl e reens Kontrast ©

Recepty Wizyty Skier i Apteczka Profilaktyka Upra¥ Moje konto: Pawet Kowalski &

Strona gtowna

Moje konto

Narodowy Fundusz Zdrowia 31.08.2019 potwierdza Twoje prawo do Swiadczen. Sprawdz sktadki

Dane kontaktowe

Podaj swéj numer telefonu albo adres e-mail. Kiedy to zrobisz, bedziemy wysytac Ci e-recepty, e-skierowania, a takze
powiadomienia dotyczace zmian na twoim koncie i kontach oséb bliskich SMS-em lub e-mailem

Imie | nazwisko Numer telefonu
Pawet Kowalski 607 177 171

PESEL Adres e-mail Edvus e d
. uj swoje dane
820 pawel.kowalski@example.com yiu) ;

Wybierz lekarza, pielegniarke lub potozna POZ

Mozesz wybrac lub zmienic online swojego lekarza, pielegniarke lub potozng podstawowej opieki zdrowotnej (POZ)

Uprawnienia

duj, kto bedzie miat dostep do Twoich danych medycznych. Przegladaj konta swoich dzieci (do 18. roku zycia), informacje
epnione Ci przez osoby bliskie. Mozesz tu tez przyznac dostep do informacji na Twoim koncie lekarzowi lub farmaceucie

Dostep dla lekarzy i farmaceutow  Dzieci  Moje petnomocnictwa  Moi petnomocnicy ~ Opiekunowie

Tu udostepnisz placéwce medycznej lub pracownikowi medycznemu swoje e-recepty
i e-skierowania, a aptece/punktowi aptecznemu Twoich e-recepty i informacje o lekach

wykupionych na recepte.

Nie wszystkie placéwki medyczne podtaczyly sie do systemu e-zdrowie, dlatego Twoja placéwka D ek
medyczna, lekarz, pielegniarka lub apteka moze jeszcze nie mie¢ dostepu do danych. St eP

Fundusze
Europejskie
Polska Cyfrowa

1ia Europejska
Europejski Fundusz
ozwoju Regionalnego




o -
U< fmnsae. — dlaczego warto ac z Ik

—
1 Otrzymasz powiadomienia . \ . e_wm:
o wystawionych e-receptach ‘\ e 2R

i e-skierowaniach oraz kody
doich realizacji e-mailem
lub SMS-em

2 Sprawdzisz historie wystawionych
i zrealizowanych e-recept oraz e-skierowan

3 Sprawdzisz historie swoich wizyt,
za ktore zaptacit NFZ



r

Q nternetowe !
U<P fomasses — dlaczego warto korzystac z IKP

ll- Nadasz wybranej przez siebie osobie dostep /
do historii wizyt oraz wystawionych e-recept
i e-skierowan

5 Nadasz wybranemu przez siebie
pracownikowi medycznemu lub placowce
dostep do historii wizyt oraz wystawionych
e-recept i e-skierowan

6 Wyrazisz zgode na dostep
osoby upowaznionej do papierowe]
dokumentacji medycznej




Q nternetowe £
U< fmasses — dlaczego warto korzystac z IKP

7 Otrzymasz e-recepty od lekarza
na leki na choroby przewlekte
bez koniecznosci wizyty w gabinecie

8 Bedziesz miat dostep do historii wizyt
oraz leczenia swoich dzieci

;

g.vyvh .~ —

9 Sprawdzisz historie recept papie
zrealizowanych po 1 stycznia 201




AVAYA

Ministerstwo Zdrowia

Qzdrowie

e-recepta@csioz.gov.pl Infolinia: 19 457/

e-skierowanie@csioz.gov.pl czynna 7 dni w tygodniu

w godz. 6:00 — 21:00

Unia Europejska

Fundusze , .
Europejskie CSIO/ () seumspsamow tomacsnes Europels Funduse
Polska Cyfrowa Rozwoju Regionalnego
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POLSKA |zBA UBEZPIECZEN

-

Rozwigzania prawne w UE
dla ubezpieczycieli

Ambrozy Wojcik
Przewodniczacy
Komisja Zarzadzania Informacja w PIU
Grupy ekspertéow PIU ds. wdrozenia RODO
Inspektor Ochrony Danych Grupa AVIVA

23 pazdziernika 2019 r.



BN Agenda

-

1. Ankieta® Insurance Europe nt. podstaw prawnych do przetwarzania
danych dotyczgcych zdrowia w krajach UE

a) na jakim etapie sg prace legislacyjne w krajach cztonkowskich
UE wdrazajgce przepisy RODO?

b) jaka jest podstawa prawna przetwarzania danych wrazliwych w
celu zawarcia umowy ubezpieczenia?

c) jaka jest podstawa prawna przetwarzania danych wrazliwych w
celu wykonania umowy ubezpieczenia?

* Stan na wrzesien 2019 r.

2 o il
Prezentacja na otwarte posiedzenie Komisji Zarzqdzania Informacjg w PIU, 23 pazdziernika 2019 r. v



\
Rozwigzania prawne w UE dla ubezpieczycieli

-

1. Na jakim etapie sg prace legislacyjne w krajach cztonkowskich UE
wdrazajace przepisy RODO?
a) przyjete
b) projekt

3 o il
Prezentacja na otwarte posiedzenie Komisji Zarzqdzania Informacjg w PIU, 23 pazdziernika 2019 r. v



\
Rozwigzania prawne w UE dla ubezpieczycieli

_

Prawo wykonawcze RODO

B przyjety (26)*
I projekt (3)
b.d. (0)

* Norwegia
* Opracowanie wtasne PIU na podstawie z Komunikatu z dn. 24.7.2019 KE

do PiE COM/2019/374 https://ec.europa.eu/info/law/law-topic/data- )
protection_en ¢ . L g,

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacjq w PIU,.23 paZdziernika 2019 r,/-


https://ec.europa.eu/info/law/law-topic/data-protection_en

\
Rozwigzania prawne w UE dla ubezpieczycieli

]
1. Jaka jest podstawa prawna przetwarzania danych dotyczgcych
zdrowia w celu zawarcia umowy ubezpieczenia?

a) zgoda
b) interes publiczny

s Sl

Prezentacja na otwarte posiedzenie Komisji Zarzqdzania Informacjg w PIU, 23 pazdziernika 2019 r.



\
Rozwigzania prawne w UE dla ubezpieczycieli

-

Dane sensytywne - zawarcie
umowy ubezpieczenia

" zgoda (11)*
interes publiczny (10)
b.d. (8)

* Norwegia
* Opracowanie wtasne PIU na podstawie danych z Insurance Europe, stan

na 9/09/2019 - e &S 5 s e .
. o W : T @mu
Prezentacja na otwarte posiedzenie Komisji Zarzqdzania Informacjg w PIY;-23 pazdziernika 2019 "



\
Rozwigzania prawne w UE dla ubezpieczycieli

|
1. Jaka jest podstawa prawna przetwarzania danych dotyczgcych

zdrowia w celu wykonania umowy ubezpieczenia?
a) zgoda

b) interes publiczny
c) obrona roszczen

. e 7 @i
Prezentacja na otwarte posiedzenie Komisji Zarzqdzania Informacjg w PIU, 23 pazdziernika 2019 r.



\
Rozwigzania prawne w UE dla ubezpieczycieli

-

Dane sensytywne - wykonanie
umowy ubezpieczenia

I zgoda (7)*
interes publiczny (11)
| obrona roszczen (3)
b.d. (8)

* Norwegia

* Opracowanie wtasne PIU na podstawie danych z Insurance Europe, stan
na 9/09/2019

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacjq w PIU, 23 pazdziernika 2019 t.



\
Rozwigzania prawne w UE dla ubezpieczycieli

|
e w Danii podstawg prawng w wiekszosci przypadkéw bedzie zgoda, jednakze
dopuszcza sie art. 9.2.f. (dochodzenie lub obrone roszczen);

* we Francji zrownanie komplementarnych ubezpieczen zdrowotnych z
publicznym zabezpieczeniem zdrowotnym;

* na Wegrzech stosuje sie zgode ale rowniez art 9.2.f (dochodzenie lub
obrona roszczen). Co wazne ubezpieczyciele nie podlegajg odstepstwom,
ale branza ubezpieczeniowa poprosita o0 wyrazne upowaznienie w prawie
ubezpieczeniowym. Wegierski ustawodawca wydat jak dotad negatywna
opinie.

* w Holandii jest derogacja dla przetwarzania danych zdrowotnych przez
ubezpieczycieli, o ile konieczne dla oceny ryzyka lub wykonania umowy

ubezpieczenia. s
2 SETIT

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacjg w PIU, 23 paZdziernika 2019 r.



\
Rozwigzania prawne w UE dla ubezpieczycieli

[ ]
* Wkrotce....
* rewizja RODO zaplanowana na maj 2020r.
* wytyczne EROD
e stanowiska PUODO

 kary PUODO
* kodeksy postepowan

* samoregulacja

o Sl

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacjg w PIU, 23 paZdziernika 2019 r.
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Rozwigzania prawne w UE dla ubezpieczycieli

-

Zapraszamy do dyskusji

o Sl
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Rozwigzania prawne w UE dla ubezpieczycieli

-

Dziekujemy za uwage

2 Sl
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Nowelizacja prawa
ubezpieczeniowego
przebieg procesu legislacyjnego

Joanna Twardowska, radca prawny
Cztonek Grupy ekspertow PIU ds. wdrozenia RODO

Dyrektor ds. Ubezpieczen i Kontraktow PZU SA / PZU
Zycie SA

23 pazdziernika 2019 r.



BN Agenda -

-

1. Stan prawny przed wejsciem w zycie RODO — identyfikacja obszarow wymagajgcych
uregulowania oraz zakresu zmian obowigzujgcych przepisow

1) szanse dla branzy — mozliwos¢ uregulowania obszaréw zwigzanych m.in. z przetwarzaniem
danych:

* W procesie zapobiegania przestepczosci ubezpieczeniowej, realizacji zadan zwigzanych z
zapobieganiem praniu pieniedzy i finansowaniu terroryzmu

* w procesie kwalifikowanego profilowania
* dotyczacych wyrokéw skazujgcych i naruszen prawa
* biometrycznych

2) wyzwania dla branzy — koniecznos¢ zmiany art. 41 uduir w kontekscie danych dotyczgcych
zdrowia

2. Przebieg procesu legislacyjnego
3. Ostateczny ksztatt przepisdow — czy sg powody do zadowolenia? P
2 T

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacjg w PIU, 23 paZdziernika 2019 r.



\

Stan prawny przed wejsciem w zycie RODO

B 5. dla branzy (1/6) -]

przeciwdziatanie przestepczosci ubezpieczeniowej oraz realizacja obowigzkéw
zwigzanych z zapobieganiem praniu pieniedzy i finansowaniu terroryzmu

argumenty PIU:

propozycja PIU.

« wprowadzenie generalnej * zjawisko przestepczosci ubezpieczeniowej jest istotne — ok. 10% odszkodowan
podstawy prawnej na i Swiadczen wyptacanych jest na skutek oszustwa (zrédto: Insurance Europe)
przetwarzanie danych i * transpozycja art. 43 IV Dyrektywy AML (przetwarzanie danych osobowych

do celéw zapobiegania praniu pieniedzy i finansowaniu terroryzmu, jako dziatanie
lezgce w interesie publicznym)

* zapewnienie mozliwosci - .
automatycznego
podejmowania decyzji, -
w tym profilowania

dazenie do maksymalnego automatyzowania i upraszczania procesow
likwidacyjnych

* automatyczne przetwarzanie danych jako jedna z najskuteczniejszych metod
walki ze zorganizowang przestepczoscia ubezpieczeniowg

* zwolnienie z obowigzku e art. 23 ust. 1 lit. d RODO - o ile ograniczenie stuzy zapobieganiu
informacyjnego L przestepczosci lub wykrywaniu czynéw zabronionych, o tyle panstwo
cztonkowskie moze wprowadzi¢ ograniczenie zakresu obowigzkéw L
. przewidzianych w art. 12-22 3 (3 Pl
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Stan prawny przed wejsciem w zycie RODO

B s..sc dia branzy (2/6) -]
\_/ przetwarzanie danych osobowych dot. wyrokdw skazujacych i naruszen prawa
propozycja PIU. argumenty PlU:
wprowadzenie podstawy  zaktady ubezpieczen w procesach likwidacji szkdd przetwarzajg dane osobowe
danych osobowych dot. * zgodnie z art. 10 RODO przetwarzanie danych osobowych dotyczacych
wyrokow skazujgcych wyrokow skazujgcych i naruszen prawa jest mozliwe, jezeli jest dozwolone
i naruszen prawa prawem Unii lub prawem panstwa cztonkowskiego
pochodzgcych od sadow, — * zabezpieczenie praw i wolnosci 0sdb, ktérych dane dotyczg — zaktady
prokuratora, Policji oraz ubezpieczen prowadzg dziatalnos¢ $cisle regulowang; sg zobligowane
innych organow i instytucji do przestrzegania i ochrony tajemnicy ubezpieczeniowej
w zwigzku z prowadzeniem pod zagrozeniem sankcjg karng
postepowania
likwidacyjnego

. Sl
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Stan prawny przed wejsciem w zycie RODO

B s..c dia branzy (3/6) -]

zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach, w tym profilowanie

propozycja PIU. argumenty PIU:

* postulat zgody z art. 22 ust. 2 lit. b) RODO — dozwolone prawem parnstwa

wprowadzenie podstawy cztonkowskiego

prawnej na
zautomatyzowane
podejmowanie decyzji
w indywidualnych

* S$rodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw oséb, ktorych dane
dotyczg — regulowana dziatalno$¢; tajemnica ubezpieczeniowa; mozliwosc ztozenia
reklamacji do Rzecznika Finansowego; dodatkowe propozycje: koniecznosé
zapewnienia prawa do uzyskania interwencji ludzkiej, do wyrazenia wtasnego

przypadkach, w tym . ) : .. s ;
. . ) stanowiska oraz zakwestionowania decyzji podjetej w sposéb zautomatyzowany
profilowanie w celu:
«  oceny ryzyka [« procesy automatycznego przetwarzania danych sg juz szeroko wykorzystywane
ubezpieczeniowego w praktyce zaktadéw ubezpieczen
*  wykonania umowy * sprzyjajg dazeniu do maksymalnej automatyzacji i przyspieszania procesow oceny
ubezpieczenia ryzyka i likwidacyjnych
(likwidacja szkod) * sprzyjaja prawidtowemu szacowaniu ryzyka, tak by zaptacona sktadka i wyptacone

Swiadczenia byty ustalone w sposéb wtasciwy nie tylko z punktu widzenia
rentownosci zaktadu ubezpieczen, ale tez w sposéb odpowiadajgcy interesom /\

ubezpieczonych 5 y “3 Pl

—
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Stan prawny przed wejsciem w zycie RODO
Szanse dla branzy (4/6) I

przetwarzanie danych biometrycznych

propozycja PIU. argumenty PIU:

Wprowa.dze”ie pOdStaWY * umozliwienie wprowadzania silniejszych mechanizmow weryfikacyjnych -
IR 8 a2 el instrument ochrony transakcji finansowych, wzmocnienia bezpieczeristwa
danych biometrycznych danych, a takze tajemnicy ubezpieczeniowej

,W :ieztz:Zﬁtyfikowania lub * sprzyja rozwojowi zdalnych kanatéw dostepow do produktéw
weryfikacji tozsamosci ubezpieczeniowych
ubezpieczonych, * umozliwi podazanie za rozwojem technologii oraz oczekiwaniami klientéw
ubezpieczajgcych, L (klienci oczekujg bardziej przyjaznych metod autoryzacji niz hasta,
uprawnionych piny, puki itd.)

z umowy ubezpieczenia,

* uwierzytelniania czynnosci
dokonywanych w celu
wykonania umowy
ubezpieczenia

— ¢ Sl
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Stan prawny przed wejsciem w zycie RODO

B s..sc dla branzy (5/6) -]

okres retencji danych z uméw ubezpieczenia

propozycja PIU. argumenty PIU:

wprowadzenie podstawy * trudnos¢ w ustalaniu okresu przedawnienia roszczen z umowy ubezpieczenia —

prawnej przechowywania rézny w zaleznoéci od rodzaju produktu, rodzaju zdarzenia
danych z umowy ubezpieczenia

do celéw archiwalnych przez
okres 20 lat po uptywie okresu

* praktyka pokazuje, ze dochodzi do sytuacji niszczenia przez ubezpieczycieli
dokumentdéw dotyczgcych spraw, ktdre, wbrew przekonaniu ubezpieczycieli,

ochrony ubezpieczeniowej jeszcze nie ulegty przedawnieniu, co w znacznym stopniu utrudnia

i pod warunkiem zastosowania lub uniemozliwia skuteczne prowadzenie tych spraw (stanowisko RzF
odpowiednich srodkéw L skierowane do MF)

technicznych i organizacyjnych * postulat dopuszczalny na podstawie art. 5 ust. 1 lit. ) RODO —

w celu ochrony praw i wolnosci
0s0b, ktdrych dane w nich
sie znajduja

przechowywanie danych osobowych przez okres dtuzszy niz niezbedny

do celéw, w ktérym dane sg przetwarzane, jest dopuszczalne m.in. dla celéw
archiwalnych w interesie publicznym pod warunkiem wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych zapewniajgcych ochrone praw

i wolnosci osdb, ktorych dane dotycza _—~—
N a &
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Stan prawny przed wejsciem w zycie RODO
Szanse dla branzy (6/6) I

zmiana art. 38 i art. 39 uduir — zniesienie wymogu ,,pisemnosci” dla tzw. ,,zgody NFZ”

propozycja PIU. argumenty PIU:
Art.38 ust.6i8 iart.39 ust. 1 - * zgodnie z RODO zgoda powinna by¢ ,wyrazna” — art. 7 ust. 1 — brak wymogu
zniesienie wymogu ,,pisemnosci” pisemnosci

dla zgody ubezpieczonego
na wystgpienie przez zaktad
ubezpieczen do placowek
medycznych o udostepnienie
informacji o stanie zdrowia,
na wystgpienie do NFZ L
o udzielenie informacji

o $wiadczeniodawcach ustug
medycznych, a takze

na udostepnianie innemu
zaktadowi ubezpieczen danych
osobowych i informacji

* nadmierny rygoryzm i formalizm dotychczasowego rozwigzania
* postulat sprzyja rozwojowi zdalnych kanatéw sprzedazy ubezpieczen

— s Sl
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Stan prawny przed wejsciem w zycie RODO

B \\/\,\vania dla branzy (1/2) -]

\—/ zmiana art. 41 uduir — wprowadzenie podstawy prawnej na przetwarzanie danych dot.
zdrowia ubezpieczonych i uprawnionych z umoéw ubezpieczenia

propozycja PIU.

* zmiana art. 41 ust. uduir poprzez wprowadzenie podstawy prawnej na przetwarzanie dodatkowej kategorii danych,
tj. dotyczacych zdrowia ubezpieczonych lub uprawnionych z uméw ubezpieczenia

* postulat dotyczy danych zawartych w umowach ubezpieczenia lub oswiadczeniach sktadanych przed zawarciem
umowy ubezpieczenia (bez wskazywania od kogo pochodzg dane)

* cel przetwarzania — wytacznie ocena ryzyka ubezpieczeniowego lub wykonanie umowy ubezpieczenia

* pozostawienie dotychczas obowigzujgcej podstawy prawnej na przetwarzanie pozostatych kategorii danych
(danych zwyktych)

* zastgpienie sformutowania ,,moze zbiera¢” stowem ,przetwarza” — art. 6 ust. 1 lit c RODO (wypetnienie obowigzku
prawnego)

* utrzymanie zwolnienia z obowigzku informacyjnego (ust. 2)

2 Sl
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Stan prawny przed wejsciem w zycie RODO

B \\/\;\vania dla branzy (2/2) -]

\—/ zmiana art. 41 uduir — wprowadzenie podstawy prawnej na przetwarzanie danych dot.
zdrowia ubezpieczonych i uprawnionych z umoéw ubezpieczenia

argumenty PIU.

* zgoda jako niewtasciwa podstawa prawna przetwarzania * problem z ubezpieczeniami na cudzy rachunek

danych dot. zdrowia: (np. turystyczne) — koniecznos¢ zbierania wyraznej zgody
» wymog dobrowolnosci zgody — niemozliwy do od kazdego ubezpieczonego
spetnienia * zapewnienie ubezpieczycielom mozliwosci przetwarzania
> prawo do wycofania zgody oraz jego konsekwencje: danych dot. zdrowia na podstawie przepisu prawa lezy
na etapie zawierania umowy — odmowa w interesie publicznym (art. 9 ust. 2 lit. g RODO) — np. ma
ubezpieczenia, ze wzgledu na brak mozliwosci wplyw na zapobieganie przestepczosci ubezpieczeniowe;j

przeprowadzenia oceny ryzyka ubezpieczeniowego;
na_etapie wykonania umowy — prawdopodobna
koniecznos¢ wyptaty swiadczenia pomimo braku
danych historycznych

* przetwarzanie danych zdrowotnych przez ubezpieczycieli
na podstawie art. 9 ust. 2 RODO (inne niz zgoda)
dozwolone w kilku panstwach cztonkowskich — Stowacja,

totwa, Wielka Brytania, Irlandia, Hiszpania, Francja,
* niemozliwos¢ realizacji obowigzkéw wynikajgcych Finlandia, Holandia
z regulacji sektorowych (art. 815 KC i art. 816 KC) o

o Sl
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Przebieg procesu legislacyjnego (1/5)
: |
Dyskusja ze strong rzagdowa

\_/

przeciwdziatanie przestepczosci ubezpieczeniowej oraz realizacja obowigzkéw zwigzanych z zapobieganiem
praniu pieniedzy i finansowaniu terroryzmu

stanowisko strony rzgdowej: watpliwosci dotyczace roli zaktadéw ubezpieczen w procesie zapobiegania przestepczosci
ubezpieczeniowej — domena aparatu Scigania, a nie zaktaddw ubezpieczen

odpowiedz PIU: art. 35 ust. 2 pkt 23 uduir — obowigzek zachowania tajemnicy, o ktérym mowa w ust. 1, nie dotyczy
informacji udzielanych na wniosek (...) innego zaktadu ubezpieczen, w celu i zakresie niezbednym do przeciwdziatania
przestepstwom popetnianym na szkode zaktadu ubezpieczen

wynik dyskusji: EY\ dla dalszych prac legislacyjnych nad postulatem

@ przetwarzanie danych osobowych dot. wyrokéw skazujgcych i naruszen prawa

wynik dyskusji: EY\ dla dalszych prac legislacyjnych nad postulatem ~ =
o T
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Przebieg procesu legislacyjnego (2/5)
: |
Dyskusja ze strong rzagdowa

\_/

@ zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach, w tym profilowanie

stanowisko strony rzadowej:

* sprzecznosc z art. 22 ust. 1 RODO — generalny zakaz podejmowania decyzji opartej na zautomatyzowanym
przetwarzaniu danych, w tym profilowaniu

* otwarty katalog danych podlegajgcych zautomatyzowanemu przetwarzaniu
* brak gwarancji ochrony praw, wolnosci i prawnie uzasadnionych intereséw podmiotéw danych
* niejasnos¢ celow przetwarzania (moze marketing?)

odpowiedz PIU:

* zaproponowanie zamknietego katalogu danych

* zaproponowanie uzupetnienia przepisu o dodatkowe gwarancje, poza juz przedstawionymi: prawo do uzyskania
interwenc;ji ludzkiej, do wyrazenia wtasnego stanowiska, do zakwestionowania decyzji

* podkreslenie celéw przetwarzania: tylko 2 - ocena ryzyka i likwidacja szkod

~—

wynik dyskusji: & dla dalszych prac legislacyjnych nad postulatem /
2 T

Prezentacja na otwarte posiedzenie Komisji Zarzqdzania Informacjg w PIU, 23 pazdziernika 2019 r.



\

Przebieg procesu legislacyjnego (3/5)
Dyskusja ze strong rzagdowa

\_/

@ przetwarzanie danych biometrycznych

—_—
@ okres retencji danych z uméw ubezpieczenia \)j
i

@ zmiana art. 38 i art. 39 uduir — zniesienie
wymogu ,,pisemnosci” dla tzw. ,,zgody NFZ”

s Sl
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Przebieg procesu legislacyjnego (4/5)
Dyskusja ze strong rzagdowa

\_/

@ zmiana art. 41 uduir — wprowadzenie podstawy prawnej na przetwarzanie danych dot. zdrowia ubezpieczonych
i uprawnionych z umow ubezpieczenia

stanowisko strony rzgdowej:

* RODO niczego nie zmienito, art. 41 ust. 1 nigdy nie stanowit samodzielnej podstawy prawnej przetwarzania danych osobowych
dotyczacych zdrowia

* zgoda wystarczajacy i efektywng podstawg przetwarzania danych dotyczacych zdrowia

* brak interesu publicznego we wprowadzeniu przepisu dajgcego zaktadom ubezpieczen podstawe prawng do przetwarzania danych
dotyczacych zdrowia

odpowiedz PIU:

* stanowisko GIODO z 5 listopada 2013 — ocena art. 24 ust. 1 uduir (zastgpiony art. 41 uduir)

*  mozliwo$¢ odwotania zgody w kazdym momencie — istotne ryzyko wycofywania zgdd w trakcie obowigzywania umowy w celu
ukrycia rzeczywistego stanu zdrowia ubezpieczonego (rozwigzanie sprzyjajgce przestepczosci ubezpieczeniowej)

e postulowany przepis da zakladom przewage w walce ze zjawiskiem wytudzania nienaleznych swiadczen i odszkodowan

~—

wynik dyskusji: 2?7 P
Ty T
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Przebieg procesu legislacyjnego (5/5)

Linia czasu

\—/ 5 wersji proponowanych przepisdw — istotna niepewnos¢ regulacyjna

12.09.2017 08.05.2018
(projekt 1) (projekt 3)

l l

21.11.2018 projekt
wptywa do Sejmu —
otwarta kwestia art. 41

l

podpis —
Prezydenta Elly
03.04.2019

l

o]

28.03.2018 07.06.2018
(projekt 2) (projekt 4)
jednakowo

w projekcie z

21.08.2018

\
|
22.10.2018 11.2018 —03.2019
(projekt 5) Prace w Parlamencie

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacjg w PIU, 23 paZdziernika 2019 r.

) T :

04.05.2019
wejscie ustawy w zycie
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Ostateczny ksztatt przepisow (1/8)
: |
Czy sg powody do zadowolenia?

\_/

Art. 35a — wprowadzenie uprawnienia dla ZU do przetwarzania danych osobowych, w tym objetych

tajemnicg ubezpieczeniowg, w celu i w zakresie niezbednym do zapobiegania przestepczosci
ubezpieczeniowej

Art. 35b — zwolnienie z obowigzku:

* udzielenia informacji, czy dane osobowe sg przetwarzane,
* udzielenia dostepu do danych,

 zapewnienia kopii danych,

gdy dane sg przetwarzane w celu realizacji zadan dotyczgcych przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu oraz zapobiegania przestepczosci ubezpieczeniowej

6 Sl
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Ostateczny ksztatt przepisow (2/8)
: |
Czy sg powody do zadowolenia?

\_/

Art. 38 ust. 6 8 iart. 39 ust. 1 —zniesienie wymogu ,,pisemnosci” dla zgody ubezpieczonego lub osoby, na
rachunek ktdrej ma zostaé zawarta umowa ubezpieczenia (albo jej przedstawiciela ustawowego), na
wystgpienie przez zaktad ubezpieczen do placowek medycznych o udostepnienie informacji o stanie
zdrowia, na wystgpienie do NFZ o udzielenie informacji o swiadczeniodawcach ustug medycznych, a takze
na udostepnianie innemu zaktadowi ubezpieczen danych osobowych i informaciji

----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

* koniecznosci zbierania zgody w taki sposdb, aby zostato udokumentowane: kto, kiedy oraz jakiej tresci
zgode wyrazit (art. 7 ust. 1 RODO)

* zgoda na przetwarzanie danych o zdrowiu powinna by¢ ,wyrazna” (art. 9 ust. 2 lit. a RODO) — klauzula
zgody sformutowana przejrzyscie i precyzyjnie
* Rozporzadzenie Ministra Zdrowia w sprawie informacji udzielanych zaktadom ubezpieczen przez

podmioty wykonujgce dziatalnosc leczniczg oraz Narodowy Fundusz Zdrowia z 13.10.2016 r. — nadal
wymaog pisemnosci

~—
I Sl
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Ostateczny ksztatt przepisow (3/8)
: |
Czy sg powody do zadowolenia?

\_/

Wprowadzenie wyraznej podstawy prawnej dla przetwarzania danych dotyczgcych zdrowia ubezpieczonych i
uprawnionych w umowach ubezpieczenia

Art. 41. 1. Zaktad ubezpieczen przetwarza dane, o ktérych mowa w art. 9 rozporzadzenia 2016/679,
dotyczace zdrowia, ubezpieczonych lub uprawnionych z umowy ubezpieczenia, zawarte w umowach
ubezpieczenia lub oswiadczeniach sktadanych przed zawarciem umowy ubezpieczenia, odpowiednio w celu
oceny ryzyka ubezpieczeniowego lub wykonania umowy ubezpieczenia, w zakresie niezbednym z uwagi

na cel i rodzaj ubezpieczenia.

* odpada obowigzek zbierania zgdd na przetwarzanie danych dotyczacych zdrowia w celu oceny ryzyka
lub wykonywania umowy — konieczno$¢ zmiany formularzy
* koniecznos$¢ modyfikacji klauzul informacyjnych

~—
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Czy sg powody do zadowolenia?
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W art. 41 ust. 1 uregulowano tylko przetwarzanie danych dotyczgcych zdrowia ubezpieczonych
i uprawnionych z umowy ubezpieczenia

Zmieniono przepis w zakresie, w jakim regulowat przetwarzanie pozostatych danych osobowych

ubezpieczanych i uprawnionych z uméw ubezpieczenia — przejscie na prawnie uzasadniony interes
(art. 6 ust. 1 lit. f RODO)

* koniecznos¢ wskazania w klauzuli informacyjnej prawnie uzasadnionego interesu administratora oraz
informacji o prawie do wniesienia sprzeciwu

* koniecznosc ustalenia wewnetrznego procesu dotyczgcego obstugi zgtaszanych sprzeciwéw (art. 21 ust. 1
RODO)

~—

. o | . . 19 M
Prezentacja na otwarte posiedzenie Komisji Zarzqdzania Informacjg w PIU, 23 pazdziernika 2019 r.



\

Ostateczny ksztatt przepisow (5/8)
Czy sg powody do zadowolenia?
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Wprowadzenie wyraznej podstawy prawnej na zautomatyzowane podejmowanie decyzji,
w tym profilowanie (art. 22 RODO)

41. 1a. Zaktad ubezpieczen moze podejmowac decyzje w indywidualnych przypadkach, opierajac sie
wyfgcznie o zautomatyzowane przetwarzanie, w tym profilowanie, danych osobowych w celu:

1) dokonania oceny ryzyka ubezpieczeniowego — w przypadku danych osobowych dotyczgcych
ubezpieczonych,

2) wykonania czynnosci ubezpieczeniowych, o ktédrych mowa w art. 4 ust. 9 pkt 1i 2 —w przypadku
danych osobowych dotyczacych ubezpieczonych, ubezpieczajgcych i uprawnionych z umowy
ubezpieczenia

— pod warunkiem zapewnienia osobie, ktorej dotyczy zautomatyzowana decyzja, prawa do otrzymania
stosownych wyjasnien co do podstaw podjetej decyzji, zakwestionowania tej decyzji, wyrazenia

witasnego stanowiska oraz do uzyskania interwencji ludzkiej
”~
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* zamkniety katalog danych podlegajgcych zautomatyzowanemu przetwarzaniu - 21 kategorii

* w celu przetwarzania w sposdb zautomatyzowany kategorii danych spoza katalogu, nalezy poszukiwaé
innej podstawy prawnej

Art. 41. 1b. Decyzje, o ktérych mowa w ust. 1a, mogg by¢ podejmowane wytacznie w oparciu o

nastepujace kategorie danych dotyczacych osoby fizycznej: imie (imiona) i nazwisko; nazwisko rodowe;

imiona rodzicéw; date i miejsce urodzenia; wiek; pte¢; obywatelstwo; numer PESEL, o ile zostat nadany;

numer identyfikacji podatkowej, o ile zostat nadany; numer i serie dowodu osobistego lub innego

dokumentu potwierdzajgcego tozsamos¢; charakter wykonywanej pracy (branza); miejsce zamieszkania;

okres ubezpieczenia; przebieg ubezpieczenia; sume ubezpieczenia; stan cywilny; stan zdrowia

ubezpieczonego; sytuacje finansowg; date i numer rejestracji szkody, date wystgpienia szkody oraz date

zgtoszenia szkody lub roszczenia; identyfikujgce umowe ubezpieczenia, ktérej szkoda dotyczy;

identyfikujgce przedmiot ubezpieczenia. ~ =
1 <&M
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Czy sg powody do zadowolenia?

\_/

* wprowadzenie uprawnienia dla ZU do przetwarzania danych osobowych poszczegdlnych oséb fizycznych
po zakoriczeniu umowy ubezpieczenia

* ograniczone cele przetwarzania — ustalania wysokosci sktadek ubezpieczeniowych, sktadek
reasekuracyjnych oraz rezerw techniczno-ubezpieczeniowych

* okres retencji danych — 12 lat od dnia rozwigzania umowy ubezpieczenia
» zamkniety katalog danych — 21 kategorii (w tym dane dot. zdrowia)

Art. 41. 1c. Zaktad ubezpieczerh moze przetwarza¢ dane osobowe, o ktérych mowa w ust. 1b, dotyczace
ubezpieczonych, ubezpieczajgcych lub innych uprawnionych z umowy ubezpieczenia, bez zgody osoby,
ktorej te dane dotyczg, w celach, o ktérych mowa w art. 33 ust. 3, nie dtuzej niz 12 lat od dnia rozwigzania
umowy ubezpieczenia.

~—
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Uchylenie art. 41 ust. 2 — zniesienie zwolnienia z obowigzku informacyjnego wobec ubezpieczonych i
uprawnionych z umow ubezpieczenia — istotne wyzwanie organizacyjne

Wprowadzenie podstawy prawnej dla przetwarzania danych dotyczgcych wyrokéw skazujgcych i naruszen
prawa (art. 10 RODO) sprawcow zdarzen, przekazywanych m.in. zaktadom ubezpieczen na ich wniosek przez
organy i instytucje w zwigzku z ustalaniem odpowiedzialnosci zaktadu ubezpieczen

art. 42. 2a. W przypadkach, o ktérych mowa w ust. 1i 2, zaktad ubezpieczen, Ubezpieczeniowy Fundusz
Gwarancyjny, Polskie Biuro Ubezpieczycieli Komunikacyjnych i Rzecznik Finansowy przetwarzajg dane

osobowe 0séb odpowiedzialnych za zajscie zdarzenia losowego, o ktérych mowa w art. 10 rozporzadzenia
2016/679.

~—
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Nowelizacja prawa ubezpieczeniowego

I przebieg procesu legislacyjnego |
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Zapraszamy do dyskusji
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Dziekujemy za uwage
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Rozporzadzenie
o0 e-Prywatnosci i jego wptyw
na sektor ubezpieczeniowy

Warszawa, dnia 23 pazdziernika 2019 .
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Rozporzadzenie o e-Prywatnosci — kalendarium

= Projekt Rozporzgdzenia w sprawie poszanowania zycia prywatnego
oraz ochrony danych osobowych w tgcznosci elektronicznej i
uchylajgcego dyrektywe 2002/58/WE (rozporzadzenie w sprawie
prywatnosci i facznosci elektronicznej) z dnia 10.1.2017
COM(2017) 10 final

= opinia Europejskiego Inspektora Ochrony Danych z dnia 24
kwietnia 2017 r.

= 2017-2019 - debata w Radzie Europejskiej i jej organach
przygotowawczych

= poczatek 2020 r. — planowane jest rozpoczecie tzw. trilogu (Komisja
Europejska, Rada Europejska, Parlament Europejski)

= stosowanie Rozporzadzenia po jego uchwaleniu — prawdopodobne
przyjecie krotkiego terminu (Rozporzadzenie o e-Prywatnosci
miato zaczg¢ obowigzywac od 25 maja 2018 r.)
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Rozporzadzenie o e-Prywatnosci — skutki
dla obecnej regulacji

= Rozporzgdzenie o e-Prywatnosci ma zastgpi¢c dyrektywe nr
2002/58/WE o ochronie danych osobowych i prywatnosci w
sektorze komunikacji elektronicznej (nowelizowang w 2009 r.)

= postanowienia dyrektywy 2002/58/WE sg implementowane w
polskim systemie prawnym w dwodch aktach prawnych, ktore
zostang automatycznie uchylone:

e ustawy o Swiadczeniu ustug droga elektroniczng (m.in. przepisy
0 spammingu)

 ustawie-Prawo  Telekomunikacyjne (m.in.  przepisy o
telemarketingu i cookies)
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Rozporzadzenie o e-Prywatnosci — gilowne cele

= rozszerzenie zasad dotyczacych obowigzywania poufnosci danych
pochodzacych z tacznosci elektronicznej na inne — niz ustugi
telekomunikacyjne — sposoby komunikowania sie (m.in. poczta
elektroniczna, komunikatory internetowe, ustugi VOIP)

= rozszerzenie ochrony witasciwej dla danych pochodzacych z
tgcznosci elektronicznej na informacje zwigzane z urzgdzeniami
koncowymi uzytkownika koncowego

= dostosowanie do standardow RODO
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Rozporzadzenie o e-Prywatnosci — podstawowe
zatozenia i wptyw na sektor ubezpieczeniowy (1)

= dane pochodzgce z tacznosci elektronicznej sg poufne

* wszelka ingerencja w dane pochodzgce z tacznosci elektronicznej, taka jak stuchanie,
podstuchiwanie, przechowywanie, monitorowanie, skanowanie lub innego rodzaju
przechwytywanie, nadzorowanie lub przetwarzanie danych pochodzacych z fgcznosci
elektronicznej przez osoby inne niz uzytkownicy koncowi, jest zakazana, z wyjgtkiem
sytuacji okreslonych w Rozporzadzeniu o e-Prywatnosci

*  zasada ta obowigzuje w stosunku do obecnych i przysztych srodkow komunikacji, w tym
urzadzen wykorzystywanych w Internecie Rzeczy (Internet of Things, loT)

* m.in. znaczenie dla procedur w sprawie likwidacji szkod, dziatan antyfraudowych,
screeningu

= metadane pochodzace z t3cznosci elektronicznej sg poufne

* m.in. chodzi o dane geolokalizacyjne, uzyskane w wyniku monitorowania korzystania przez
uzytkownikéw ze stron internetowych, czy aplikacji, czy dane dotyczace potaczen
telefonicznych etc.

* podobnie jak w przypadku dane pochodzacych z fgcznosci elektronicznej przetwarzanie i
przechowywanie przez inne osoby niz uzytkownicy koncowi jest zakazane, z wyjatkiem
sytuacji okreslonych w Rozporzadzeniu o e-Prywatnosci

*  m.in. znaczenie dla procesu underwritingu
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Rozporzadzenie o e-Prywatnosci — podstawowe
zatozenia i wptyw na sektor ubezpieczeniowy (2)

= ochrona informacji przechowywanych w urzadzeniu koncowym uzytkownika
koncowego i dotyczacych urzadzenia koncowego uzytkownika koncowego

*  korzystanie z mozliwosci urzadzenia kornicowego do przetwarzania i przechowywania oraz
gromadzenie informacji z urzadzenia koncowego uzytkownikéw koncowych, w tym
informacji o oprogramowaniu i sprzecie, inne niz dokonywane przez uzytkownika
koncowego, ktorego dotyczg, jest zakazane, z wyjatkiem sytuacji okreslonych w
Rozporzadzeniu o e-Prywatnosci

*  znaczenie dla wykorzystywania réznych danych zwigzanych z loT (np. dane telematyczne) w
procesie underwriting

*  znaczenie dla prowadzonych dziatan marketingowych (np. instalacja cookies)

= przesytanie niezamawianych informacji handlowych

e osoby fizyczne lub prawne mogg korzystaé z ustug tacznosci elektronicznej w celu
wysytania komunikatéw do celéw marketingu bezposredniego uzytkownikom koricowym
bedgcym osobami fizycznymi, ktérzy wyrazili na to zgode

. konieczne bedzie réwniez uzywanie podaje konkretny kod lub prefiks umozliwiajgcy
rozpoznanie, ze potgczenie jest potgczeniem marketingowym

* m.in. znaczenie dla prowadzonych dziatan marketingowych (np. telemarketing)
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Dziekuje za uwage

Krakow
ul. Krolowej Jadwigi 170
30-212 Krakow

. tel.: (+48) 12 426 05 30
Xawery Konarski fax: (+48) 12 426 05 40

Starszy Partner, Adwokat Sificsianiapi= b
e-mail: xawery.konarski@traple.pl
tel.: (+48) 22 850 10 10

Warszawa

ul. Twarda 4

00-105 Warszawa

tel.: (+48) 22 850 10 10
fax: (+48) 22 697 63 72
office.warszawa@traple.pl

www.traple.pl

TOP RANKED

" Chambers ‘,
RZ : Rrenamonis o lUIORE B
FIRM % YEAR ~ INTERY AL
ECZPOSPOLITA | = ) 2018 v~ 2019\

Traple Kanarski Podvecki &
Partners

* The Legal 500 EMEA 2019 — Tier 2 in TMT practice, Tier 1 in Intellectual Property practice, Tier 2 in Competition/Antitrust
e Chambers Europe 2019 — Band 1 in TMT practice, Band 2 in TMT: Data protection, Band 2 in Intellectual Property practice
* Rzeczpospolita 2018 — Lider w dziedzinie prawo wtasnosci intelektualnej, rekomendacje w dziedzinach Technologie, Media, Telekomunikacja, Prawo ochrony danych osobowych
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Zespol ds. digitalizaciji
procesow ubezpieczeniowych
— identyfikacja elektroniczna

Piotr Kutagowski

Przewodniczgcy Zespotu PIU ds. digitalizacji procesow w
sektorze ubezpieczen
Dyrektor Departamentu Operacji w Grupie WARTA

23 pazdziernika 2019 r.
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\—/Brakujacy element cyfryzacji produktow i procesow obstugi klienta

* Element niezbedny do autoryzacji klienta i obtsugii na odlegtos¢

 Komponent podnoszacy komfort i poczucie bezpieczenstwa
klientow

* Element rownowazgcy jawnosc stron i bezpieczenstwo ustug

* Element niezbedny przy niektérych procesach (AML)

2 Sl
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11. 16r. PKO BP rozpoczyna wystawianie ePUAP’u w banku. Popularyzacja ePUAP’u.

01.17r.
12.17r.

12.17r. —

07.18r.

12.18r.

PIU zgtasza w KNF bariere identyfikacji elektronicznej

Wizyta u Ministra Cyfryzacji (Anna Strezynska) i rozmowa o otwarciu ePUAP dla sektora
prywatnego

04.18r. Rozmowy z firmami oferujgcymi komercyjng identyfikacje

Autentti

KiR (elD)

Billon

Digidentity

KeyPasco

nowelizacja ustawy o ustugach zaufania oraz identyfikacji elektronicznej

oraz niektérych innych ustaw wprowadza federacyjny model zarzgdzania tozsamoscia
elektroniczng

Zespot PIU realizuje badanie w zu - czy zu sg za wprowadzeniem jednolitego rynkowego

mechanizmu elektronicznej identyfikacji klienta (26 zu, wszyscy na TAK)

01-04.19r. préba budowy rynkowego standardu: rozwazane 2 warianty — wfasne rozwigzanie oparte o

05.19r.

blockchain, negocjacje z dostawcami stawki sektorowej
koncepcja identyfikacji klienta via UFG 3 {3p| 1]
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\—/- Powszechnosé problemu (wszystkie branze majg ten sam problem)

* Brak otwartosci na wykorzystanie ePUAP — powstaje model federacyjny oparty o
rozwigzania komercyjne

*  Mnogos¢ rozwigzan — poprzez banki, skanowanie twarzy i dokumentow tozsamosci,
nagrywanie twarzy i gtosu, weryfikacja baz dokumentow, eDowadd

* Batagan regulacyjny — ePUAP, dowdd cyfrowy, mDokumenty, elD
* Inne oczekiwania klienta — logowanie przez Facebooka lub Gmaila
* Nisk Swiadomos¢ korzysci po stronie klientéw — traktowanie jako obowigzek a nie

korzys¢ P
. Sl
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Uwierzytelnianie uzytkownika z uzyciem tokenu UFG

Wykorzystanie w procesach uwierzytelniania uzytkownika i zawierania umow ubezpieczenia.

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacja w PIU, 23 pazdziernika 2019 r.

Ubezpieczeniowy Fundusz Gwarancyjny



& Rejestracja w aplikacji UFG
@ N

@ | Pierwsze logowanie: Wezet Krajowy (login.gov.pl) E e-mail
e——_ Potwierdzone dane osobowe: imie, nazwisko, PESEL (lub nr dokumentu
identyfikujacego) \
\\ numer telefonu

E Uwierzytelniony uzytkownik uzupetnia w aplikacji dane dodatkowe @B pdresty)

\J

/

L/ "‘ Nastepuje zatozenie konta w UFG
l',' f}\
@ touch ID

dIaapIikacjimobiInej:D & W  facelDd

K <...> PIN
*
aplikacja mobilna

/’ Wybor metody autoryzacji operacji (potwierdzania transakg;ji) <.“ o

"- SMS

Wybor metody odblokowania aplikacji
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Proces logowania w systemie Zaktadu Ubezpieczen z uzyciem tokenu UFG

Czy metoda
uwierzytelnienia przez
token UFG?
&Pmejdé na portal & & & Wprowadz token do
_ Zakiadu I7aloguj do aplikacji UFG Fobierz token UFG portalu Zakiadu
@ Ubezpieczen Ubezpieczen B
@
2 NIE
8 twiord
=) potwierdzasz
NIE uzycie tokenu & Potwierdz uzycie
UFG do TAK: tokenu UFG
logowania w (aplikacja UFG)
Zaktadzie
@ Ubezpieczen?
=
=]
o
fir]
= ]
£ TAK
@
c
(1] r
§; U] Generuj token UFG Gzy token
) L:)'- UF_G NIE—> Token zaakceptowany
) wazny?
r
C
@
Y
@
o Weryfiku] waznosc Pobierz dane Obywatela
E tokenu UFG z UFG i zaloguj w portalu
3 Zalktadu Ubszpieczen
o
@
=
&
™~
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Ofertowanie z uwierzytelnieniem tokenem UFG — kanat direct

@ Uzytkownik wybiera w serwisie sprzedazowym Zaktadu Ubezpieczen metode logowania ,token UFG”

Uzytkownik generuje jednorazowy token w aplikacji UFG i wprowadza go na stronie www Zaktadu
Ubezpieczen

= ZU potwierdza w UFG autentycznosc tokenu i przekazuje do UFG zakres danych uzytkownika, ktore chce
= otrzymac z UFG (np. dane osobowe, dane pojazdu, bez danych o przebiegu ubezpieczenia i historii szkod)

Uzytkownik otrzymuje w aplikacji UFG informacje o zakresie danych, ktore majg byc przekazane do ZU.
G Potwierdza zgode w aplikacji z uzyciem wybranej metody autoryzacji.

"g‘. UFG potwierdza tozsamos¢ uzytkownika i przekazuje dane o Obywatelu do Zaktadu Ubezpieczen
= Przedstawienie oferty ubezpieczenia
K —
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Ofertowanie z uwierzytelnieniem tokenem UFG — agent

1
|

Uzytkownik wybiera w aplikacji UFG pojazd, ktory chce ubezpieczy¢, okreslajac w ten sposob zakres
danych, ktore zostang przekazane do Zaktadu Ubezpieczen.

-
=

Uzytkownik generuje jednorazowy token w aplikacji UFG i przekazuje go agentowi Zaktadu Ubezpieczen

Agent potwierdza w UFG autentycznosc tokenu i przekazuje do UFG prosbe o udostepnienie danych

Uzytkownik otrzymuje w aplikacji UFG informacje o zakresie danych, ktore majg byc¢ przekazane do ZU.
Potwierdza zgode w aplikacji z uzyciem wybranej metody autoryzacji.

AS SN
1111

o) UFG potwierdza tozsamos¢ uzytkownika i przekazuje dane o Obywatelu do Zaktadu Ubezpieczen

(

Przedstawienie oferty ubezpieczenia

1l
|
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Dziekujemy za uwage

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacja w PIU, 23 pazdziernika 2019 r.

Ubezpieczeniowy Fundusz Gwarancyjny



S
-

Prace Grupy Robocza ds.
wytycznych EIOPA ws ustug
chmurowych

Marcin Piwko

Przewodniczgcy Grupy Roboczej ds. Wytycznych EIOPA ws.
ustug chmurowych

Dyrektor Departamentu Architektury i Infrastruktury IT
Generali Polska.
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mm PODSTAWY REGULACYINE

- 7 REGULACJE A CHMURA

Michat Jaworski, Cloud Challengers 10/2019)

* Dyr. 2009/138/EC (Solvency 1) 1 B e oo "
*2015/35 (Rozp. delegowane) i naporu”
Racjonalnos¢ ,
* Dyr. 95/46/EC (GDPR) Y cnosc X.20207
* Wyt. EBA/GL/2019/2 (outsourcing) wymagah s
* Wyt. EBA/REC/2017/03 X.2017
(outsourcing do chmury) 4 — o
* Wyt. KNF 12/2014 (Rekomendacja D) P— T —
» Ustawa o DUR 09/2015 (UDUR) ST St“;;i:”ii:};.”;”” chmury
* Kom. 10/2017 KNF wytycznych
(przetwarzanie w chmurze; ZU) e
*St. 09/2019 KNF (stosowanie EBA outsourcing)
EIOPA draft Guidelines on outsourcing to cloud service providers (EIOPA-BoS-19/270) B
2 A\
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Wspotdzielona
odpowiedzialnos¢

Odpowiedzialno$¢ Administratora

Wspétdzielona odpowiedzialnosé

*  TAK Nowy rodzaj ustug
(5 pryncypiéw NIST)

on-demand, Se|f Service Odpowiedzialno$¢ dostawcy ustug
broad network access,

resource pooling,

rapid elasticity or expansion,

measured service (pay-as-you-go)

* NIE outsourcing IT (tradycyjny)

NIE hosting/kolokacja
NIE zakup ustug zarzadzania

* NIE ,Komputer kogos innego”
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Odpowiedzialnosc

Klasyfikacja danych
i rozliczalnosc

Ochrona uzytkownika
i urzadzen koricowych

Uwierzytelnienie
i kontrola dostepu

Nadzor aplikacji

Nadzor sieci

Infrastruktura

Bezpieczenstwo
fizyczne

O
7
5
X
™
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Michat Jaworski, Cloud Challengers 10/2019) /\
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m POTRZEBA REGULACI EIOPA

\—/ 1. Unikniecie fragmentaryzacji regulacyjnej
2. Odpowiedz na FinTech Action Plan (EC)

3. Brak regulacji w EU lub niehomogeniczne regulacje (stan na 31/12/2018):
* CZ, DE, Fl, FR, PL, SE, UK — zalecenia narodowe,

* ES, IT, LV, RO, FR, NL — szersze standardy narodowe odnoszace sie
do outsourcingu do chmury w obszarach szczegélnych,

* GR, PT, IE — brak regulacji, brak planéw regulaciji.
4. Promocja kompatybilnosci podejscia nadzorczego dla ubezpieczen i bankowosci

EIOPA skierowata do publicznych konsultacji opracowany projekt wytycznych dotyczacych outsourcingu w zakresie
ustug chmurowych. Wytyczne adresowane sg do organdéw nadzoru oraz zaktadéw ubezpieczen i zaktadow reasekuracji.

(https://eiopa.europa.eu/Pages/News/Consultation-on-the-proposal-for-Guidelines-on-
outsourcing-to-cloud-service-providers.aspx)
~ =
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\
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HISTORIA PRAC

*01.07.2019 — EIOPA publikuje do publicznych konsultacji zestaw wytycznych ws. korzystania z ustug chmurowych
* 25.07.2019 - PIU powotato Grupe Roboczg ds. wytycznych EIOPA dotyczgcych outsourcingu w zakresie ustug chmurowych.

W sktad grupy wchodza:
Axa, Ballcia, Europa, Genarali, Link4, Nationale Nederlanden, Pocztowe, Polski Gaz, PZU, Uniga, Unum, VIG, Warta

Grupa jest odpowiedzialna za:
* Analize wytycznych
* Odpowiedz na postawione przez EIOPA pytania
* Wypracowanie jednolitego stanowiska rynku w zakresie wytycznych
* Prowadzenie dialogu z EIOPA w przedmiotowym zakresie
* Nawigzanie wspotpracy ze srodowiskiem bankowym tym zakresie

© 22.08.2019 - | posiedzenie Grupy, na ktérym omdwiono ogdlne uwagi do wytycznych, ich szacowany wptyw na sektor i uzgodniono
dalszy harmonogram prac.

* 12.09.2019 — przygotowanie uwag szczegdtowych poszczegdlnych zaktaddw do tresci wytycznych

* 18.09.2019 - Il posiedzenie Grupy w celu uspdjnienia uwag i wypracowania jednolitego stanowiska

* 24.09.2019 — przestanie przez PIU Legislacji nr. 114/2019 do cztonkéw PIU z wypracowanym stanowiskiem Grupy
* 30.09.2019 - przekazanie stanowiska sektora do EIOPA

5 w U
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EIOPA w ramach analizy wptywu wytycznych stawia szereg pytan i sama sobie na nie odpowiada:

Status quo vs. requlacje:

* czy wytyczne powinny by¢ zliberalizowane i uproszczone czy tez jeszcze bardziej precyzyjne? -> wybrano opcje uszczegdtawiajaca
Outsourcing:

* czy wytyczne powinny poszerzac te dotyczgce outsourcingu (EBA etc.), czy tez powinny definiowaé osobno cloud outsourcing?
-> wybrano opcje szczegdtowych wytycznych dla outsourcingu chmurowego.

* czy kazda ustuga chmurowa to outsourcing czy tez o tym powinna decydowac analiza? -> wybrano opcje wtasnej analizy ZU i
okreslenia tych ustug, ktére podlegajg wymaganiom szczegdétowym zawartym w wytycznych.

Obowigzki requlacyjne dla ZU:

* jak ma przebiegac proces dokumentowania procesu przez zaktady ubezpieczen wzgledem organu nadzoru? -> wybrano opcje
rejestru szczegétowego okreslonego wytycznymi.

* jakie obowigzki notyfikacyjne majg znalez¢ zastosowanie dla ZU w przypadku grup kapitatowych -> wybrano zachowanie status quo

Wspdtpraca z organami nadzoru:

* jak wytyczne dotyczace korzystania ustug w chmurze majg zosta¢ wystandaryzowane w ramach poszczegélnych nadzoréw krajowych,
* na ile wytyczne dotyczgce ustug chmurowych majg by¢ uspdjnione w ramach sektora bankowego i ubezpieczeniowego.

6 w U
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Wytyczne zostaty podzielone na 16 zalecen

1. Sposdb klasyfikacji ustug w chmurze w modelu outsourcingu

2. 0Ogdlne zasady zarzgdzania outsourcingiem ustug w chmurze

3. Obowigzek zdefiniowania polityk dla obstugi ustug w chmurze w modelu outsourcingu

4. Zalecenia dotyczace spetnienia obowigzku informacyjnego wzgledem organu nadzorczego

5. Zalecenia dotyczgce sposobu tworzenia i zarzgdzania dokumentacjg procesu

6. Zalecenia dotyczgce wykonania analiz przed wejsciem w model outsourcingu ustug w chmurze
7. Zalecenia w zakresie klasyfikacji elementdéw ryzyk i ich istotnosci dla procesu

8. Zasady oceny ryzyk dla ustug przenoszonych do chmury

9. Zalecenia w zakresie stosowanie dobrych praktyk do oceny dostawcéw ustug w chmurze

10. Zalecenia w zakresie elementédw wymagalnych przy zawieraniu uméw

11. Zalecenia w zakresie zapewnienia praw do dostepu i audytu ustug realizowanych w chmurze
12. Zalecenia w zakresie zapewnienia wymaganego poziomu bezpieczeristwa danych i systemoéw
13. Zalecenia w zakresie stosowania sub-outsourcingu

14. Zalecenia w zakresie monitorowania i nadzoru nad realizacjg ustug w chmurze.

15. Zalecenia w zakresie zapewnienia prawa do rozwigzania umowy i elementdw wyjscia z ustug

16. Wytyczne dla organdéw nadzoru ZU do kontroli rozwigzan dotyczgcych ustug realizowanych w chmurze w moc%elu outsourcingu.
Prezentacja na otwarte posiedzenie Komisji Zarzqdzania Informacjg w PIU, 23 paZdziernika 2019 r. /
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Obawy co do sposobu interpretacjg pojec¢, w szczegdlnosci tych, ktdre zostaty juz zdefiniowane w innych rozporzgdzeniach i odnoszg sie do
zakresu stosowania poje¢, zasady proporcjonalnosci i pojeé stosowanych w grupach kapitatowych.

Obserwowany jest zanik rozwigzan "on-premises" - braku dostepnosci produktéw i ustug w tym modelu. Co dalej?
Dodatkowe obowigzki raportowe w stosunku do wymogdw Solvency Il — ktére sg wazniejsze?

Wozrost kosztéw dziatalnosci z uwagi na nowe wymogi regulacyjne i sprawozdawcze (w szczegolnosci dla grup kapitatowych).
Faworyzacja duzych, globalnych dostawcdéw ustug chmurowych — mali nie bedg w stanie sprosta¢ wymogom.

Objecie wytycznymi innych podmiotdw na rynku ubezpieczeniowych ktére biorg udziat w procesach ubezpieczeniowych.
Precyzyjne rozrdznienie obszaréw materialnych i niematerialnych — bez marginesu interpretacyjnego na poziomie catej EU.

Niejasnosci w zakresie sposobu analizy i raportowania ryzyk dla projektéw chmurowych o duzej dynamice zmian.

s Sl
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\

1. Sposadb klasyfikacji ustug w chmurze w modelu outsourcing

* Niejasny zakres klasyfikacji ustug — czy powinny by¢ to wytyczne dla outsorcingu funkcji kluczowych (materialnych) czy dla
outsouringu kazdych ustug chmurowych. Brak wskazania kogo dotyczg wytyczne — tylko ZU czy brokerzy i posrednicy?

2. Ogdlne zasady zarzadzania outsourcingiem ustug w chmurze

* Rozszerzenie definicji ustugi w chmurze o przyktady dostepnych rozwigzan SaaS, PaaS tak by byty precyzyjniejsze w interpretacji
i stosowaniu.

3. Obowigzek zdefiniowania polityk dla obstugi ustug w chmurze w modelu outsourcingu
* Dodatkowe obowigzki raportowe w stosunku do wymogdw Solvency Il — ktére wazniejsze?
* Przesuniecie terminu obowigzywania — 1.07.2021 i 01.01.2023.

4. Zalecenia dotyczgce spetnienia obowigzku informacyjnego wzgledem organu nadzorczego

* Niejasna granica co wchodzi w zakres outsourcingu a co nie. Definicja outsourcingu w chmurze jest zbyt szeroka. Propozycja
listy proceséw biznesowych, ktéra wymaga przestrzegania wytycznych. Uspdjnienie definicji z Solvency Il. Niejasne pojecie
ustug kluczowych.

5. Zalecenia dotyczace sposobu tworzenia i zarzagdzania dokumentacjg procesu

* Oferty dostawcéw ustug chmurowych nie operujg pojeciami ustug kluczowych (,,material”/”non material”) przez co
kazdorazowo nalezy dokonywac wtasnej oceny ryzyka pod katem tych poje¢ — wzrost kosztdw i zmniejszenie optacalnosci
rozwigzan chmurowych. Znowu brak spdjnosci w wymaganiami Solvency Il

2 Sl
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6. Zalecenia dotyczgce wykonania analiz przed wejsciem w model outsourcingu ustug w chmurze

~__ =

Nadmiarowos¢ wymogoéw wzgledem Solvency 2.
Brak wskazania okresu okres raportowania do organu nadzoru — domysinie 30 dni?

Wymogi nie uwzgledniajg najbardziej popularnych uméw chmurowych — bezterminowych z katalogiem ustug do wykorzystania
w kazdym momencie.

Jak ma wygladac powiadamianie w przypadku duzej dynamiki z korzystanych ustug?

7. Zalecenia w zakresie klasyfikacji elementéw ryzyk i ich istotnosci dla procesu

Rezygnacja z dodatkowego rejestru dla obszaru kluczowego — ewentualnie uzupetnienie juz funkcjonujgcych

W zamian proponujemy rejestr dla niematerialnych — tylko podstawowe dane (np. bez kosztdw rocznych dla ustug pay as you
use).

Rezygnacja z duplikacji danych per zaktad - informacje o charakterze powtarzalnym powinny by¢ dostepne w serwisach
internetowych dostawcow.

8. Zasady oceny ryzyk dla ustug przenoszonych do chmury

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacjg w PIU, 23 paZdziernika 2019 r.

Ubezpieczyciele i tak przeprowadzajg analizy ryzyka przed skorzystaniem z ustug zewnetrznych.
Poziomu BCP dostawcy ustug powinny okreslac certyfikaty i standardy (1SO, TIER) a nie ocena zaktaddw.

Alternatywnie, organ regulacyjny moégtby opracowac znormalizowany zestaw konkretnych wymagan dla globalnych dostawcéw
ustug w chmurze.

o Sl
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9. Zalecenia w zakresie stosowanie dobrych praktyk do oceny dostawcow ustug w chmurze

~__ =

z i y ie, ktd iz z zi zpieczen y4 y znei
Wymaga doprecyzowania w zakresie, ktdre procesy biznesowe w zaktadzie ubezpieczen sg uznawane za "wazne i
podstawowe".

Zbyt szerokie rozumienie tej definicji doprowadzi do nadmiarowosci stosowania, zwiekszenia kosztéw i wydtuzenia czasu
wprowadzenia ustugi na rynek, zmniejszenia potencjalnych korzysci z korzystania z ustug w chmurze

Wymagania dotyczace istotnosci/nieistotnosci powinny by¢ proporcjonalne do definicji istotnosci okreslonej w dokumencie.

10. Zalecenia w zakresie elementéw wymagalnych przy zawieraniu uméw

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacjg w PIU, 23 paZdziernika 2019 r.

Ocena ryzyka wykracza poza inne ustalenia dotyczgce outsourcingu i nalezy stosowaé zasade proporcjonalnosci.

Analiza prawa witasciwego dla danego kraju dostawcy ustug w chmurze moze by¢ niewykonalna dla kazdego pojedynczego
przedsiebiorstwa i powinna by¢ przeprowadzana przez organ regulacyjny dla gtéwnych/globalnych dostawcow ustug w
chmurze.

Obowigzki dotyczgce oceny ryzyka - powinny zostaé zebrane w jednym miejscu dokumentu.
Niektore opisy ryzyka nie sg jasne — np. ryzyko koncentracji. Czy koncentracja jest ryzykiem dla ustug chmurowych?

Ocena stabilnosci politycznej i sytuacji w zakresie ochrony w poszczegélnych krajach, aby zapewni¢ wspdlng strategie dla
wszystkich przedsiebiorstw — poza kompetencjami ZU.

Jak na etapie decyzji oszacowac koszty ustug "pay-per-use" lub "pay-per-function-call",
Brak mozliwosci zmiany znaczgcego podoutsourcera przez ZU.
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11. Zalecenia w zakresie zapewnienia praw do dostepu i audytu ustug realizowanych w chmurze
\ * Wymagania dotyczgce outsourcingu ustug kluczowych powinny by¢ niezalezne od wybranego rozwigzania architektonicznego
(chmura/on promise).

* W odniesieniu do nalezytej starannosci — postulat ograniczenia wymogu jedynie do przypadkéw objetych outsourcingiem ustug
kluczowych (,,materialnych”) w rozumieniu wytycznej 7 a nie wszystkich ustug

12. Zalecenia w zakresie zapewnienia wymaganego poziomu bezpieczenstwa danych i systemow
*  Przepis nie moze by¢ spetniony w przypadku wiekszosci ustug IAAS w ramach katalogu ustug otwartych.

* Podpunkt wyklucza sytuacje uméw otwartych, gdy dostep i mozliwos¢ korzystania z ustug w chmurze przez klienta jest
licencjonowany czasowo (np. bezterminowo).

*  Podpunkt powinny zosta¢ uzupetniony w kierunku samodzielnego raportowania przez klienta na podstawie zdefiniowanych
raportow.

* Do doprecyzowania aspekty umow dla ustug niekrytycznych ("niematerialnych)" w odniesieniu do danych (przechowywanych,
zarzgdzanych lub przetwarzanych).

2 Sl
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13. Zalecenia w zakresie stosowania sub-outsourcingu
\ * Powotac¢ odrebng instytucje specjalizujgca sie w audycie i certyfikacji dostawcédw ustug w chmurze w UE — jak certyfikaty i
dobre praktyki dla rozwigzan GDPR.

* Obecne rozwigzanie zaktada wykonanie audytu przez klienta co jest niemozliwe do wykonania. W zamian proponujemy polegac
na wynikach audytu przeprowadzonego przez uprawniony organy kraju klienta.

*  Wymodg wydaje sie to trudne do wdrozenia — globalni dostawcy posiadajg bardzo duzg liczbe serweréw w réznych strefach
dostepnosci w réznych regionach $wiata. Czesto dostawca nie definiuje nawet, w ktorej serwerowni (szafa/serwer) znajdujg sie
nasze dane. Oznacza to, ze audyt nie moze byc¢ przeprowadzony ani w lokalizacji datacenter, ani w biurowcach - co
prawdopodobnie nie odpowiada potrzebom.

14. Zalecenia w zakresie monitorowania i nadzoru nad realizacjg ustug w chmurze.
* Wymaga doprecyzowania w zakresie:
o kryteria stosowania sg niejasne (gdzie i kiedy powinny by¢ stosowane),

o dane przechowywane/przetwarzane w chmurze majg by¢ zaszyfrowane przed wystaniem do chmury, co powoduje, ze jest to
nie do przyjecia dla wiekszosci ustug,

o kto ma dostep do klucza publicznego/prywatnego (tylko firma ubezpieczeniowa lub razem) i na jakich warunkach,
o wskazania stosowanych narzedzi kontroli. Obecny zapis jest bardzo trudny do wdrozenia z operacyjnego punktu widzenia.
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15. Zalecenia w zakresie zapewnienia prawa do rozwigzania umowy i elementéw wyjscia z ustug

~__ =

Prezentacja na otwarte posiedzenie Komisji Zarzgdzania Informacjg w PIU, 23 paZdziernika 2019 r.

Na to pytanie udzielono juz odpowiedzi powyzej (Q7).

Wymaga doprecyzowania w zakresie postepowania w sytuacjach gdy gtéwny dostawca (dostawca aplikacji w modelu SAAS) jest
zwigzany umownie z zaktadem ubezpieczen, podczas gdy ten dostawca w celu Swiadczenia wtasnych ustug korzysta z ustug
podwykonawcy (opierajgc sie na ustugach IAAS podwykonawcy).

Postulujemy, aby plan wyjscia byt wymagany tylko w odniesieniu do obszaru "materialnego"

TN Sl
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] KONKLUZJA
KIuczyNe obszary do dalszego doskonalenia oraz postulaty Grupy Robocze;j:
\&c/ ZAKRES 4 )
17Co]jest objete pojeciem Doprecyzowanie HARMONOGRAM

F ?
rg:ttzcr:i:Irrcilengnuiedn:actzr:;:lzvé 2. Zbyt krétki czas na dostosowanie.
Odstawo:Ne . waine”’ P ” «  Dla nowych uméw (01/07/20)
P ) sunigcie o ro *  Dla uméw obow. (01/07/2022)

funkcje, procesy, ustugi czy 01/07/2021,
dziatania? 01/07/2023

-

ANALIZA RYZYKA
Nieproporcjonalne obcigzenie
ZU obowigzkami analizy ryzyka
przed wejsciem w chmure:
Due Dilligence dostawcy,

Sytuacja polityczna, ekologiczna, Certyfikaty 1SO,

Uproszczenie, Uprawnienia kontrolne:

Ogran?czenie tylko do 4. Koniecznos¢ wykonywania funkcji
materialnych kontrolnych (audyt on-site np.) w
przypadku dostawcéw cloud a takze
ich poddostawcow.

Budzet, Regulator w roli 7

Plan wyjscia (kazda ustuga) certyfikatora dostawcow
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Marcin Piwko

Przewodniczgcy Grupy Roboczej ds. Wytycznych EIOPA ws. ustug chmurowych

Dyrektor Departamentu Architektury i Infrastruktury IT
Generali T.U. S.A.
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