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POPELNIANIE PRZESTEPSTWA UBEZPIECZENIOWEGO
np. zmiana konta uposazonego

UKRYCIE PRZESTEPSTWA UBEZPIECZENIOWEGO
np. modyfikacja danych dot. szkody

PRZESTEPSTWO PRZECIWKO PRYWATNOSCI
np. kradziez informacjl
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0 przygotowani przestepcy, ktorzy nie sg ,samotnymi wilkami”.

Dysponuja pokaznymi funduszami
Zatrudniajg wysoko wykwalifikowanych specjalistow

Korzystaja z zaawansowanych narzedzi hackerskich — PACKAGES

Sprzedaja swoje ustugi i narzedzia (CaaS — Crime as a Service) [
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Phishing e-mail lub www @
* Przesylanie wiadomosci, ktore rzekomo pochodzg z godnych zaufania zrodet np. bankow

* Fatszywe witryny www, ktore wyglgdem przypominajg witryny znanych firm

Wyciek danych
 Gtodwne przyczyny to stabe hasta, klikanie w przypadkowe zatgczniki do e-mail-i jak rowniez wysytanie
poufnych plikow stuzbowych na prywatne skrzynki e-maill

Zagrozenie platformy Android
* Wzrost ilosci szkodliwego oprogramowania dedykowanego do oszustw w bankowosci internetowej

Ataki APT (Advanced Persistent Threats)
* Wieloetapowe, bardzo zaawansowane
 Ataki ukierunkowane na konkretne organizacje lub osoby, posiadajg charakter cyberszpiegostwa

Akcje cyberszpiegowskie na tle politycznym
* Mozliwosc¢ sparalizowania funkcjonowania instytucji rzgdowych, mediow czy instytucji finansowych

Ransomware
» Ogranicza dostep do zasobow poprzez szyfrowanie | wymaga zaptacenia okupu, aby ograniczenie zostato
usuniete

DoS (Denall of service) DDoS (Distributed Denall of service)
» Atak na infrastrukture informatyczng lub sieC w celu uniemozliwienia jego dziatania
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Virtualization and Organized Un-patched Targeted Social
Cloud computing cyber crime software malwares networking
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SIEC SERWERY LUDZIE WYCIEK
eFirewall eFirewalle eSystemy AVi AM eDLP
eSystemy IPS/IDS | aplikacyjne ePersonal firewall

(DW?? — e Antyspam

*Database firewall ¢ Antymalwere

(DAM/DAF) hocztowy

eOprogramowani€ | ¢Sandbox

do inspekdji .
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Firewall (zapora sieciowa)

* Ochrona sieci wewnetrznej LAN
przed dostepem z zewnatrz, tzn. sieci
publicznych, Internetu,

* Ochrona przed nieuprawnionym
wyptywem danych z sieci lokalnej na
zewnatrz.

* Do jego podstawowych zadan
nalezy filtrowanie potgczen
wchodzacych | wychodzgcych oraz
tym samym odmawianie zgdan
dostepu uznanych za niebezpieczne.
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WAF (Web Application Firewall)

* Analizuje i filtruje zawartosc ruchu
* Ochrona aplikacji WWW

* Ochrona przed zaawansowanymi
atakami na poziomie logiki aplikacji

safe
reque st
Legitimate user safe requests
dange rous
- -
reque st

Wehb Application Firew all Wehb Server

Malicious user
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DAM/DAF (Database Activity Monitor)

* Ochrona ruchu do bazy danych

* Monitorowanie dziatan
uzytkownikow uprzywilejowanych

* Monitorowanie dziatan aplikacji

* Ochrona przed atakami na bazy,
przed nieautoryzowanym dostepem
do danych

4. Najwieksze zagrozenia

5. Przyktad ataku APT

Application

6. Jak sie bronié

7. Pytania
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IDS/IPS (Intrusion Detection
System/Intrusion Prevention System)

e Ochrona ruchu w siecl

* Wykrywanie (IDS) lub wykrywanie
| blokowanie atakow (IPS) w czasie
rzeczywistym

 Anomalie | sygnatury

Host-based
IDS/IPS

Network- Server
based IDS/IPS

T T T Host-based
T p— @ — DS/IPS
I

Firewall Router

Server

Host-based
IDS/IPS

Server
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PIM (Privileged Identity Management)

« Zarzgdzanie tozsamoscig
uprzywilejowang

» Zarzadzanie prawami dostepu do
zasobow

« 5SSO

* Nagrywanie dziatan uzytkownikow
(uprzywilejowanych, zewnetrznych
Iitp.)

Privileged ldentity Management
o~

i)
4

A Cyber-Ark PIM Suite
£ | :. “ Identity
e PIM Portal/Web Access Management
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: : ¢ i systems
IT Personnel Enterprise Application On-Demand

Password Identity
Manager™ JJ

Privileges
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Monitoring & SIEM
Applications
Enterprise Directory
and more...

Vault®
@ |

Auditors

Developers &
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Systemy antywirusowe i antymalware

« Malware (ztosliwe oprogramowanie)

- wszelkie aplikacje, skrypty Itp. f

majgce szkodliwe, przestepcze,

grozne lub destrukcyjne dziatanie w Sy m a n te C
stosunku do uzytkownika komputera

« Systemy wykrywania | likwidacji

malware

* Na komputerach uzytkownikow,

serwerach, w sieci komputerowej I(AS I)E Iks I(Y g

Malwarebytes

MY ANTI-MALWARE
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Antyspam/antymalware (system
antyspamowy)

* Spam - niechciane lub niepotrzebne
wiadomosci elektroniczne

» Czesto pierwszy krok w ataku na
firme

* Wiekszosc poczty wptywajgcej do
ZU to SPAM!II |
» Ochrona przed niechciang lub #
szkodliwg pocztg )

lmcii et s
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Sandbox (Piaskownica)

* Wydzielona, dedykowana czesc
systemu informatycznego
przeznaczona, ze wzgledow
bezpieczenstwa, do uruchamiania
programow, ktore sg
nieprzetestowane lub niezaufane lub
pochodzg od niezaufanych stron
trzecich.

 Jesli zawiodty AV, AM, MG — masz
jeszcze sandbox.
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Webgateway

* Ochrona uzytkownikow przed . #Zawartos¢ zablokowana przez Twoja firme

infekcjg z podejrzanych stron _ _ |
Przyczyna: Ta kategoria stron internetowych jest blokowana: Blokada url TMG ISA.

* Filtrowanie dostepu do
: : : : URL: https://www.dropbox.com/s/6cckk9mhg2886ml/PZU Demo ver 0.1.mp4?
niebezpiecznych, niepozgdanych =1

stron WWW

Opcje: I{Iiknij_, aby dowiedziec sie vfrir_gcej 0 polityce dostepu do
stron internetowych w Twoijej firmie.

Kliknij Kontynuuj, aby wejsc na zablokowang strone w
celach zwiazanych z praca.

Kliknij przycisk Wstecz lub uzyj przycisku Wstecz w
przegladarce, aby wrocic do poprzedniej strony.
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DLP (Data Loss Prevention)

» Ochrona przed utratg wrazliwych
danych

« Zapobieganie przypadkowym |
iIntencjonalnym wyciekom istotnych
danych

* Ochrona na poziomie poczty,
dyskow USB, stron www

Serwer
zarzadzania CD/DVD

i Qow

Baza
Fingerprint DB Laptop
-‘-’-U. '
Laptop - DLP
polgczony o, - '
przez VPN S 34
o | Serwer " |
S plikow =~ Drukarka
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SIEM (Security Information and Event
Management)

» System zarzgdzania informacja
ZWigzang z bezpieczenstwem i
zdarzeniami

* /Zbiera, analizuje, koreluje informacje z

wielu zrodet i ooy R smos

» Alarmuje w czasie rzeczywistym ot N - Lo Fles
0 probach ataku e

* Niezbedny w duzych firmach

v / AS/400
* Bez tego nie wykryjemy APT Firewall \ _, hop

>

k. f((m Z -+ 31

\5‘ Mainframe
Routers Notifications, MM

-
g

§
Correlog ; ,'I
Server p
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Proactive
Security
Applications,
IDS / IPS,
AntiVirus
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Pytania

Dziekujemy za uwage
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