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Detinicja ryzyka

Termin ryzyko (risk) wywodzi sie z jezyka wtoskiego (wt. Risico),
w ktorym oznacza przede wszystkim przedsiewziecie, ktérego

Y)nlk jest nieznany albo niepewny, lub mozliwosc, ze cos sie uda
albo nie uda, czy tez inaczej jako stan, w ktérym rezultat

osiqgniety w przysztosci jest nleznany, ale mozna zidentyfikowac
jego przyszte alternatywy(...).

Ze wzgledu na alternatywy wyroznia sie:
e ryzyko czyste (negatywne),
e ryzyko spekulacyjne (neutralne),

e ryzyko pozytywne.

| czton oznacza zagrozenie
* «—— RYZYKO
& Il czton oznacza mozliwosci



Detinicja ryzyka

o Firma rozwija system kontroli lotow. Podczas
testow systemu stwierdzono, iz system nie
reaguje wystarczajgco szybko na pewne
sekwencje manewrowe pilotow. Czy jest to duze
ryzyko dla firmy?

Niestabilnos¢ systemu nie jest ryzykiem
- poniewaz zdarzenie analizowane jest
zdarzeniem pewnym.

Jest problemem !!!



Rodzaje ryzyka finansowego

0 Ryzyko rynkowe
0 Ryzyko kredytowe
0 Ryzyko ubezpieczeniowe

0 Ryzyko operacyjne



Ekspozycja na rodzaje ryzyka
w Instytucjach tinansowych
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Zrddto: Giese G., Economic capital versus regulatory capital - a market benchmark



Detinicja ryzyka operacyjnego

o Historycznie (ryzyko operacyjne to ryzyko, ktore nie wchodzi
w zakres ryzyka rynkowego i kredytowego)

o Ryzyko niekwantyfikowalne
o Definicja Komitetu Bazylejskiego

Ryzyko operacyjne to ryzyko strat wynikajacych z
niedostosowania  lub  zawodnos$ci  wewnetrznych

procesow, ludzi, 1 systemow technicznych lub ze zdarzen
zewnetrznych.

Obejmuje ryzyko prawne nie uwzglednia zas ryzyka
strategicznego 1 reputacil.



Kategorie ryzyka operacyjnego

o PROCESY

o LUDZIE

o SYSTEMY

o ZDARZENIA ZEWNETRZNE



Udziat kategorit ryzyka
w ryzyku operacyjnym
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Zrédlo: www.rmahg.org, strona internetowa Risk Managémémﬁs_m:i’a'rfnﬁ




Alokacja kapitatu na zabezpieczenie strat

z tytutu ryzyka operacyjnego

E(x) VaR

Koszty, rezerwy Banlauctwo

Kapital wlasny

Prog wystarczalnosa
kapital ow wlasnych
(np. 99,95% VAR)

Prawdopodobienstwo straty

Oczekiwana
strata

Wielkosc straty

: . . [
Straty SPF)(:!ILE‘E-':.FEIIHIE N | Straty 111E5P0d11E‘E-\.F311E | Straty katastrofalne
finansowane z biezacej dzialalnosci | finansowane z kapitalu

i i |

Zrddto: Opracowanie wlasne



Metody wyznaczania poziomu ryzyka

operacyjnego

o Metody Top-Down

Podejscie

Sposob pomiaru ryzyka
operacyjnego

Podejscie wskaznikowe

Zaktada sie, iz poziom ryzyka operacyjnego
jest proporcjonalny do wybranego wskaznika
(np. wyniku brutto). Zatozony procent
wskaznika jest miarg poziomu ryzyka
operacyjnego.

Podejscie Capital Assets Pricing Model
(CAPM)

Zaktada sie, iz wszystkie ryzyka sq mierzone
w oparciu o CAPM, nastepnie ryzyko rynkowe
i kredytowe mierzone jest niezaleznie i
odejmowane od catkowitego ryzyka
mierzonego za pomocg CAPM

Analiza zmiennosci

Zmiennosc¢ przychoddéw traktowana jest jako
ryzyko. Zmiennos¢ przychoddw nie zwigzana
z ryzykiem rynkowym jest miarg ryzyka
operacyjnego

Zrédto:Hiwatashi J., Ashida H., Advancing Operational Risk Management using 10

Japanese Banking Experiences




Metody wyznaczania poziomu ryzyka

operacyjnego

o Metody Bottom-Up

Podejscie

Sposob pomiaru ryzyka
operacyjnego

Podejscie statystyczne

Maksymalny poziom straty mierzony w
oparciu o zaistniate zdarzenia z wtasng
czestoscig wystepowania i wielkoscig strat
przy uzyciu symulacji Monte Carlo.

Analiza Scenariuszy

Analiza konsekwencji realizacji
niepomyslinych scenariuszy.

Podejscie czynnikowe

Czynniki zwigzane z stratg operacyjng , takie
jak wielkosc¢ transakcji, wspdtczynnik btedow
sq identyfikowane i uwzgledniane w
analizach korelacji.

Sieci bayesowskie

Przyczyny i skutki zdarzen sg modelowane
za pomocg graficznych modeli
probabilistycznych.

Zrédto:Hiwatashi J., Ashida H., Advancing Operational Risk Management using

Japanese Banking Experiences
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/arzadzanie ryzykiem operacyjnym

SOLVENCY 11

o Solvency II nowa regulacja europejska, ktora analogicznie jak
Bazylea II definiuje standardy wyceny i zarzgadzania ryzykiem dla
zaktadow ubezpieczen. Projekt rozpoczat sie w 2003, dyrektywa
zostata zaproponowana przez Komisje Europejska w Lipcu 2007
zaakceptowana przez Parlament Europejski 22 kwietnia 2009

oSolvency II wprowadzono poniewaz.

m Biezacy rezim jest 30 letni i nie adekwatny do czasow
obecnych i ryzyk, ktére napotyka zaktad ubezpieczen. W
zaden sposob tez nie zacheca do aktywnego zarzadzania
ryzykiem.

m Sg odmienne regulacje dla bankow - nalezato doprowadzic
do regulacyjnego arbitrazu miedzy bankami a
ubezpieczycielami
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Zarzadzanie ryzykiem operacyjnym

SOLVENCY II

Pillar 1

Capital Requirement

Assets &

Liabilities

Valuation
Solvency Capital

Requirement
(SCR)

Minimum Capital
Requirement
(MCR)

Model Approval

Pillar 2

Governance

Internal Control
Risk Management
Own Risk and
Solvency
Assessment
(ORSA)

Supervisory
Review Process

Capital Add-on

Pillar 3

Disclosure &
Transparency

13

Supervisory
Reporting

Public
Disclosure
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/arzadzanie ryzykiem operacyjnym

SOLVENCY II

Solvency |
Balance Sheet

Solvency Il
Balance Sheet

Book
value of
assets

Free
capital

Solvency |
Capital

Statutory
Reserves

Market
value of
assets

Free
capital

SCR

MCR

Risk margin

Best
Estimate
liability

Assets move from book
value to market value

Liabilities move from a
prudent estimate to a best
estimate

Capital based on Economic
capital principles rather than
defined formula
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/arzadzanie ryzykiem operacyjnym
Polityki zarzadzania ryzykiem

Zgodnie z planami . ) . o
w ciagu 2 lat Istnienie ogdélnofirmowej polityki

prawie wszyscy zarzadzania ryzykiem
ubezpieczycieledula
postugiwé sic
ogolnofirmowg
polityka zaradzania
ryzykiem

msthieje

= w trakcie
opracowania

Hopracowanie w
ciagu 1-2 lat

Zrodto: Moving to the next level — a progress reporinsurance leadership. Ernst&Young
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/arzadzanie ryzykiem operacyjnym

Proces wyceny

Zidentyfikuj
nowe ryzyko

A

\ 4

Zidentyfikuj
| Zrozum
wplyw
ryzyka

Zdecyduj,
ktére ryzyko
wymaga

zabezpieczenig|

kapitatem

-

Wybierz model
i

ustaw parametry

-

Oblicz

wymagany
kapitat

Zagreguj wyniki
_’

A

Roczna analiza metody i udoskonalenie modelu

Uzywaj
modelu

Przedstaw
wyniki

do zaradzania

F N

zarzadowi

F N
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/arzadzanie ryzykiem operacyjnym
Rozpoznanie ryzyka

Rozpoznanie ryzyka mozna rozpoczac od zrodia problemu
badz samego problemu.

«ANALIZA ZRODLA - Zrédia ryzyka moga by¢ wewnetrzne
badz zewnetrzne. Przyktadem takich zrodet sq: projekty
akcjonariuszy, pracownicy firmy, pogoda na lotnisku.

ANALIZA PROBLEMU - ryzyka zwigzane sg z konkretnymi
zagrozeniami. np. zagrozenie utraty pieniedzy, zagrozenie
zwigzane z wyciekiem informacji poufnych.
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/arzadzanie ryzykiem operacyjnym

Identytikacja ryzyka

Przyczyna

Zdarzenie Konsekwencja

|z klientem

Rezygnacje t

[
»

Niska

Nowa

jakos¢
wspotpracy

sprzeda

000

Reputacja|
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Metody wyznaczania poziomu ryzyka

Op@l’ acyjmnego

0 Mapa ryzyka - przyktad 1

Wysoka

Czestos¢ wystepowania strat
Niska

Usprawnianie
PY OCes ow

Ryzvko
do pominiecia

Istotne ryzyko

(straty nieoczekiwane)

Z arzadzanie
kryzysowe
lub
ZrezZy gnowanie
z dzialalnosci

X

Plany
kontynuacji
dzialania

NISKA

W artosc strat

WYSOKA
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Metody wyznaczania poziomu ryzyka

operacyjnego

o Mapa ryzyka - przyktad 2
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ge
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|

zauwaalny znacacy krytyczny katastroficzny
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Metody wyznaczania poziomu ryzyka

operacyjnego

O

Graficzne modele probabilistyczne

Analizujgc zjawiska mozna wprowadzi¢ bardzo ogolny
podziat. W kazdym zjawisku mozna doszukac sie:

v" Obiektu
v Wilasnosci
v" Relacji przyczynowej

Ten podziat moze by¢ z powodzeniem reprezentowany
przez odpowiednie grafy (sieci przyczynowe).
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Siect bayesowskie - definicja

o Acykliczny graf skierowany
o Wierzchotki to zmienne losowe

o Krawedzie reprezentujq przyczynowq zaleznosc
przyczyna ——— skutek

O Przyczyne nazywamy przodkiem, rodzicem
O Skutek nazywamy dzieckiem, potomkiem

o Kazda zmienna jest niezalezna od dalekich
przodkow pod warunkiem rodzicow

o Dla kazdego wezta X zdefiniowana jest tablica
prawdopodobienstw warunkowych X pod
warunkiem jego rodzicow w grafie
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Siect bayesowskie - definicja

o Przyktad sieci

x

P(X;1X3,X5) = P(X;]X3)
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Steci bayesowskie

O

O

Graficzne modele probabilistyczne
wykorzystywane przy ztozonych systemach o
niekompletnych danych

Oparte na teorii wnioskowania bayesowskiego
(tgczg podejscie statystyczne i analize
scenariuszy)

Naturalna i zwiezta reprezentacja rozktadow
prawdopodobienstwa w wielu zmiennych

Przejrzysta prezentacja zaleznosci miedzy
ryzykami

Wielos¢ mozliwosci wnioskowania
Wiele zastosowan
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Sie¢ bayesowska
dla zdarzenia mokra trawa

F PG PicEN
N| 09

0 0,5

D ‘P(B’Igﬂ) I3(53’|2C=N)

NI 02 0.8

M P(M|S=T,D=T) P(M|S=T,D=N), P(M|S=N,D=T) P(M|S=N,D¥N
T| 0,99 0,9 0.9 0
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Stect bayesowskie
— wnioskowanie w sytuacji niepewnosci

0 Obserwujemy, ze trawa jest mokra jakie
jest prawdopodobienstwo, ze byto
zachmurzenie?

P(C=1|M=1)

0o Mamy zachmurzenie. Jakie jest
prawdopodobienstwo, ze trawa bedzie
mokra?

P(M=1)
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Rodzaje wnioskowania w sieciach

bayesowslqch
a) przyczynowe | b) diagnostyczne c) Miedzy - przyczynowe d) mieszane

+ Analiza scenariuszy

+ Wspomaganie w podejmowaniu decyzji
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Steci bayesowskie — rozwody

o Zatézmy, ze mamy n zmiennych A;, A,, ..., A,
ktore sg przyczynami B.

o Potrzebujemy wyznaczyc¢ P(B| A, A,, ..., A.)

®e

ROZWOD!
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Budowa sieci bayesowskie;

o Struktura logiczna domeny
= Mapowanie procesow i ryzyk
= Identyfikacja czynnikow ryzyka (przyczyn powstawania
zdarzen operacyjnych)
= Topologia sieci w oparciu w oparciu o powyzsze dane
przy wspotpracy ekspertow
o Kwantyfikacja sieci
= Obiektywna na podstawie danych historycznych
= Subiektywna wydobywanie wiedzy eksperckiej

o Walidacja sieci
= obiektywna kwantyfikacja
= subiektywna = konfrontowanie
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Sie¢ bayesowska dla wyznaczania poziomu
ryzyka operacyjnego

Evzyko prawne i
legizlacyjine

Daradztweo ]

Sy=tem 1
Informatyczoy J
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Sie¢ bayesowska dla obszaru zarzadzania
zasobami ludzkimi

pracovwnicy HE
dobrze rekrutuja rynek pracy

E

rekrutacia
welascivwych
Ll zi

srodovwizko

efektywnosc SZkolenia Pracy

Procesoin

organizacia

IMIEJECE Qracy rezygnacie

T pracy

Lastepstwo

przestrzeganie
przepizow BHP

naruszenie
tajemnicy
weeswnetrzne

naruszenie
tajemnicy
Zewnetrzne

31



Sie¢ bayesowska dla systemu

informatycznego
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/arzadzanie ryzykiem operacyjnym

O Zarzadzanie ryzykiem rozumie sie jako podejmowanie
dziatan majgqcych na celu

1) rozpoznanie,

2) ocene,

3) sterowanie ryzykiem,

4) kontrole podjetych dziatan.

Zarzadzanie ryzykiem nie polega na jego unikaniu za
wszelkg cene ale na wykorzystaniu wiedzy i umiejetnosci
do jego oszacowania oraz do uzyskania

optymalnego przy nim dochodu
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/arzadzanie ryzykiem operacyjnym
Strategiczne zarzadzanie ryzykiem

soptymalizacja decyzji ryzyko/ zwrot
 ochrona kapitatow, zyskow i warto  sci firmy
» Wsparcie w podejmowaniu decyzji strategicznych
I w procesie planowania

Komunikacja

I ujawnianie ryzyk

Operacyjne
zarzadzanie ryzykiem

-Wycena 1 pomiar *procesy identyfikacji,

Kwantyfikacja
ryzyka

. , : *otwartosc
istotnych typow ryzyk oceny, zarzadzania

* wewngetrzne modele 1 kontroli ryzyk .
* transparencija

Polityka 1 kultura zarzadzania ryzykiem

* udokumentowane zasady 1 wytyczne w zakresie zarzadzania ryzykiem
* jasna definicja rél 1 odpowiedzialnosci

kultura zdyscyplinowanej akceptacji ryzyka







