Informacja o pracach nad reformg unijnego
prawa dot. ochrony prywatnosci i danych
osobowych
zasady konsultacji w ramach sektora
ubezpieczeniowego, kierunki zmian, ich
skutki dla ZU

Xl edycja
Seminarium Polskiej I1zby Ubezpieczen

dr Stefan Szyszko
Dyrektor Dziatu Zarzgdzania Informacjq Ubezpieczeniowq
Polska I1zba Ubezpieczen

Warszawa, 19 kwietnia 2012 r.



Agenda

* Przyczyny reformy KE prawa o ochronie danych osobowych w UE
* Kierunki prac KE

* Harmonogram prac KE

* Forum konsultacyjne

° Branza ubezpieczeniowa a reforma wdrazana przez KE

* Skutki reformy dla prawa krajowego

* Szczegétowe omdwienie projektu Rozporzadzenia

* Dane zrodtowe

I



Ochrona danych osobowych — prawo wspdinotowe

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych oraz swobodnego przeptywu tych
danych.

Dyrektywa 97/66/WE Parlamentu Europejskiego i Rady z dnia 15
grudnia 1997 r. w sprawie przetwarzania danych osobowych i ochrony
prywatnosci w dziedzinie telekomunikacji.

Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady WE z dnia 8
czerwca 2000 r. w sprawie niektorych aspektéw prawnych ustug w
spoteczenstwie informacyjnym, a w szczegolnosci handlu
elektronicznego w obrebie wolnego rynku.

Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
2002/58/WE w sprawie przetwarzania danych osobowych oraz
ochrony prywatnosci w sektorze komunikacji elektronicznej
(Dyrektywa o ochronie prywatnosci i komunikacji elektronicznej).

Dyrektywa Parlamentu Europejskiego i Rady WE z dnia 15 marca 2006
r. 2006/24/WE w sprawie zatrzymywania generowanych lub
przetwarzanych danych w zwigzku ze swiadczeniem ogolnie
dostepnych ustug lacznosci elektronicznej lub udostepnianiem
publicznych sieci tacznosci oraz zmieniajaca dyrektywe 2002/58/WE.
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Przyczyny reformy KE prawa o ochronie danych osobowych w UE

Zakonczenie ,,okresu refleksji” po gruntownym przegladzie sytuacji w ochrony danych w EOG
przez tzw. Grupe Robocza Art. 29 (2009-11)

Reakcja na oddziatywanie nowych technologii: umasowienie przetwarzania danych oraz
zmiany spoteczne i gospodarcze stad wynikajace :

* (Obecna, muzealna” Dyrektywa jest z epoki , przed-internetowej”’ — 1995 r. !!!

®* W catych obszarach budzi zasadnicze watpliwosci interpretacyjne (przetwarzanie mobilne, cloud
computing)

* Coraz bardziej zagrozona jest ochrona prywatnosci, stad pomysty na polepszenie jej skutecznosci w sposob
nieszkodliwy z gospodarczego punktu widzenia
Reakcja na globalizacje oraz umasowienie miedzynarodowego przekazywania danych:
* Obiektywna potrzeba zwiekszenia faktycznych gwarancji ochrony prywatnosci
* Uznanie koniecznosci wiekszego oparcia sie na samoregulacji (dobre praktyki, etc.)
Zwiekszenie spojnosci ram prawnych w zakresie ochrony danych w ramach jednolitego rynku
europejskiego:
* Eliminacja niespdjnosci interpretacyjnych w krajach EOG, hamujacych rozwéj gospodarki elektronicznej
* Krajowe réznice sg hamulcem rozwoju nowoczesnej gospodarki, obnizajg globalng konkurencyjnos¢ UE
* Inicjatywa intensywnie wspierana przez Viviane Reding, Komisarz ds. sprawiedliwosci, wymiaru
sprawiedliwosci i obywatelstwa w KE
Ujednolicenie norm prawnych przetwarzania danych osobowych wrazliwych:

* Ambicja pofaczenia lepszych gwarancji ochrony praw podmiotéw danych z minimalizacjg utrudnien o
charakterze ekonomicznym i prawnym wskutek rozbieznosci definicji danych osobowych ,wrazliwych” w
panstwach cztonkowskich (np. dane biometryczne)
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Kierunki prac KE
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Kierunki prac KE — akty do zmiany oraz proponowane sposoby jej wprowadzenia

PRAWO WSPOLNOTOWE

* Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych

* Rozporzadzenie PARLAMENTU EUROPEJSKIEGO | RADY w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych (ogdlne rozporzadzenie o ochronie danych)

* Nowa Dyrektywa PARLAMENTU EUROPEJSKIEGO | RADY w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych przez wiasciwe organy do celdw zapobiegania przestepstwom,
prowadzenia dochodzen w ich sprawie, wykrywania ich i Scigania albo wykonywania kar kryminalnych oraz
swobodnego przeptywu tych danych:

* Jako uzupetnienie normy ogdlnej — ze wzgledu na wage przetwarzania danych przez organa oraz
szereg wytgczen, skutkujgcych duzymi réznicami w EOG

* Dyrektywa a nie Rozporzadzenie — ze wzgledu na skale réznic krajowych

PRAWO MIEDZYNARODOWE

* Konwencja 108 Rady Europy o ochronie oséb w zwigzku z automatycznym przetwarzaniem
danych osobowych (sporzadzona w Strasburgu dnia 28 stycznia 1981 r.)
* Aktualizacja Konwencji, w sposdb zsynchronizowany z 2 w/w propozycjami
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Projektowany harmonogram prac KE nad reformg prawa ochrony danych

KE zainicjowata
przeglad ram
prawnych,
rozpoczynajac od
konferencji na
wysokim szczeblu
w maju 2009 r., po
ktorej nastapity
konsultacje
publiczne
prowadzone do
konca 2009 r.
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i rozpoczeta
publiczne
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Komisji
Europejskiej,
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na konsultacjach
poczynionych
przez PIU na
polskim rynku
ubezpieczeniowy
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Forum konsultacyjne

Zespot
Kodeksowy
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Percepcja europejska projektowanych zmian — BARDZO ZROZNICOWANA

* Rozporzadzenie PARLAMENTU EUROPEIJSKIEGO | RADY w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych (ogdlne
rozporzgdzenie o ochronie danych)

*  Watpliwosci co do zgodnosci z zasada pomocniczosci, SZCZEGOLNIE WSKUTEK BARDZO DUZEJ LICZBY AKTOW
DELEGOWANYCH

® Zasadnicze watpliwosci, czy w prawie krajowym mozna ustanowic zasady bardziej restrykcyjne
® Skrajnie rozne opinie w kwestiach ABI:

* Niemcy: postulowane wzmocnienie, wdrozone w reformie prawa krajowego

* Czechy, W. Brytania: catkowity brak ABI dotad i poglad ze jest to funkcja zbedna

* Dyrektywa PARLAMENTU EUROPEJSKIEGO | RADY w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych przez wiasciwe organy do celow zapobiegania przestepstwom,
prowadzenia dochodzen w ich sprawie, wykrywania ich i $cigania albo wykonywania kar
kryminalnych oraz swobodnego przeptywu tych danych

* Analogiczne obawy o zgodno$¢ z zasadg pomocniczosci

* Zdecydowanie wiekszy opdr niz w przypadku Rozporzadzenia, poniewaz:

* Nowa Dyrektywa nakazuje podporzadkowanie wszystkich nowych o juz zawartych umoéw miedzynarodowych
nowym zasadom

*  Whbrew tytutowi, Dyrektywa nie ogranicza sie do regulowania wymiany miedzynarodowej danych, lecz
ustanawia nowe standardy w prawie krajowym

* Toz kolei budzi sprzeczne opinie: dla jednych krajow jest to wzmocnienie, a dla innych ostabienie istniejgcych
zasad ochrony danych

ELEMENT WSPOLNY: DUZE KOSZTY WDROZENIA ZMIAN
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Forum konsultacyjne — obiegi informacji

° Krajowy
®* Sejm RP - Komisja ds. Unii Europejskiej — koordynuje sprawy zwigzane z cztonkostwem RP w UE, m.in. zajmuje

stanowisko i wyraza opinii na temat projektow aktéw prawnych UE, formutowanie zalecen dla Rady Ministrow
dotyczacych stanowiska RP, jakie RM ma zamiar zajg¢ podczas rozpatrywania projektu w Radzie

* Rzad RP:

* Ministerstwo Administracji i Cyfryzacji — Podsekretarz Stanu, Igor Ostrowski — przedstawiciel Rzgdu RP
upowazniony do prezentowania stanowiska Rzgdu w sprawie projektu Rozporzadzenia.

* Ministerstwo Spraw Wewnetrznych — Sekretarz Stanu, Piotr Stachanczyk — przedstawiciel Rzagdu RP
upowazniony do prezentowania stanowiska Rzgdu w sprawie projektu nowej Dyrektywy o ochronie danych
we wspotpracy policyjnej i wymiardow sprawiedliwosci.

* Unijny ubezpieczeniowy
®* Europejski Komitet Ubezpieczen - Insurance Europe (d. CEA)
* W nim Joint Task Force on Data Protection

*  Wehikut Izbowy konsultacji z ZU:

* Legislacje
* Legislacji PIU nr 13/2011 (15-02-2011)
* Legislacji PIU nr 111/2011 (21-12-2011)
* Legislacji PIU nr 9/2012 (3-02-2012)
* Legislacji PIU nr 34/2012 (4-04-2012)

* Komisje, Podkomisje, Zespoty Robocze
* Komisja Zarzadzania Informacjg Ubezpieczeniowg PIU
* Podkomisja Ochrony Danych i Standaryzacji Informacji

) * Zespot Roboczy przy PODISI ds. Wypracowania Kodeksu Dobrych Praktyk Ochrony Danych Osobowych w
i.).rlllll Ubezpieczeniach



Branza ubezpieczeniowa a reforma prawa unijnego

S

Co w tych projektach dotyczy ZU i dlaczego

Rozporzgdzenie PARLAMENTU EUROPEJSKIEGO | RADY w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnym przeptywem takich danych (ogdlne rozporzadzenie o
ochronie danych):

Nowa krajowa ustawa o ochronie danych osobowych - w zakresie nieuregulowanym nowym
Rozporzgdzeniem PEIR oraz aktami wykonawczymi do niego

Skutki dla ZU:

wzrost obowigzkdéw i kosztdw po stronie zaktadéw (m.in. nowy obowigzek 24-godzinnego powiadamiania
podmiotu danych oraz organu nadzoru o kazdym istotnym naruszeniu ochrony danych osobowych,
przeprowadzanie dodatkowej analizy ryzyka tzw. ,,oceny wptywu ochrony danych”)

Zwiekszenie zasobdw dla realizacji rozszerzonego zakresu zadan Administratora Bezpieczeristwa
Informacji

Koszty adaptacji i utrzymania systemoéw informatycznych (m.in. wprowadzenie ,,prawa do bycia
zapomnianym” tzn. usuwania zbednych danych ze zbioréw danych, ,,prawo do wycofania zgody na
przetwarzanie danych”)

Zaostrzenie kryteriow adekwatnosci danych do celdw ich przetwarzania (postulat minimalizacji zakresu
danych co stoi w sprzecznosci z potrzebami wielu proceséw ubezpieczeniowych: ocena ryzyka
ubezpieczeniowego w procesach akwizycji i obstugi swiadczen)

Wzrost obcigzen biurokratycznych i ryzyka reputacyjnego



Skutki dla prawa krajowego reformy KE

* Zapewne konieczne bed3a zmiany w krajowych aktach prawnych m.in. Ustawy o ochronie
danych osobowych, ustawy o swiadczeniu ustug droga elektroniczng, prawo
telekomunikacyjne, etc.

* Najprawdopodobniej zbedne bedzie krajowe rozporzadzenie do ustawy o ochronie danych
osobowych:
®* Obecne jest muzealne
* W projekcie rozporzadzenia Unijnego pojawiajq sie:
* Nawigzania do norm technicznych z obszaru bezpieczenstwa informac;ji

* Wzmocnienie roli samoregulacji
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Szczegotowe omowienie projektu Rozporzadzenia

* Rozdziat | przepisy ogolne
* Uzupetnienie o zakres materialny i terytorialny rozporzadzenia (art. 2 i 3)
* Nowa definicja terminéw , naruszenie ochrony danych osobowych”, ,,dane genetyczne”, ,dane

)

biometryczne”, ,,dane dotyczace zdrowia”, ,gtéwna siedziba”, ,przedstawiciel”, , przedsiebiorstwo”,
,grupa przedsiebiorcow”, ,wigzgce reguty korporacyjne”, ,definicja dziecka”, ,organ nadzorczy” (art. 4)
* Rozdziat Il zasady

* Okreslenie zasad przejrzystosci, wyjasnienie zasad minimalizacji danych, ustalenie zasad ponoszenia
catkowitej odpowiedzialnosci przez administratora (art. 5)

* Dookreslenie kryterium rownowagi intereséw (art. 6)

* Uszczegotowienie warunkdw, ktdére muszg zostac spetnione, by zgoda stanowita wazng podstawe prawng
(art. 7)

* Przetwarzanie danych osobowych dzieci w odniesieniu do oferowanych im bezposrednio ustug
spoteczenstwa informacyjnego (art. 8)

®* 0Ogodlny zakaz przetwarzania danych wrazliwych i szczegdlne odstepstwa od tego zakazu (art. 9)
* Rozdziat Ill prawa podmiotu danych

*  Przejrzystosc¢ i tryby wykonywania praw w tym obowigzek informacyjny, dostep do danychiich
poprawianie i usuwanie, prawo wniesienia sprzeciwu i profilowania (sekcja 1, 2, 3,4)
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Szczegotowe omowienie projektu Rozporzadzenia

* Rozdziat IV administrator i podmiot przetwarzajgcy

* Uwazglednienie tematu ,,zasady odpowiedzialnos$ci” administratoréw i ich wspdtpracy z organem
nadzorczym , w tym uszczegoétowienie zasad zabezpieczenia danych oraz obowigzek zawiadamiania o
naruszeniu ochrony danych, przeprowadzanie ,,analizy ryzyka danych osobowych”, nowe obowiazki
Administratora Bezpieczenstwa Informaciji (sekcja 1, 2, 3, 4)

* Rozdziat V przekazywanie danych osobowych do panstw trzecich lub organizac;ji
miedzynarodowych

®* Uprawnienia KE do decydowania o odpowiednim poziomie ochrony zapewnianego na terytorium
panstwa trzeciego oraz mechanizmy wspotpracy miedzynarodowej na rzecz ochrony danych miedzy KE a
organami nadzorczymi panstw trzecich (art. 41-45)

* Rozdziat VI niezalezne organy nadzorcze

* QOkreslenie obowigzkéw i uprawnien oraz rozszerzenie wzajemnej wspotpracy miedzy organami
nadzorczymi z KE (Sekcja 1, 2)

* Rozdziat VIl wspotpraca i zgodnos¢

* Klarownos$¢ i ujednolicenie przepiséw o wzajemnej pomocy, wspolnych operacji przeprowadzanych przez
organy nadzorcze a takze ustanowienie niezaleznej Europejskiej Rady Ochrony Danych, w sktad ktoérej
wchodzg szefowie organdw (Sekcja 1, 2, 3)
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Szczegotowe omowienie projektu Rozporzadzenia

* Rozdziat VIl srodki ochrony prawnej, odpowiedzialnos¢ i sankcje

* Prawo osoby do ztozenia skargi do organu nadzorczego oraz wprowadzenia tzw. pozwéw zbiorowych oraz
sgdowych srodkéw ochrony prawnej przeciwko organowi nadzorczemu/administratorowi/podmiotowi
przetwarzajgcemu, w wyniku tego wprowadzenie prawa do odszkodowania oraz zobowigzania panistw
cztonkowskich do ustanowienia przepisow dotyczgcych kar i ich naktadania za naruszenie rozporzadzenia
(art. 73-79)

* Rozdziat IX przepisy dotyczace szczegolnych sytuacji przetwarzania danych

* Stosowanie wytgczen i odstepstw od przepisdw rozporzgdzenia a prawo wolnosci wypowiedzi,
uszczegotowienie kategorii danych przetwarzanych na potrzeby swiadczenia opieki zdrowotnej oraz w
kontekscie zatrudnienia i statystyki oraz badan naukowych (art. 80-85)

* Rozdziat X akty delegowane i akty wykonawcze
* Uregulowanie szczegétowe rozwigzan z rozporzgdzenia w aktach wykonawczych (art. 86, 87).
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Dokumenty zrédtowe - resume

°* Konwencja 108

http://prawo.money.pl/akty-prawne/ujednolicone-akty-
prawne/kodeksy/konwencija;nr;108;rady;europy;o;ochronie;osob;w,2003,3,25,DU,1155.html

* Komunikat KE z dn. 4-11-2010 pt.,,Catosciowe podejscie do kwestii ochrony danych osobowych
W UE” http://ec.europa.eu/justice/news/consulting_public/0006/com 2010 609 pl.pdf

* Dyrektywa (95)
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:pl:NOT

* Projekt ogolnego rozporzadzenia o ochronie danych z 25-01-2012
http://ec.europa.eu/justice/data-protection/document/review2012/com 2012 11 pl.pdf

* Projekt Dyrektywy , policyjnej” z dn. 25-01-2012
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52012PC0010:en:NOT
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