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Zarzgdzanie ryzykiem ciggtosci dziatania
w firmach ubezpieczeniowych

Instytucje finansowe, w tym zakfady ubezpieczen, odgrywajg bardzo istotng role w gospo-
darce swiatowej. Nastepujgca duza koncentracja dziatalnosci i wspdtzaleznos¢ podmiotéw ryn-
kéw finansowych, wzrost zagrozenia kleskami naturalnymi, terroryzmem jak réwniez uzaleznie-
nie od technologii informatycznych, stwarzaja duze ryzyko przerwania dziatalnosci przedsie-
biorstw ubezpieczeniowych. Celem zarzadzania ciggtoscig dziatania jest zbudowanie mechaniz-
mow zabezpieczajgcych firmy przed negatywnym wplywem zaktdcen, tak aby w przypadku wy-
stapienia kryzysu, moZzliwe byfo kontynuowanie procesow biznesowych. Gtdwnymi etapami sa:
zrozumienie organizacji w tym analiza wptywu (BIA), okreslenie strategii przetrwania, opracowa-
nie procedur sktfadajgcych sie na Plan Ciggfosci Dziatania oraz testowanie i utrzymanie programu.

W artykule okreslono miejsce zarzadzania ciggfoscig dziatania w procesach zarzadzania
ryzykami organizacji, dokonano przegladu metod opisujgcych ten proces, oraz pokazano kolej-
ne etapy praktycznego wdrozenia programu. Zachowanie bezpieczeristwa operacyjnego przed-
siebiorstw ubezpieczeniowych jest juz zalecane jako ,dobre praktyki” a po wdrozeniu Sol-
vency Il stanie sie obowigzkowe w kazdej firmie ubezpieczeniowey.

1. Wprowadzenie

Zapewnienie ciggtosci funkcjonowania instytucji finansowych jest jednym z priory-
tetowych zadan zaréwno dla uczestnikow rynkéw finansowych jak i dla kontrolujgcych
je organéw nadzoru. Staje sie to aktualne szczegolnie w obecnych okolicznosciach. Jak
pisat Peter Drucker w swojej ksigzce wydanej w 1980 roku w Londynie — ,Management
in turbulent timas” — ,,w czasach niespokojnych najwazniejszym zadaniem kierowni-
ctwa jest zapewnienie dla organizacji zdolnosci do przetrwania, upewnienie sie co do
jej strukturalnej sity i odpornosci, zdolnosci do przezycia ciosu”. Szczegdlna rola zapew-
nienia ciggtosci dziatania przypada na instytucje bedgce uczestnikami systemoéw finan-
sowych nazywanych , krwiobiegiem gospodarki”. Firmy ubezpieczeniowe, bedace istot-
nym uczestnikiem rynkéw finansowych, zostaty powotane aby likwidowa¢ lub tagodzic¢
skutki wystgpienia nieprzewidzianych zdarzen zagrazajacych ubezpieczonym pod-
miotom. Aby temu podotaé¢ muszg by¢ same zabezpieczone przed ryzykiem przerwa-
nia dziatalnosci. Tak wigc, zabezpieczenie ubezpieczycieli przed skutkami przerw w dzia-
talnosci ma wymiar nie tylko wewnetrzny, ale rowniez spoteczny. Od przedsiebiorstw
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ubezpieczeniowych wymaga sie zapewnienia odpowiedniego poziomu zarzadzania
ryzykiem w tym ryzykiem ciggtosci dziatania, szczegdlnie w sytuacjach wystgpienia
klesk zywiotowych. Przerwanie ciggtosci dziatania powoduje spirale nastepstw, skut-
kujacg negatywnga reakcjg interesariuszy i majgcg niekorzystny wptyw na spoteczen-
stwo. Konsekwencjg jest zmniejszenie wartosci i marki firmy. Zostaje to odzwiercied-
lone w pogorszeniu wyceny firmy przez rynek i agencje ratingowe, co z kolei wptywa
na trudnosci w pozyskiwaniu kapitatu. Negatywne reakcje rynku powodujg rozszerze-
nie ryzyka reputacji, co przektada sie na zmniejszenie sprzedazy a co za tym idzie zysku.
Przerwanie tej spirali moze nastgpi¢ dzieki zastosowaniu zarzadzania ciggfoscig dzia-
tania (business continuity management).

W sytuacji, gdy znakomita wiekszos¢ firm ubezpieczeniowych dziata w grupach, sil-
nie powigzanych kapitatowo i zarzadczo, przerwanie dziatania wptywa negatywnie na
inne podmioty grup (ryzyko zarazenia). Procesy globalizacji znaczaco zintegrowaty
instytucje finansowe w wymiarze europejskim i Swiatowym, co przefozyto sie na zwiek-
szenie ekspozycji na ryzyko operacyjne, w tym ryzyko przerwania ciggfosci dziatania.

2. Przestanki zarzadzania ryzykiem ciggtosci dziatania

Wspdlny interes w promowaniu odpornosci systemu finansowego na powazne
zaktocenia wynika z nastepujacych przestanek’.

* Podmioty dziatajgce na rynkach finansowych odgrywaja kluczowa role w gospodarkach
krajowych i swiatowej dostarczajac srodkéw finansowych do systeméw ptatnosci,
umozliwiaja kredytowanie transakcji, dostarczaja kapitatu inwestycyjnego, ubezpie-
czajg prowadzong dziatalnos¢ gospodarczg itp.

* Procesy rozrachunkowe i rozliczeniowe s3 silnie skoncentrowane w wigkszosci systeméw
finansowych. Zakiécenia w tych procesach moga miec bardzo niekorzystne konsekwen-
cje, uniemozliwiajac uczestnikom rynku dokonanie transakgji i rozliczenie zobowigzan.

 Systemy finansowe stajg sie technicznie coraz bardziej ztozone. Automatyzacja pro-
ceséw i wykorzystywanie technologii informatycznej znaczaco uzaleznia je od ele-
mentéw infrastruktury technicznej takiej jak energia elektryczna, telekomunikacja,
Internet. Powoduje to zwiekszenie rozmiaru ryzyka operacyjnego.

* Pogtebia sig¢ wspdtzaleznos¢ pomiedzy uczestnikami branzy finansowej zaréwno kra-
jowymi jak i miedzynarodowymi. Wigkszos¢ podmiotéw funkcjonuje w postaci grup
kapitatowych taczac dziatalnos¢ bankowa, ubezpieczeniowq i inwestycyjng. Szyb-
kos¢, z jaka pienigdze i papiery wartosciowe codziennie kragzg pomiedzy uczestnika-
mi rynkéw, wzmacnia wzajemne wspotzaleznosci. Konsekwencjg zaktécenia dzia-
talnosci jednego uczestnika branzy moze by¢ wystagpienie trudnosci u innych uczest-
nikéw (ryzyko zarazenia). Ponadto ze wzgledu na postepujacg globalizacje rynkéw
zaktécenie w jednym kraju moze mie¢ powazne implikacje w innych krajach.

_

. The Joint Forum: Basel Committee of Banking Supervision, International Organization of Se-
curities Commissions, International Association of Insurance Supervision, C/O Bank for
International Settlements; High — Level Principles for Business Continuity; December 2005, zm.
August 2007
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* Zwigkszaja si¢ zagrozenia zewnetrzne takie jak ataki terrorystyczne i inne celowe
dziatania przestepcze skierowane bezposrednio lub posrednio na infrastrukture sys-
temu finansowego.

* Istnieje silna potrzeba utrzymania zaufania spotecznego do systeméw finansowych.

Powtarzajgce sie lub przedtuzajgce zaktocenia funkcjonowania systemu finansowe-
go podkopuja zaufanie i mogg powodowad wycofywanie kapitatu z tego systemu przez
inwestoréw na poziomie krajowym i Swiatowym?.

Problematyka ryzyka operacyjnego, a w konsekwencji takze bezpieczenstwa opera-
cyjnego i ciggtosci dziatania, jest przedmiotem rekomendacji obowigzujgcych w sektorze
bankowym w Unii Europejskiej oraz na swiecie?. Komitet Bazylejski wydat rekomendacje
dotyczaca zarzadzania ryzykiem operacyjnym, w ktoérej zawarte sg wytyczne odnosnie za-
rzadzania ciggtoscig dziatania bankéw*. W Polsce dwie rekomendacje wydane przez
Gtéwny Inspektorat Nadzoru Bankowego regulujg problematyke ciggtosci dziafania
w sektorze bankowym. Sg to: ,Rekomendacja D”> odnoszaca sie do bezpieczenstwa infor-
macji i teleinformatycznego, oraz , Rekomendacja M"¢ okreslajgca zasady zarzadzania
ryzykiem operacyjnym. Rekomendacje te odnoszg sie do dziatalnosci operacyjnej bankdw,
ale ze wzgledu na wiekszg dojrzatos¢ sektora bankowego w zarzadzaniu ryzykiem, sta-
nowig znakomity benchmark dla zaktadéw i towarzystw ubezpieczen. Widzac rosngce
znaczenie tej problematyki, KNUIFE zapoczatkowata w 2005 badanie podmiotéw nad-
zorowanych, czego efektem byty dwa raporty. Pierwszy dotyczyt towarzystw emerytal-
nych’, drugi zas zaktadéw ubezpieczens. Stanowity one podstawe do opracowania klasy-
fikacji ryzyk na rynku ubezpieczenn opracowang w ramach miedzynarodowych badan,
zmierzajgcych do sformutowania ogoélnoeuropejskich rekomendacji dobrych praktyk w za-
rzadzaniu ryzykiem przez zaktady ubezpieczen (tzw. Solvency I1)°. W $lad za tym, w nie-
ktorych zaktadach ubezpieczen (m.in. w PZU S.A, PZU Zycie S.A., TUIR Warta S.A.,
TU Alianz S.A., oraz TU Euler Hermes S.A.) powotane zostaty komorki zajmujace sie
zarzadzaniem ryzykiem ciggtosci dziatania, w tym budowa planéw ciggtosci dziatania.
Nalezy oczekiwa¢, ze proces ten przyspieszy wyraznie w nadchodzacych dwoch latach
w ramach przygotowan do wdrazania dyrektywy Solvency II.

2. Zobacz: Giorgio Capuri Corporate Social Responsibility Strategy in Practice, UniCredit, mate-
riaty z konferencji: Strategia Odpowiedzialnego Biznesu, Warszawa 2008.

3. Zobacz wiecej w Zawita-Niedzwiecki Janusz, Ciggfos¢ Dziatania Organizacji, Oficyna Wydaw-
nicza Politechniki Warszawskiej, Warszawa 2008

4. Committee on Banking Supervision Sound Practices for the Management and Supervision of
Operational Risk, Bank for International Settlements, Basel, 2003

5. Gtéwny Inspektorat Nadzoru Bankowego Rekomendacja D dotyczgca zarzadzania ryzykami to-
warzyszacymi systemom informatycznym i telekomunikacyjnym uzywanym przez banki, NBP,
Warszawa, 2002

6. Gtéwny Inspektorat Nadzoru Bankowego Rekomendacja M dotyczaca zarzadzania ryzykiem
operacyjnym w bankach, NBP, Warszawa, 2004

7. Zawita-Niedzwiecki J., Analiza aktualnego stanu zarzadzania ciggtoscig dziatania przez towa-
rzystwa emerytalne w Polsce, praca badawcza i zarazem raport dla Komisji Nadzoru Finanso-
wego, Warszawa 2006

8. Zawita-Niedzwiecki J., Stan zarzadzania ciggtoscig dziatania przez zaktady ubezpieczen w Pol-
sce, praca badawcza i zarazem raport dla Komisji Nadzoru Finansowego, Warszawa 2007

9. Zawita-Niedzwicki J. Ciggfos¢ Dziatania Organizagji str. 30.
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3. Ryzyko operacyjne

Dyrektywa Solvency Il dotyczaca ubezpieczen opiera sie¢ na juz wprowadzonej
w bankowosci Basel Il i przenosi z niej definicje miedzy innymi ryzyka operacyjnego’®.
Ryzyko operacyjne wg Komitetu Bazylejskiego'' to:

Ryzyko strat w wyniku niewtasciwego lub btednego dziatania:

* proceséw,

* |udzi

* systemow

e wptywu wydarzen zewnetrznych.

Tak wiec, ryzyko operacyjne jest wymienione jako jedno z trzech gtéwnych kategorii
ryzyk, na jakie narazone sg zakfady ubezpieczen, oprécz ryzyka aktuarialnego (ubez-
pieczeniowego) i finansowego'2. Ryzyko operacyjne w sektorze ubezpieczen pojawia
sie na skutek wystepowania zagrozen zewnetrznych w otoczeniu organizacji, jak tez
w procesach realizowanych w przedsiebiorstwach ubezpieczeniowych. Zagrozeniami
zewnetrznymi sg; katastrofy naturalne, terroryzm, zewnetrzne zakiécenia fizycznego
srodowiska pracy (np. przerwy w doptywie energii elektrycznej). Wewnetrzne zagrozenia
to: zaktocenia nastepujgcych rodzajéw srodowiska pracy: fizycznego wewnetrznego,
funkcjonalnego, technicznego i informatycznego.

Ryzyko mozna zdefiniowac jako kombinacje prawdopodobienstwa wystgpienia zda-
rzenia oraz jego skutkéw (zalecenie ISO/IEC nr 73).'* Mozna to zapisa¢ wzorem R =P x S.

W dziedzinie bezpieczenstwa, przyjmuje sie¢ generalnie, ze zdarzenia mogg miec wy-
tgcznie niekorzystne nastepstwa, a tym samym zarzadzanie ryzykiem koncentruje sie na
zapobieganiu szkodom i ich ograniczaniu. W trakcie prowadzenia kazdej dziatalnosci
gospodarczej w tym takze ubezpieczeniowej wystepujg zdarzenia (incydenty) zakto-
cajgce normalng dziatalnos¢ grupujace sie w 4 gtéwnych obszarach.

Rys. 1. Charakter wystepujacych zaktocen

=]

g

E Prawdopodobienstwo | Prawdopodobienstwo
3 duze duze

§ Strata mafa Strata duza
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Zrédto: Zawita-Niedzwiecki J.: ., Ciggtos¢ dziatania organizacji” [27]

10. International Association of Actuaries (2002): Report of Solvency Working Party, of KPMG/Euro-
pean Commission (2002), Study into the Methodologies to Assess the Overall Financial Position
of an Insurance Undertaking from the Perspective of Prudential Supervision.

11. Committee on Banking Supervision: Sound Practices for the Management and Supervision
of Operational Risk

12. Zobacz: Klasyfikacja ryzyk ponoszonych przez zaktady ubezpieczeri PIU 2004,

13. Zobacz: Federation of European Risk Management Associations: Standard Zarzgdzania Ryzy-

kiem; www.theirm.org
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Zaktady ubezpieczen sg narazone w réznym stopniu na ryzyko operacyjne. Badania sza-
cuja wielkos¢ ekspozycji dziatalnosci ubezpieczeniowej na ryzyko operacyjne w zaleznosci
od rodzaju prowadzonej dziafalnosci na 11 proc. w zaktadach ubezpieczern majatkowych
(non life) i na okoto 13 proc. w ubezpieczeniach zyciowych (l/ife)'. Aby moc efektywnie
realizowac wyznaczone cele, wszystkie kategorie ryzyka tj. zagrozenia, ze okreslone zda-
rzenia, dziatania lub ich brak, negatywnie wptyng na przedsiebiorstwo moga i powinny
by¢ kontrolowane. Zarzadzanie ryzykiem stanowi centralny element zarzadzania strate-
gicznego kazdej organizacji i pozwala na metodyczne rozwigzywanie problemoéw zwia-
zanych z wystepowaniem ryzyka tak, aby dziatalnos¢ zaréwno w poszczegdlnych dziedzi-
nach jak i traktowana jako catos¢ — przynosita trwate korzysci.'> Badanie, ktére zostato
przeprowadzone przez KPMG'® wsréd 148 prezesow firm ubezpieczeniowych i rease-
kuracyjnych okresla bardzo wysoka pozycje zarzadzania ryzykiem w percepcji zarzadza-
jacych. 61 proc. ankietowanych menadzeréw ocenito, ze zarzadzanie ryzykiem, w tym
ryzykiem operacyjnym, jest wazne i bardzo wazne dla utrzymania przewagi konkurencyjnej
firm przez nich zarzadzanych. Ryzyka powinny by¢ kontrolowane na poziomie organizacji,
w ramach prowadzenia kompleksowej, zintegrowanej polityki zarzadzania ryzykiem.
Whprowadzenie kompleksowego podejscia do procesu zarzadzania ryzykiem pozwala na
oszacowanie istotnych ryzyk towarzyszacych dziatalnosci oraz wypracowanie zintegro-
wanych strategii zarzadzania ryzykiem."” Podejscie systemowe zaktada wykorzystanie réz-
nych metod do okreslenia kolejnych aspektéw ryzyka operacyjnego’®. Struktura zarzadza-
nia ryzykiem operacyjnym w organizacji sktada sie z 6 warstw odpowiedzialnych za rézne
aspekty ryzyka i proponujgcych okreslone metodyki zarzagdzania.

Rys. 2. Struktura zarzadzania ryzykiem operacyjnym

6 6. Analizy
5 5. Baza strat operacyjnych

4. Kluczowe wskazniki ryzyka
4 (KRI)

3. Zarzadzanie Ciggtoscig Dziatania
(Business Contiunity Management)
2. Samoocena ryzyk i kontroli
2 (Risk & Control Self Assesment)
1. Procesy operacyjne

w

Zrédto: Na podstawie Kulik A.; ,ABC Zarzadzania Ryzykiem” [22]

14. De Nederlandsche Bank: Risk measurement within financial conglomerates: best practices by
risk type; Research Series Supervision no. 51 February 2003
15. Zobacz: Federation of European Risk Management Associations: Standard Zarzadzania Ryzy-

kiem; www.theirm.org
16. KPMG: Globalizing the Risk Business — Surviving and competing in the global insurance industry

www.kpmg.com
17. Ernst & Young Advisory; Zarzadzanie ryzykiem w organizacjach; www.ey.com
18. Kulik Andrzej CFA: ABC Zarzadzania Ryzykiem — Ryzyko Operacyjne Prezentacja, Warszawa 2003
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4. Identyfikacja proceséw jako podstawa zarzadzania ryzykiem

Podstawa, na ktérej zbudowana jest infrastruktura zarzadzania ryzykiem sg procesy
realizowane w danej organizacji. Procesem nazywamy logiczny uktad powigzanych ze
soba czynnosci zainicjowanych przez jeden lub wiecej czynnikéw (fizycznych lub infor-
macyjnych), powodujacych powstanie okreslonego wyniku, ktéry stanowi wartos¢ do-
dang dla klienta. Podstawowe cechy procesu to: wystepowanie tancucha krokéw pro-
cesu, zdefiniowany poczatek i koniec tzw. End-to-end, obecnos¢ czynnikéw inicjujgcych
oraz wytworzenie okreslonego wyniku (produktu lub ustugi). Procesy dzielimy na trzy
grupy: gtéwne (operacyjne), wsparcia oraz zarzadzania. Coraz wiecej organizacji dostrze-
ga potrzebe identyfikacji proceséw w celu sprawnego zarzadzania nimi i ich uspraw-
niania. Mape procesow tworzymy poprzez zidentyfikowanie wszystkich podmiotow
uczestniczacych w procesie, zdarzen inicjujacych, spisanie czynnosci sktadajacych sie na
proces oraz sekwengji i ich wzajemnych relacji.

Rys. 3. Podstawowe charakterystyki procesu

Wzajemne relacje

Kontrola Ograniczenia

!

PROCES
Impuls Rezultat
— > |t t 1 B [ —
,,Klienci" K ro k | F rocesu ,,Klienci"
procesu procesu
Zasoby Narzedzia

Zrédto: opracowanie wiasne

Wynikiem analizy jest tzw. mapa proceséw firmy. Zrozumienie budowy procesu umoz-
liwia przypisanie ryzyk zaréwno do procesu jako catosci jak i do poszczegdlnych krokéw
procesu, co jest najlepszg metoda doktadnej diagnozy ryzyk wystepujacych w organizacji.

Dla potrzeb diagnostycznych dobrze jest sie postuzyé dobrymi wzorcami wypraco-
wanymi przez firmy doradcze. Godna polecenia jest klasyfikacja dokonana przez American
Productivituy & Quality Center pod tytutem Process Classification Framework. Klasyfikacja
tam zawarta, opracowana we wspotpracy z Arthur Andersen, pionierem zarzadzania pro-
cesowego, umozliwia diagnoze proceséw realizowanych w organizacji, ktére jak juz wspo-
mniano, tworzg fundament umozliwiajgcy zbudowanie struktury kompleksowego zarza-
dzania ryzykiem.

19. American Productivity & Quality Center: Process Classification Framework www.apgc.org
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Rys. 4. Model proceséw organizacji
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Zrédto: APQC: ,Process Classification Framework” [1]

5. Metody zarzadzania ryzykiem operacyjnym

Kolejng warstwa struktury zarzadzania ryzykiem operacyjnym jest Samoocena Ryzyk
i Kontroli (Risk & Control Self Assesment). Pozwala ona w sposob kompleksowy dokonad
analizy i oceny ryzyka i kontroli wewnetrznych w przedsiebiorstwie oraz monitorowac ich
zmiany. Polega na identyfikacji, ocenie, okresleniu reakcji, monitorowaniu i ostatecznie
ograniczaniu ryzyka operacyjnego. Na podstawie uzyskanych wynikéw ustala sie sposob
zarzadzania zidentyfikowanymi ryzykami. Jest to metoda jakosciowa wykorzystujgca oce-
ny ekspertéw, szacujgcych parametry w oparciu o najlepszg wiedze i doswiadczenie. Wy-
korzystuje sie tutaj techniki heurystyczne i metody opisowe oraz narzedzia i techniki typu:
ankiety, formularze, wywiady. Polega najczesciej na przeprowadzaniu warsztatéw z kadra
zarzadzajaca, w rezultacie ktérych, uzyskujemy obraz ryzyka operacyjnego wystepujgcego
w procesach. Ze wzgledu na stosunkowo duzg mozliwos¢ popetnienia duzych bteddw,
bardziej adekwatne wydaje sie uzywanie wyrazenia ,,0szacowanie wartosci” zamiast ,,po-
miar wartosci” ryzyka operacyjnego?. Metoda ta jest bardzo przydatna do przeprowadza-
nia czesci analitycznej (Analiza Wptywu BIA), w procesie zarzadzania Ciggtoscig Dziafania,
ma réwniez zastosowanie do okreslania Kluczowych Wskaznikdw Ryzyka (Key Risk Indi-
cators KRI) bedacych kolejnym poziomem struktury zarzadzania ryzykiem. Kluczowe
Wskazniki Ryzyka okreslajg parametry procesu biznesowego, odzwierciedlajg z duzym
prawdopodobienstwem zamiany profilu ryzyka operacyjnego procesu. Wskazniki KRI sg
okreslane na podstawie danych okresowych (miesiecznych, kwartalnych). Ich analiza ma
na celu ostrzeganie przedsigbiorstwa przed mozliwymi zmianami ryzyka operacyjnego.

20. Orzet J.: Na drodze do zaawansowanych metod ilosciowego pomiaru ryzyka operacyjnego —
KRI; Bank i Kredyt, Warszawa 2005
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Do modelowania ryzyka z zastosowaniem KRI nadajg sie zdarzenia wystepujace czesto,
powodujace umiarkowane straty, dla ktérych posiadamy wystarczajacg baze informaciji.
Dla zdarzen wystepujgcych rzadko a majacych duzy wptyw (incydenty przerywajace ciag-
tos¢ dziatania) KRI nie mogga by¢ zastosowane. Przyktadowe Kluczowe Wskazniki Ryzyka to:
1. Zidentyfikowana liczba stabych punkéw ochrony informacji

2. Liczba incydentow naruszenia bezpieczenstwa informacji

3. Udziat czasu niedostepnosci systemu informatycznego

4. Liczba i wielkos¢ projektow rozwojowych.

Baza danych strat operacyjnych jest budowana w firmie wykorzystujgc ustalony system
raportowania strat powstatych w wyniku zaistniatych incydentéw operacyjnych. Dane te
sq gromadzone poprzez dedykowany system informatyczny (np. hurtownia danych), badz
tez, wykorzystywane sg specjalne aplikacje raportujgce straty z systeméw produkcyjnych.
Dotyczy to obszaru strat oczekiwanych, o duzej czestotliwosci wystepowania i niktej dole-
gliwosci. Na szczycie struktury zarzadzania ryzykiem operacyjnym znajduje sie obszar ana-
liz. Przetworzenie informacji sptywajacych z poszczegoélnych pozioméw struktury zarza-
dzania ryzykiem operacyjnym, umozliwia skuteczng reakcje na wystepujace zaktdcenia
i ograniczenie strat.

6. Strategie reagowania na zakt6cenia

W zaleznosci od wielkosci wptywu zaktdcenia (incydentu) na organizacje i praw-
dopodobienstwa wystagpienia zakidcenia wyrézniamy 4 podstawowe strategie reagowa-
nia na zagrozenia?'.

Rys. 5. Strategie reagowania na zaktécenia

Duze 4
Strategia (M) Strategia (2)
o Monitorowania Zapobiegania
2 PREWENCJA: PREWENCJA:
2 Dziatania o charakterze Dziafania o charakterze inwestycyjnym,
Q organizacyjnym a nastgpnie a do czasu realizacji inwestycji
-g dziatania regulacyjne dziatania z zakresu PCD
8
=%
2 . .
5 Strategia (T) Strategia (P)
£ Tolerowania Planu Ciggtosci Dziatania
PREWENCJA: TERAPIA:
Dziatania o charakterze prawnym, Dziatania organizacyjne: Plan Ciagtosci
a nastepnie Plan Awaryjny ITC,
o charakterze regulacyjnym Komunikacja Kryzysowa
Mate >
Maty Wptyw Duzy
(Straty) (destrukcyjny)

Zrédto: Opracowanie wiasne na podstawie ENSI , TISM-BCP” [30]

21. Zawita-Nadzwiecki J. Metoda TISM-BCP — Total Security Management, Business Continuity
Planning, European Network Security Institute, Warszawa 2003
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* Strategia tolerowania (T): powinna by¢ stosowana w przypadku zaktocen zew-
netrznych nieinwazyjnych i niedestrukcyjnych, rzadko wystepujacych, majacych maty
wpltyw na organizacje, przemijajacych samoistnie i nie powodujgcych trwatych szkod.

* Strategia monitorowania (M): dotyczy postepowania z zaktéceniami drobnymi, nie
destrukcyjnymi, ale czesto wystepujacymi, o dostatecznej informacji o zaktéceniach
do uruchomienia mechanizméw kompensacji.

* Strategia zapobiegania (Z): nazywana strategia prewencji jest stosowana w przy-
padkach duzego prawdopodobienstwa wystgpienia zaktocen istotnych elementow
dziatalnosci, a w szczegdlnosci wrazliwych elementow infrastruktury technicznej,
ktérych stopien destrukgji jest nieakceptowany.

e Strategia Planéw Ciagtosci (P): dotyczy postepowania z zaktéceniami istotnymi, de-
strukcyjnymi o bardzo matym prawdopodobienstwie wystgpienia. Ze wzgledu na
niskie potencjalne prawdopodobienstwo wystgpienia katastrof mogacych spowo-
dowac kryzys, ekonomicznie uzasadniona jest rezygnacja ze Strategii (Z) i uprzednie
przygotowanie planu postepowania w sytuacjach kryzysowych.

7. Zarzadzanie ryzykiem ciggtosci dziatania

Zarzadzanie ciggtoscig biznesowg oparte na Strategii Planéw Ciaggtosci (P), nie po-
winno by¢ dziatalnoscig wyizolowana w ramach organizacji. Bardzo wazne jest, aby za-
pewnienie mozliwosci ciggtego dziatania w naturalny sposéb wynikato z celow firmy
i strategii ich osiggniecia. Brytyjski Instytut Ciggtosci Dziatania (Business Continuity In-
stitute) definiuje Zarzadzanie Ciggtoscig Dziatania jako: , holistyczny proces zarzadza-
nia, ktéry ma na celu okreslenie potencjalnego wptywu zaktécen na organizacje i stwo-
rzenie warunkéw budowania odpornosci na nie oraz zdolnosci skutecznej reakcji w za-
kresie ochrony kluczowych intereséw wtascicieli, reputacji i marki organizacji, a takze
wartosci osiggnietych w jej dotychczasowej dziatalnosci”?2.

Rys. 6. Holistyczny proces zarzadzania ciggtoscig dziatania

Zarzadzanie ryzykiem
Zarzadzanie jakoscig
Zarzadzanie BHP
Zarzadzanie wiedzg
Zarzadzanie kryzysowe
Komunikacja kryzysowa & PR

Zarzadzanie tanicuchem dostaw ‘

‘ Zarzadzanie bezpieczenstwem ‘

Odtworzenie dziatalnosci — DR
Zarzadzanie nieruchomosciami

Zrédto: BCl, Good Practice Guidelines” [4]

22. Business Continuity Institute: Business Continuity Management: Good Practice Guidelines 2002
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Zarzadzanie Ciggtoscig Dziatania (BCM) nalezy traktowac nie jako waska dyscypline
uprawiang jedynie przez profesjonalistow, ale jako szerokie spektrum dziatan zawiera-
jacych w sobie zaréwno zarzadzanie ryzykiem, zarzgdzanie kryzysowe, zarzadzanie
bezpieczenstwem oraz przywracanie systeméw IT po katastrofie i odtwarzania utra-
conych danych. Jest ono czescig zarzadzania korporacyjnego i stanowi zestaw dobrych
praktyk dostarczajacych wytyczne do takiego przeprojektowania proceséw wytwarza-
nia produktéw i swiadczenia ustug, aby zwigkszy¢ odpornos¢ organizacji na wystapie-
nie szkodliwych zaktécen przerwania proceséw i poniesienia strat.

Jak juz wspomniano zarzadzanie ciggfoscig musi by¢ osadzone w kulturze organi-
zacji, by¢ elementem tadu korporacyjnego (corporate gevernance), by¢ wpisanym w pro-
cesy realizowane w organizacji i posiada¢ wtascicieli biznesowych. Catosciowy Program
sktada sie z pieciu gtéwnych obszaréw:

* zarzadzanie Programem Ciaggfosci Dziatania,

* zrozumienie organizacji,

* okreslenie Strategii Przetrwania,

e opracowanie i wdrozenie Planéw Ciaggtosci Dziatania,
e testowanie, utrzymanie i audyt.

Rys. 7. Cykl Zyciowy zarzadzania ciggtoscig dziatania — BCM

Zrozumienie
organizacji

Zarzadzanie
Programem
BCM

Okreslenie
strategii
BCM

Testowanie
utrzymanie
i audyt

Opracowanie
i wdrozenie
BCM

Zrédto: BS 25999 - 1: ,,Code of practice” [4]

Opracowana w 2007 norma brytyjska BS 2599923 dotyczgca zarzadzania ciggfosciag
dziatania, traktuje system zarzadzania ciggtoscig w identyczny sposéb jak w normach
dotyczacych systemdw zarzgdzania jakoscig (ISO 9000-2000). Standard stosuje metode
PDCA: zaplanuj, wykonaj, sprawdz, dziataj (Plan-Do-Check-Act), jako podstawowg do
ustanowienia, wdrozenia, monitoringu, testowania, utrzymania i usprawniania syste-
mu zarzadzania ciggtoscig. System ten, otrzymuje jako dane na wejsciu oczekiwania
i wymagania zainteresowanych stron i poprzez niezbedne dziatania i procesy tworzy
rezultaty ciggtosci dziatania, realizujgce wymagania stawiane przez interesariuszy?*.

23. BS 25999 Business Continuity Management: Part 1: Code of practice, Part 2: Specification
24. Zobacz: BS 25999 - 2 Specification str.7
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Rekomendowane procesowe podejscie, oparte na cyklu PDCA tworzy Cykl Zyciowy BCM.
Zarzadzanie ciggtoscig dziatania jest elementem zarzadzania ryzykiem organizacji, Jed-
nakze wystepujg miedzy nimi réznice. Mozemy je przesledzi¢ na podstawie danych za-
wartych w tabeli 1.

Tabela 1. Poréwnanie Zarzadzania Ryzykiem z Zarzadzaniem Ciggtoscig Dziatania

Zarzadzanie Ryzykiem Zarzadzanie Ciggtoscig Dziatania
Podstawowa metoda Analiza Ryzyka Analiza Wptywu na Dziafalnos¢
Risk Analisis Business Impact Analysis
Kluczowe parametry Wptyw i Prawdopodobienstwo Wptyw i Czas
Rodzaj incydentéw Wszystkie typy zdarzen Zdarzenia powodujace znaczace
- czesto segmentowane zaktocenie dziatalnosci
Rozmiary zdarzen Wszystkie rozmiary (koszty) Istotne strategicznie:
zdarzen - czesto tylko incydenty zagrazajace
segmentowane przetrwaniu
Zakres Zarzadzanie ryzykiem Zarzadzenie incydentami
w gtéwnych obszarach przewaznie poza gtéwnymi
dziatalnosci obszarami dziatalnosci
Wystepowanie zdarzen Wszystkie rodzaje Nagte lub gwaftowne zdarzenia
od stopniowego do nagtego (mozliwe narastanie incydentu

az do kryzysu)

Zrédto: BCl,,Good Practice Guidelines” [4]

7.1. ZARZADZANIE PROGRAMEM CIAGLO$CI DZIALANIA?®
Skuteczny program zarzadzania programem powinien zapewnia¢, ze zdolnos¢ orga-

nizacji do zarzadzania ciggtoscia jest ustanowiona i utrzymywana na odpowiednim

poziomie. Skfada sie on z trzech krokéw?¢:

a. Przydzielenie odpowiedzialnosci:
Program musi miec silne wsparcie wyzszego kierownictwa od samej jego inicjacji w orga-
nizacji. Jest to konieczne dla podniesienia rangi programu w celu zaangazowania ogétu
pracownikéw. Polega to na wyznaczeniu osoby odpowiedzialnej za wzmiankowany
obszar sposrod wyzszego kierownictwa, najlepiej cztonka zarzadu. Niezbedne tez jest
wskazanie osoby/oséb odpowiedzialnych za jego stworzenie i wdrozenie.

b. Ustanowienie i wdrozenie BCM w organizacji:
Podstawowym zadaniem w tym etapie jest opracowanie i zakomunikowanie Polityki
Ciggtosci Dziatania dla organizacji. Wtascicielem Polityki jest najwyzsze kierownictwo
(zarzad), ktory jest odpowiedzialny za jej stworzenie, regularne przegladanie i aktuali-
zacje. Polityka jako kluczowy dokument powinna okreslac zakres i strukture zarzadza-
nia programu BCM., odzwierciedlajagcego cele, strategie ich realizacji oraz kulture
organizacyjng. Polityka Ciggtosci Organizacji jest nazywana w metodologii TISM-BCP

25. Zobacz: Business Continuity Institute: Good Practice Guidelines, Chapter 1: A Management
Guide to Implementing Global Good Practice in Business Continuity Management 2007
26. HM Government: How prepared are you? Business Continuity Management Toolkit, Version 1
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jako Strategia Postepowania z Zaktéceniami i Zagrozeniami?’ i sktada si¢ z zestawu
czterech polityk: Tolerowania, Monitorowania, Zapobiegania i Planu Ciggtosci.
c. Ciagte zarzadzanie

S3 to dziatania ciggte prowadzone w celu zakorzenienia problematyki ciggtosci dzia-
tania i jej powszechnej akceptacji w organizacji. Polega to na ciggtym promowaniu
tematyki w firmie, okresowym przegladzie i aktualizacji planéw PCD, testowaniu
procedur i sposobow realizacji planéw. Efektywny program BCM wymaga statego
koordynowania dziatan przedstawicieli réznorodnych komoérek i jednostek opera-
cyjnych, wsparcia, zarzadzania, w trakcie catego cyklu zyciowego.

7.2. ZROZUMIENIE ORGANIZACII

Jest to podstawowy etap cyklu zyciowego majacy kluczowe znaczenie w zbudowa-
niu sprawnego Programu Ciggtosci Dziatania, skutecznie zabezpieczajgcego organiza-
cje przed negatywnymi skutkami potencjalnych zaktécen. Aby dobrze zrozumiec orga-
nizacje konieczne jest odpowiedzenie na nastepujgce podstawowe pytania:?®
e Jakie sg cele organizacji?

* W jaki sposéb sg osiggane cele organizacji?

* Jakie produkty/ustugi sg wytwarzane w organizacji?

* Kto jest zaangazowany (wymagany) (zarowno wewnetrznie i zewnetrznie) w dostar-
czanie produktéw/ustug?

* Jaki jest wymagany czas dostarczania produktow/ustug?

Jak pamietamy definicja zarzadzania ciggfoscig dziatania odwotuje sie do zabezpie-
czenia intereséw wszystkich kluczowych interesariuszy, oraz reputacji, marki i dziatalnosci
kreujgcych wartos¢ dodang. Wynika z niej koniecznos¢ zidentyfikowania interesariuszy
i procesow kluczowych. Dobrze jest sporzadzic¢ ,mape interesariuszy” opisujacg w sposéb
graficzny wszystkie zainteresowane strony organizacji. Przyktadem takiej mapy jest sporza-
dzona przez K.U. Schanza mapa interesariuszy zaktadéw ubezpieczen?°.

Rys. 8. Zarzadzanie interesariuszami w ubezpieczeniach

- Regulatorzy

ZAKEAD |
BEZPIECZEN

e,

e

Agencje ratingowe

Zrédto: K.U. Schanz, , Stakeholder Management in Insurance” [25]

27. Zawita-Nadzwiecki J. Metoda TISM-BCP — Total Security Management, Business Continuity
Planning, European Network Security Institute, Warszawa 2003 str. 45

28. Business Continuity Institute: Good Practice Guidelines (2007) www.thebci.org

29. Kai Uwe Schanz: Stakeholder Management in Insurance www.schanz.com;
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Kolejnym krokiem jest sporzgdzenie mapy proceséw na wysokim poziomie ogél-
nosci, opisujacej gtéwne obszary dziatalnosci i powigzania miedzy nimi. Mozna tu wy-
korzysta¢ wzmiankowany referencyjny model proceséw APQC. Pomocne s3 tez opra-
cowane juz, gtéwnie przez firmy doradcze®® , tancuchy wartosci”3' wzorowane na tan-
cuchu wartosci M. Portera.

Rys. 9. Wartos¢ dodana zaktadu ubezpieczen non life w tancuchu wartosci

Wartos¢ dla Firmy najwyzsza

zwiekszona /\ /\

normalna v C
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'}
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+2 >
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Ustalenie Sprzedaz, d ZprtzkidaZCh NapraV\;a i z(anzla(llzda dan'ylsh
Pr(c)?'rrllg'cja Utrzymanie gr: duktwéyw przedmiotu szkodowosc
RN
v o= 7

Wartos¢ Koszt

Zrédto: Bisker J. ,,Defining the Insurance Value Chain” [3]

Korzystajac z wyznaczonej wigzki celow strategicznych, oraz przyjetych strategii ich
realizacji okresla sie domeny procesow kluczowych, ktoére realizujg wyznaczony kierunek
rozwoju firmy. Nalezy réwniez przeprowadzi¢ analize wolumenu sprzedawanych pro-
duktéw w poszczegolnych grupach, oraz ocenic ich rentownos¢ (wynik techniczny). Ko-
nieczne jest rowniez zdiagnozowanie ilosci przeprowadzanych operacji w obstudze po-
sprzedaznej i likwidacyjnej. Wyniki tych analiz umozliwiajg skupienie sie na najistot-
niejszych procesach spoéfki, dostarczajgcych najwiecej wartosci.

Etap ,Zrozumienia organizacji” sktada sie z dwoch gtéwnych elementow:
¢ Analizy wptywu na biznes (Business Impact Analysis: BIA)

* Analizy Ryzyka (Risk Analysis: RA)

30. KPMG: Insurance — Globalizing the Risk Business; www.kpmg.com
31. Zobacz: Bisker J. Defining the Chain Insurance Value 2003 www.ibm.com
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7.2.1. Analiza Wptywu na Biznes

Analiza ta jest podstawa, z ktérej wynikajg wszystkie dalsze etapy cyklu zycia zarza-
dzania ciagfoscia. W jej trakcie identyfikuje sie oraz ocenia ilosciowy i jakosciowy
wptyw strat powstatych w wyniku przerwania lub zaktdcenia proceséow biznesowych.
Pierwszym krokiem w tej analizie jest sporzadzenie listy kluczowych produktow i ustug
prowadzonych w organizacji, ktérych zaktdcenie z jakiegos powodu, bedzie miato naj-
wiekszy wptyw na firme. Dla kazdego zidentyfikowanego produktu i ustugi nalezy roz-
patrzy¢ wptyw zaktécenia w dwdch rodzajach: zdolnosci organizacji do realizacji celéw
i zadan (finansowy) i wptyw pozafinansowy (utrata reputacji, wizerunku, wptyw na inte-
resariuszy). Wptyw finansowy to np.:

e utrata mozliwosci uzyskania przychodow,

* zwiekszony koszt dziatalnosci,

* obnizenie dochodéw (zyskéw),

* zmniejszenie wydajnosci i optacalnosci,

* koszt zastgpienia aktywow,

* zmniejszenie wartosci kapitatu i zdolnosci finansowe;.

Na wptyw pozafinansowy sktadajq sie nastepujace sktadniki:
e utrata reputacja marki i pogorszenie znajomosci marki,
* powstanie zobowigzan prawnych i kontraktowych,

* pogorszenie jakosci produktéw i ustug,
 utrata zaufania i wsparcia interesariuszy,

* pogorszenie morale i samopoczucia zatogi,

* zmniegjszenie kontroli operacyjnej i zarzadczej.

Dodatkowym elementem branym pod uwage w trakcie analizy jest zagrozenie kara-
mi ze strony organdéw regulacyjnych (np. KNF), finansowych (np. UKS) zaréwno firmy
jak i oséb z najwyzszego kierownictwa. Czgsto maksymalny wymiar grozacych kar jest
bardzo wysoki, odnoszacy ich wielkos¢ do przypisu sktadki (np. 0.5 proc. sktadki ubez-
pieczeniowej rocznej).

Maksymalne potencjalne straty nalezy oceni¢ pod katem prawdopodobienstwa ich wy-
stgpienia. Na przyktad zagrozenie karg w maksymalnej wysokosci od regulatora moze nie
by¢ zrealizowane po wysfaniu informacji o wystapieniu kryzysu i braku mozliwosci realizacji
okreslonych wymogéw. Wptyw finansowy i reputacyjny powinien by¢ oszacowany i udoku-
mentowany w okresach czasu. Czas niedostepnosci jest jednym z najwazniejszych kryteriow
w analizie BIA, przesgdzajacym o krytycznosci procesu. W zaleznosci od rodzaju organizacji
ustala sie bardziej lub mniej restrykcyjne czasy. Mogq one wynosi¢ od minut (np. operacje
na rynku papieréw wartosciowych, ptatnos¢ kartami pfatniczymi) az do dni lub tygodni (np.
likwidacja szkody). Przyktadowe czasy w Analizie BIA mogg wynosic: 2h, 4h, 12h, 24h, 48 h,
7 dni, 30 i wigcej dni. Wytaniajgc procesy krytyczne w dziatalnosci ubezpieczeniowej mozna
sie postuzy¢ dobrymi praktykami opublikowanymi w standardach. Przyktadem moze by¢ np.
Australijski Standard ,,Zarzadzania Ciggtoscig Dziatania”3? okreslajacy, jakie czynniki ubez-
pieczyciele musza bra¢ pod uwage w trakcie przeprowadzania analizy BIA. S3 to:

32. Australian Prudential Regulation Authority: Prudential Standard GPS 222: Business Continuity
Management; www.apra.gov.au
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* Stopien, w jakim interesy ubezpieczonych moga by¢ niekorzystnie dotkniete przez
zaktécenie normalnych ustug i operacji zaktadu ubezpieczen;

* Wptyw finansowy i reputacyjny uszkodzenia mozliwosci dziatania ubezpieczyciela
ponad okreslony okres czasu;

e Utrata dochodéw jako udziat w dochodach catkowitych;

* Stopien trudnosci, wiacznie z potrzebnym do tego czasem, do przywracania dziatal-
nosci lub funkcji wsparcia lub wdrozenia alternatywnych umow (SLA);

* Zdolnos¢ ubezpieczyciela do spetniania wymagan regulacyjnych, jesli byty one prob-
lemami zwigzanymi z ciggtoscig dziatania.

Tak wiec, w trakcie BIA sg brane pod uwage 3 czynniki: czas niedostepnosci procesu,
wptyw finansowy i wptyw wizerunkowy. Wptywy sg kwantyfikowane w odpowiednich
jednostkach: wptyw finansowy najczesciej w procentach zysku netto firmy za dany okres
wplyw pozafinansowy jest jakosciowo oceniany metodg eksperckg w zaleznosci od licz-
by niezadowolonych klientéw w przedziatach np.: brak, nieznaczny, zauwazalny, powaz-
ny, katastrofalny. Efektem analizy jest klasyfikacja procesow np. na trzy grupy z wpty-
wem: matym, srednim duzym. Oczywiscie kazda jednostka ustala indywidualnie rozpie-
tos¢ i ilos¢ przedziatow wycen w zaleznosci od rodzaju prowadzonej dziatalnosci.

Rys. 10. Metoda klasyfikacji wptywu w Analizie BIA
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Zrédto: opracowanie wiasne

Przy analizowaniu wptywu przerwania dziatalnosci robione jest zatozenie, ze wysta-
pienie sytuacji kryzysowej moze mie¢ miejsce w najgorszym okresie. Zatozenie to powo-
duje przyjecie Najgorszych Mozliwych Scenariuszy zdarzen, co z kolei umozliwia wy-
cene maksymalnych strat, a w konsekwencji przedsiewziecie krokéw zabezpieczajacych.
W tym celu okreslamy maksymalny okres czasu, w jakim organizacja moze nie dostar-
czac swoich kluczowych produktéw i ustug, nie stwarzajac istotnego zagrozenia dla swo-
jej egzystencji. Czas ten okreslany jest mianem: Maksymalnego Dopuszczalnego Okre-
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su Zaktécenia (Maximum Tolerable Period of Disruption: MTPD). Korzystajac z tych wy-
liczen mozemy wycenic¢ kolejne dwa istotne wskazniki:

Docelowy Czas Odtworzenia (Recovery Time Objective: RTO) — czas, po ktérym da-
ne i infrastruktura informatyczna obstugujgca procesy biznesowe muszg by¢ odtworzo-
ne po awarii lub katastrofie i stang sie dostepne dla koncowego uzytkownika, na okre-
slonym i uzgodnionym poziomie wydajnosci. W praktyce jest to czas, w ktérym zostaje
uruchomione zapasowe centrum przetwarzania danych.

Docelowy Punkt Odzyskiwania (Recovery Point Objective: RPO) — opisuje, jaka jest
maksymalna dozwolona strata danych (np.12 h, 24h). Punkt ten jest uzalezniony od cze-
stotliwosci tworzenia kopii zapasowych aplikacji informatycznych i okresla aktualnos¢
(wiek) danych odtworzonych po incydencie.

Dopuszczalny Poziom Wydajnosci Procesu — uprzednio zdefiniowany poziom reali-
zacji proceséw biznesowych w trybie awaryjnym, umozliwiajacy podtrzymanie dziatal-
nosci w okresie od przeksztatcenia sie incydentu w kryzys do chwili powrotu do nor-
malnej dziatalnosci.

Ocena tych parametréw umozliwia wytonienie Proceséw Krytycznych, tj. takich pro-
cesow, ktérych przerwanie najbardziej zagraza organizacji zaréwno pod wzgledem finan-
sowym jak i wizerunkowym.

Identyfikujac procesy krytyczne musimy réwnoczesnie diagnozowad, jakie systemy
i aplikacje informatyczne wspierajg proces, z jakimi innymi procesami sg powigzane.
Koniecznos¢ identyfikacji wsparcia informatycznego wynika z faktu, ze procesy odtwa-
rzania systeméw informatycznych sg immanentng czescig zarzadzania ciggtoscig dziata-
nia. Do opisu proceséw krytycznych czesto wykorzystywane sg narzedzia informatyczne
zbudowane na relacyjnych bazach danych np. (ARIS, Corporate Modeler, MEGA). Prace
analityczne z wykorzystaniem narzedzi IT sg znacznie przyspieszone, a dodatkowe funk-
cje tych aplikacji pozwalaja na jednoczesne przypisywanie zasobéw wykorzystywanych
w realizacji procesu do jego poszczegdlnych krokow.

Drugim krokiem umozliwiajgcym poznanie organizacji w kontekscie wymagan nie-
zbednych do pracy w sytuacji kryzysowej jest Analiza Wymagan Ciggtosci Dziatania
(Continuity Requirement Analysis CRA). Zasoby niezbedne do realizacji proceséw kryty-
cznych dziela sie na nastepujace gtéwne grupy:

* Ludzie:

Oceniamy optymalng liczbe pracownikéw potrzebnych do prowadzenia krytycznych pro-
ceséw. Ustalamy minimalny poziom zatrudnienia, przy ktérym mozna prowadzi¢ czesc pro-
ceséw krytycznych (na uprzednio zdefiniowanym dopuszczalnym poziomie wydajnosci pro-
cesu), oraz niezbedne umiejetnosci oraz wiedze, ktérg muszg sie legitymowac pracownicy
* Obiekty

Okreslamy, w jakich aktualnych lokalizacjach s3 realizowane krytyczne procesy oraz
jakie sg alternatywne siedziby, w ktérych mozna prowadzi¢ krytyczng dziatalnos¢. Opi-
sujemy réwniez uzbrojenie techniczne wykorzystywanych obiektéw.

e Technologia informatyczna

Diagnozujemy, jakie systemy/aplikacje sg niezbedne do prowadzenia krytycznych
procesow. Analizujemy tez systemy komunikacyjne i transmisji danych wykorzystywane
w trakcie prowadzenia krytycznych procesow.
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* Informacja

Ustalamy, jakie informacje sa niezbedne w realizacji proceséw krytycznych. Anali-
zujemy zaréwno informacje przechowywane w sposéb tradycyjny (papier) jak i elektro-
niczny. Niezbedne jest stwierdzenie, w jaki sposob zasoby informatyczne sg przecho-
wywane, oraz czy, w jaki sposob i gdzie sg wykonywane kopie zapasowe.

* Dostawcy i Partnerzy

Niezbedne jest wylistowanie najwazniejszych dostawcéw i partneréow. Okresla sie
waznos¢ podmiotéw, od ktdérych zalezy realizacja proceséw. Konieczne jest rozpoznanie
czy, do kogo i jakie istotne procesy zostaty przekazane do realizacji poza organizacje.
(outsourcing). W takim przypadku konieczne jest stwierdzenie czy i jaka umowa zostata
zawarta na realizacje ustug. (tzw. Service Level Agreement SLA). Efektem sg zestawienia
tabelaryczne nazywane niekiedy Minimalng Akceptowalng Konfiguracjg (MAK). Infor-
macje tam zawarte umozliwiajg wytonienie zasoboéw ludzkich, informatycznych i biuro-
wych wymaganych do podtrzymania realizacji proceséw krytycznych. Stanowi ona pod-
stawowy element do budowania nastepnego etapu Strategii Ciggtosci Dziatania.

Ze wzgledu na wage i podstawowe znaczenie Analizy BIA, najczesciej jest ona pro-
wadzona w formie projektu. Zalecane jest wykorzystywanie metodyk stosowanych w za-
rzgdzaniu projektami np. Prince Il lub PMI. Struktura zarzadzania projektem musi
okresli¢ organ zatwierdzajacy produkty projektu (np. komitet sterujacy) oraz osobe
odpowiedzialng za operacyjne prowadzenie zadan projektowych (kierownik projektu).
Sponsorem takiego projektu powinna by¢ osoba posadowiona wysoko w strukturze
organizacji najlepiej prezes zarzadu lub, co najmniej cztonek zarzadu. Wyniki analizy
oraz wnioski z niej ptyngce muszg by¢ w petni dokumentowane i zatwierdzane przez
wiasciwe gremia. W zaleznosci od wielkosci firmy i struktury zarzgdzania moze to by¢
zarzad, komitet ryzyka operacyjnego lub inne uprawnione ciata. Zalecane sg trzy gtéwne
metody przeprowadzania analiz. Sg to warsztaty, kwestionariusze i wywiady. Dobér
optymalnej metody zalezy od wielkosci firmy, jej kultury organizacyjnej oraz zasobéw
przeznaczonych do prowadzenia projektu.

7.2.2. Analiza Ryzyka

Ocena Ryzyka,w kontekscie zarzadzania ciggtoscig dziatania, ocenia prawdopodo-
bienstwo i wptyw rozmaitych specyficznych zagrozen, mogacych by¢ przyczyng przer-
wania dziatalnosci. Ocena Ryzyka powinna by¢ skupiona na procesach biznesowych
z najkrétszymi czasami odzyskiwania (RTO), zidentyfikowanych w trakcie Analizy
Whptywu (BIA).

Pierwszym etapem analizy jest sporzadzanie listy zagrozen. Mozna sie tu postuzy¢
metoda benchmark poréwnujac ze sporzgdzonymi listami zagrozen dostepnymi w ist-
niejacych metodykach np. TISM, DRII?3. Najczesciej zagrozenia dzielg sie na: naturalne,
ludzkie, technologiczne lub polityczne. W instytucjach finansowych mozna stosowacd
prostszy, czytelniejszy podziat tylko na dwa rodzaje: zwigzane z procesami w tym: zwia-
zane z ludzmi, budynkami, technologig i informacjg oraz z reputacja. Oczywiscie ko-

33. DRI International: Professional Practices for Business Continuity Planners: Risk Evaluation and
Control 2004; www.drii.org
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nieczne jest dostosowanie listy zagrozen do danej organizacji tak, aby wystepowaty
tylko najbardziej prawdopodobne i realne. Kolejnym krokiem oceny jest podziat na bez-
posrednie i posrednie oraz zewnetrzne i wewnetrzne. Sporzadzanie takiej listy musi sie
odbywac¢ we wspotpracy z pracownikami bezposrednio zaangazowanymi w realizacji
proceséw krytycznych, w trakcie wizji lokalnych. Zweryfikowang liste zestawiamy z lo-
kalizacjami, w ktorych jest prowadzona dziatalnos¢. Nastepnie metoda eksperckg sza-
cujemy prawdopodobienstwo wystapienia zagrozenia z listy w konkretnej lokalizacji. Po
ocenieniu mozliwosci zrealizowania sie zagrozenia analizujemy mechanizmy zabezpie-
czajgce w organizacji. Mechanizmy te zmniejszajq ryzyka operacyjne w firmie w tym
ryzyko przerwania dziatania. Efektem pracy jest sporzadzony raport z analizy zagrozen,
zawierajacy petny obraz ,apetytu na ryzyko ciggtosci dziatania” bedacy przedmiotem
zatwierdzenia przez wtasciwe organy firmy.

7.3. OKRESLENIE STRATEGII CIAGLO§CI DZIALANIA (PRZETRWANIA)

Ta czes¢ cyklu zycia BCM dotyczy tworzenia i wyboru Strategii Ciggtosci Dziatania
nazywanej réwniez Strategig Przetrwania stosowanej do kontynuowania dziatalnosci
organizacji pomimo wystapienia sytuacji kryzysowej. Aby zawezi¢ obszar analizy, orga-
nizacje czesto definiujg zestawy scenariuszy sytuacji kryzysowych, na ktére firma sie
przygotowuje. Przyktadowymi scenariuszami branymi pod uwage sa:

* Catkowite lub czesciowe zniszczenie i/lub niedostepnos¢ kluczowych budynkéw
* Niedostepnos¢ krytycznych funkcji biznesowych, systemoéw i informacji

* Niedostepnos¢ istotnych oséb z zarzadu

* Niedostepnos¢ krytycznej wiedzy i kluczowego personelu

e Brak lub uszkodzenie danych

* Uszkodzenie lub strata waznej infrastruktury (IT, facznosc)

e Utrata istotnych partneréw biznesowych lub ustugodawcow.

Celem etapu jest okreslenie obszaréw organizacji, ktére powinny zostac objete szcze-
golna ochrong, wybor odpowiednich metod zabezpieczenia proceséw wystepujacych w
wyznaczonych obszarach oraz przeprowadzenie analizy alternatywnych rozwigzan
umozliwiajgcych ich zabezpieczenie. Prace sg prowadzone na procesach krytycznych wy-
tonionych w Analizie BIA. Budowanie strategii musi by¢ prowadzone w Scistej wspét-
pracy z dziatami IT ze wzgledu na fakt wykorzystywania technologii informatycznych
i telekomunikacyjnych w realizacji proceséw. Dotyczy to szczegodlnie firm ubezpiecze-
niowych, ktéore wykorzystujag w maksymalnym stopniu systemy informatyczne w swej
dziatalnosci. Tworzac strategie dokonujemy:

* wyboru alternatywnych metod operacyjnych mozliwych do zastosowania w celu utrzy-
mania lub wznawiania dziatalnosci organizacji po wystapieniu sytuacji kryzysowej,

* okreslenia sposobéw ochrony podatnych obszaréw i wrazliwych punktéw krytycznych
w procesach biznesowych zidentyfikowanych w trakcie Analizy Ryzyka,

e ustalenia mozliwego poziomu realizacji poszczegdlnych proceséw biznesowych
w sytuacji kryzysowej bez uzycia krytycznych aplikacji i systemow IT,

e zaproponowania rozwigzan zapasowych dla krytycznych systeméw informatycznych.

Podczas opracowywania strategii sprawdza sie czy firma posiada wystarczajgce zaso-
by gwarantujgce bezpieczne odtworzenie krytycznych proceséw biznesowych w wyma-
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ganym czasie. W praktyce polega to na sprawdzeniu czy istnieje, a w przypadku braku
zaproponowanie stworzenia, co najmniej:

* Lokalizacji zapasowych dla podtrzymania krytycznych proceséw biznesowych

e Zapasowego centrum przetwarzania danych

e Zapasowego call-center

Niezbedna jest réwniez ocena czy proponowane lokalizacje zapasowe sg wystarcza-
jace pod wzgledem powierzchni, wyposazenia, zabezpieczen, oddalenia od instalacji
podstawowych. Konieczne jest zapewnienie wystarczajacej liczby odpowiednich pra-
cownikéw oraz dostepu do krytycznych danych, dokumentacji i ustug zewnetrznych.

Dla kazdego z proceséw tworzymy Strategie Ciggtosci, ktéra moze polegad na3:

* nie wykonujemy czesci procesow,

* stosujemy procedury reczne,

* zawieramy umowy (SLA) na realizacje procesu,

* wykorzystujemy zastepczg lokalizacje dziatalnosci,

* stosujemy alternatywne zrédto produktéw,

e korzystamy z ustugi/ wykonawcy strony trzeciej (outsourcing),
e rozdzielamy procesy,

* wykorzystujemy alternatywne kanaty facznosci.

Wyboru opcji dziatania mozna dokonac z wykorzystaniem metod stosowanych w za-
rzagdzaniu strategicznym np. analizy SWOT. Bardzo istotnym kryterium przy wyborze
strategii s koszty jej wdrozenia. Dla kazdego z wariantéw niezbedne jest oszacowanie
kosztéw realizacji w relacji do uzyskanych korzysci. Analiza Koszt — Korzys¢ jest koniecz-
na w podjeciu decyzji, co do wariantu strategii. Jest rowniez podstawowym dokumen-
tem rozpatrywanym przez zarzad w trakcie podejmowania decyzji inwestycyjnych.

7.4. OPRACOWANIE | WDROZENIE REAKCJI BCM

Skuteczna reakcja na wystepujgce incydenty jest mozliwa w organizacjach posia-
dajacych dedykowang strukture zarzadzania kryzysowego wyposazong w uprawnienia
do dziatania. Struktura ta ma dwa rézne zadania. W czasie prowadzenia normalnej
dziatalnosci (czas spokoju) jej gtowna aktywnos¢ skupia sie na opracowaniu Planow
Ciggtosci, i Planow Awaryjnych IT, ich monitorowaniu i zmian w razie koniecznosci.
W przypadku wystapienia sytuacji kryzysowej przeksztatca sie¢ ona w sztab kryzysowy
zarzadzajacy zespotami awaryjnymi.

Najczesciej w organizacjach zostaje wyznaczona osoba odpowiedzialna za catoksztatt
operacyjnego zarzadzania ciggtoscig dziatania. Jest to stanowisko Menadzera Ciggtosci
Dziatania (Business Continuity Manager BCMgr). Jego zastepca jest Menadzer Planéw
Awaryjnych (Disaster Recovery Process Manager DRPMgr) osoba z pionu informatyki
najczesciej odpowiedzialna za eksploatacje systemow informatycznych. Obydwaj mena-
dzerowie dziataja pod nadzorem komitetu sktadajgcego sie z kluczowych menadzeréw
W organizacji. Reprezentujg oni departamenty: HR, PR, Ryzyka, Administracji, a takze, co
najmniej jeden z departamentow biznesowych. Audyt wewnetrzny jest w skfadzie, ale ze

34. DRII: Professional Practices for Business Continuity Planners: Subject Area 4 Developing
Business Continuity Strategies; 2004; www.drii.org
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wzgledu na swojg niezaleznosé¢ wystepuje w roli obserwatora. Komitet ten funkcjonuje
jako samodzielny Komitet ds. Ciggtosci Dziatania, lub tez jego role moze petni¢ Komitet

Ryzyka Operacyjnego.

Rys.11. Przyktadowa struktura zarzadzania ciggtoscia dziatania
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) 4

Komitet Ciggtosci Dziatania
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Zrédto: opracowanie wiasne

W chwili zaistnienia kryzysu przeksztafca sie w Komitet Kryzysowy. Komitet Kryzysowy
jest wspierany przez zespolty wsparcia tworzac sztab kryzysowy. Awaryjne Zespoty
Biznesowe, ktdrych sktad jest ustalony na podstawie wczesniej przeprowadzonej Analizy
Wymagan dla proceséw krytycznych.

7.5. OPRACOWANIE | WDROZENIE PROGRAMU ZARZADZANIA CIAGLOSCIA DZIALANIA

Jest to kolejny etap cyklu zyciowego dotyczacy opracowania i wdrazania odpowiednich
planéw przygotowan zapewniajacych zarzadzanie incydentem, przywracanie funkcjo-
nowania krytycznych proceséw oraz prowadzenie dziatalnosci tworzacej kluczowe pro-
dukty i ustugi.

Plany sg to zestawy procedur dla okreslonych grup pracownikéw (zespotéw awa-
ryjnych), opisujgce schematy postepowania w sytuacji kryzysowej. W ramach programu
znajduja sie cztery gtéwne zestawy planéw dziatania uruchamiane w zaleznosci od inter-
watu czasowego po wystgpienia kryzysu. Sg to procedury: zarzadzania kryzysowego, plany
ciagtosci dziatania, plany awaryjne IT oraz plany powrotu do normalnej dziatalnosci. Liczba
planéw i ich zawartos¢ zalezy od organizacji i powinna odzwierciedla¢ strukture i kulture
organizacji oraz ztozonos¢ jej krytycznych proceséw. Dla matych organizacji wystarczy
jeden plan zawierajgcy wszystkie wymienione aspekty. Dla firm duzych o rozbudowanej
strukturze, dziatajacej w wielu lokalizacjach, tworzy sie odrebne zestawy planéw dla po-
szczegolnych domen reakcji na kryzys. Najistotniejsze jest, aby plany zawieraty wszystkie
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informacje, ktére organizacja potrzebuje do zarzadzania w czasie niespodziewanego incy-
dentu i zapewniaty ciggtos¢ funkcjonowania krytycznych proceséw. Nie mniej istotne jest
zapewnienie tatwego dostepu do plandw i ich kopii, najczesciej sktadowanych w lokaliza-
cjach zapasowych.

Rys. 12. Plany w systemie zarzadzania ciggtoscig dziatania
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Zrédfo: opracowanie wiasne

7.5.1. Plan Zarzadzania Kryzysowego

Doswiadczenia wynikajgce z analizy wystgpienia najwiekszych incydentéw wykazaty, ze
skuteczne i natychmiastowe zarzadzanie sytuacja kryzysowa jest znaczacym czynnikiem
w zabezpieczeniu organizacji przed szkodami finansowymi i reputacyjnymi. Plan Zarzadza-
nia Kryzysowego nazywany niekiedy Planem Zarzadzania Incydentami definiuje sktad zes-
potéw szybkiego reagowania oraz ich role w pierwszych momentach wystgpienia kryzysu.
Powinien zawiera¢ kontakty ze stuzbami pierwszej pomocy: strazg pozarng, pogotowiem
ratunkowym, policjg i komérkami zarzadzania kryzysowego miast. W przypadku wynaj-
mowania powierzchni biurowych, konieczne jest ustalenie zasad wspotpracy z adminis-
tratorem budynkéw. Czesciami takiego planu s zazwyczaj procedury ogtaszania i od-
wotywania alarmu, ewakuacji z budynkéw, miejsc alokacji, zachowania pracownikéw.
Kluczowym. elementem takich procedur jest system komunikowania o sytuacji kryzysowe;j
nazywany ,drzewem powiadamiania”. Umozliwia on na zasadzie kaskady poinformo-
wanie wszystkich pracownikéw poczawszy od najwyzszego kierownictwa az do szerego-
wego pracownika. W budynkach wielokondygnacyjnych wyznaczani s kierownicy ewa-
kuacji odpowiedzialni za sprawne przeprowadzenie akcji opuszczania budynkéw przez
klientow i zatoge. Plany te powinny byc¢ systematycznie przegladane i testowane.
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7.5.2. Plany Ciggtosci Dziatania
Stanowig zestawy przetestowanych i udokumentowanych procedur operacyjnego
zarzadzania ciggtoscig proceséw biznesowych, okreslajgcych organizacje i zasady
postepowania w ramach dziatan stanowigcych zaplanowane reagowanie na nieoczeki-
wane wystgpienie zaktécenia o destrukcyjnym wptywie wywotujacym kryzys dziatalnosci
organizacji. Przyjmuje sig, ze plany ciggtosci powinny zabezpiecza¢ organizacje przed
skutkami kryzysu przez okoto 30 dni. Plany ciggtosci tworzy sie dla zespotéw awaryjnych
odpowiedzialnych za zarzadzanie procesami krytycznymi. Czesto tworzy sie odrebne pro-
cedury dla sztabu kryzysowego i zespotdw biznesowych. Ich liczba zalezy od zatwierdzonej
listy proceséw krytycznych. Tworzac plany mozna korzysta¢ z zalecen zawartych w do-
brych praktykach publikowanych przez DRII3>; BCI3¢; BS37; TISM38. Typowy plan powinien
zawiera¢ nastepujgce informacje:
1 Cel planu i jego zatozenia
2 Ogodlne informacje dotyczace obszaru objetego planem
3 Akceptacja Planu
4 Dystrybucja Planu
— Lista dystrybucyjna
— Metoda dystrybugji
— Plany informacyjne
— Metoda komunikacji
— Procedury eskalacyjne
5  Aktywacja planu
— Kryteria aktywacji planu
— Odpowiedzialnos¢ za wdrozenie planu
— Kryteria dla zakonczenia planu
— Odpowiedzialnos¢ za zakonczenie planu
6.  Procedury zespotow sztabowych
7.  Procedury zespotéw IT
8.  Procedury zespotéw biznesowych
Przyktadowa procedura zespotu awaryjnego sktada sie z nastepujacych czesci:
* Schemat struktury organizacyjnej Zespotu Awaryjnego
* Skfad Zespotu Awaryjnego
* Zakres odpowiedzialnosci Zespotu Awaryjnego
* Procedury awaryjne
— Powiadomienie o zdarzeniu
— Wdrozenie trybu awaryjnego
— Praca w trybie awaryjnym

35. DRII: Professional Practices for Business Continuity Planners; Subject Area 6: Developing and
Implementing Business Continuity; 2004; www.drii.org

36. BCl: Good Practice Guidelines; A Management Guide to Implementing Global Good Practice
in Business Continuity Management; Chapter 4: Developing and Implementing BCM Response
2007; www.thebci.org

37. BS 25999 - 2 Specification

38. Zawita-Nadzwiecki J. Metoda TISM-BCP — Total Security Management, Business Continuity
Planning, European Network Security Institute, Warszawa 2003
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Bardzo waznym elementem planu jest Plan Komunikacji Zewnetrznej i Wewnetrznej.
Plan ten jest w gestii Zespotu Awaryjnego PR. Doswiadczenia firm, ktére dotknat kryzys
modwig o kapitalnym znaczeniu zarzadzania informacja z interesariuszami. Szczegélna rola
przypada komunikacji z mediami. Przekazywanie rzetelnych informacji o stanie firmy
dotknietej kryzysem zmniejsza znaczaco straty wynikajace z utraty reputacji, co przekfada
sie na uspokojenie reakgji klientéw, a w konsekwencji zmniejszenie strat finansowych.

7.5.3.Plany Awaryjne IT

Funkcjonowanie firm sektora finansowego jest w duzym stopniu zautomatyzowane.
Pion Informatyki zajmuje bardzo istotng role w planach ciggfosci organizacji. Z tego po-
wodu Menadzer Planéw Awaryjnych IT jest zobowigzany do szczegdlnie Scistej wspodtpracy
z Menadzerem Ciggtosci Dziatania. Dla sytuacji awaryjnych opracowuje sie procedury
umozliwiajgce uruchomienie krytycznych aplikacji/systeméw informatycznych obstugu-
jacych wytonione w Analizie BIA procesy krytyczne. Gtéwnym zadaniem tych planéw jest
zapewnienie realizacji zdefiniowanych celéw odtworzenia w dwéch gtéwnych aspektach:
Docelowego Czasu Odtworzenia (RTO) oraz Docelowego Punktu Odzyskania Danych
(RPO). Te dwa czynniki determinujg zdolnos¢ firmy do wyjscia z kryzysu z jak najmniejszy-
mi stratami. Praktycznie polega to na przetaczeniu krytycznych systemow informatycznych
z lokalizacji gtéwnej na instalacje zapasowe znajdujace sie w zapasowym centrum
przetwarzania. Po ogtoszeniu uruchomienia planéw ciggtosci w catosci lub czesci, zostaja
uruchomione procedury przetaczeniowe systeméw IT, zas zespoty awaryjne udajg sie do
wyznaczonych lokalizacji zapasowych. Administratorzy systeméw krytycznych do zapa-
sowego centrum przetwarzania, zas zespoty wsparcia do lokalizacji zapasowej. Plany
awaryjne IT uruchamia Menadzer Planéw Awaryjnych (DRP Manager) na wniosek Me-
nadzera Ciggtosci Dziafania (BC Managera). Pozostate systemy (nie krytyczne) nie podle-
gaja procedurze Planéw Awaryjnych i nie sg uruchamiane. Wydajnos¢ pracy systemow jest
ograniczona do poziomu uzgodnionego wczesniej w strategii przetrwania. Moment uru-
chomienia catkowitego centrum zapasowego powinien by¢ zgodny z ustalonym czasem
Docelowego Czasu Odtworzenia (RTO). Po pomysinym uruchomieniu systemy pracujg
w trybie awaryjnym do momentu ogtoszenia odwotania Planu Ciggtosci Dziatania.

7.5.4. Plan powrotu do stanu normalnego

Organizacje tworzg plany ciggtosci zabezpieczajace je na okres okoto 30 dni. Przez ten
czas firma pracuje realizujac tylko procesy krytyczne. Oczywiscie wydajnosc jest z tego
powodu ograniczona. Gtéwnym celem jest maksymalne skrocenie okresu, w ktérym ob-
stugiwane sg tylko niezbedne aktywnosci i powrdét do sytuacji ,,normalnej”. Aby to mogto
nastgpic¢ niezbedne jest przygotowanie zaréwno pomieszczen, wyposazenia jak i skom-
pletowanie zafogi. Dotyczy to strony biznesowej jak i informatycznej. Po uzyskaniu infor-
macji o mozliwosci powrotu do lokalizacji podstawowych nastepuje przejscie z pracy
w procedurach awaryjnych do procedur trybu operacyjnego. Procedury przejscia zawierajg
elementy raportowania (konieczne ze wzgledéw dokumentacyjnych); kompletowania
dokumentacji wytworzonej podczas pracy w trybie awaryjnym, sprawdzenia poprawnos-
ci i kompletnosci wytworzonych danych oraz nadrobienia zalegtosci. Po wykonaniu po-
wyzszych czynnosci mozna powrdci¢ do pracy w normalnym trybie operacyjnym
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7.6. TESTOWANIE, UTRZYMANIE | AUDYT PROGRAMU ZARZADZANIA CIAGLO§CIA
DZIAtANIA
Zdolnos¢ organizacji do zarzadzania ciggtoscig dziatania moze by¢ uznana za
zadawalajacay dopiero po jej przetestowaniu, zapewnieniu aktualnosci i regularnego audy-
towania tego obszaru.

7.6.1. Testowanie

Opracowanie programu BCM musi sie zakonczy¢ sprawdzeniem poprawnosci i sku-
tecznosci rozwigzan. Mozna tego dokonac za pomoca testow, préb (np. alarmu prze-
ciwpozarowego), ¢wiczen (scenariuszowych). Nalezy opracowac¢ kompleksowy pro-
gram sprawdzen od najprostszych po najbardziej angazujgce organizacje. Nalezy sie
zawsze kierowad zasadg maksymalnego ograniczania ryzyka utraty zasobéw w trakcie
testéw, przy jednoczesnym zapewnieniu wysokiego poziomu pewnosci zdolnosci od-
tworzenia dziatalnosci. Dobrze nakreslone cele,opracowanie realistycznych scenariuszy
incydentdw oraz ustalenie jednoznacznych kryteridw oceny jest gwarancjg powo-
dzenia. Budujac harmonogram nalezy przyja¢ zatozenie progresywnego zwiekszania
zakresu ¢wiczen. Rodzaje testow znajduja sie w tabeli.

Tabela 2. Rodzaje testéw

Rodzaj testu Procesy Uczestnicy Czestotliwos¢ Ztozonos¢
Test Sprawdzenie Autor planu,
notyfikacyjny zawartosci planu inny menadzer Wysoka Niska
(weryfikacja)
Wykonanie rozszerzonego Autor planu
testu biurowego w celu Gtéwni uczestnicy srednia srednia
Gra sztabowa sprawdzenia interakcji
i rol uczestnikéw
Cwiczenia Wtaczenie planow Gioéwni uczestnicy:
symulacyjne powiazanych obserwatorzy,
Plany biznesowe, koordynatorzy $rednia srednia
Komunikacja, Budynki
Testowanie Przeniesienie pracy Pracownicy biznesowi, srednia srednia
operacyjne do innej lokalizacji. dostawcy centrum
Odtwarzanie istniejacej zapasowego IT,
pracy z lokalizacji obserwatorzy,
przeniesionej koordynatorzy
Petny Test Zamkniecie catego Wszyscy pracownicy
budynku i przeniesienie w budynku, pracownicy,
pracy dostawcy Zapasowego Niska Wysoka
centrum IT, koordynatorzy
obserwatorzy

Zrédto: BCI: Exercising, maintaining & Reviewing BCM Arrangements [7]

Przeprowadzone testy zawsze muszg by¢ zakorczone raportem podsumowujacym
wyniki oraz rekomendujagcym okreslone dziatania usprawniajgce i naprawcze. Reko-
mendacje winny by¢ skierowane do konkretnych oséb i monitorowane.
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7.6.2. Utrzymanie programu

Utrzymanie planu w petnej aktualnosci stanowi gwarancje gotowosci spotki na sy-
tuacje kryzysowe. Przestankami dostosowania planu do nowych warunkéw sa m.in.
e Zmiana lub rozszerzenie dziatalnosci
e Zmiana listy procesow krytycznych
* Zmiana przebiegu proceséw krytycznych
* Zmiany organizacyjne wptywajace na procesy
e Duze zmiany w systemach IT lub wdrozenie nowych
* Zmiany w infrastrukturze telekomunikacyjnej
* Zmiany we wspoipracy z dostawcami zewnetrznymi
e Zmiany kadrowe w sktadach zespotéw awaryjnych.

Wymienione zmiany nalezy analizowac¢ pod katem ich wptywu na plany i po zdiag-
nozowaniu potrzeby nalezy wprowadza¢ modyfikacje w istniejacych procedurach. W celu
sprawnego monitorowania zmian i aktualizacji procedur wprowadza sig specjalny System
Kontroli Zmiany. Jest to opisana procedura procesu monitorowania zmian w organizagji,
oceny ich wptywu (nieistotny, znaczacy), rejestracji oraz modyfikacji planéw. Ustala tez
komérki organizacyjne uczestniczace w procesie oraz ich role. Jednostkg odpowiedzialng
za zarzadzanie Systemem Kontroli Zmiany jest departament/biuro nadzorujgce Plany
Ciggtosci Dziatania.

Fundamentalne znaczenie dla ustalenia wysokiej rangi problematyki zarzadzania
ciggtoscia biznesowgq jest trwate jej osadzenie w kulturze organizacji. Utrzymanie wy-
sokiej swiadomosci problematyki wsréd pracownikéw utrzymuje ich entuzjazm i goto-
wos¢ do skutecznej reakcji na incydenty. W tym celu opracowuje sie Program Utrzy-
mania Swiadomosci Ciggtosci Dziatania. Polega on na zaprojektowaniu i przeprowa-
dzaniu cyklu szkolen dla pracownikéw nowo zatrudnionych wyjasniajacych im zadania
wynikajace z realizacji programu oraz szkolen uzupetniajagcych dla pozostatej czesci
zatogi. Minimalny zakres przekazywanych informacji powinien zawiera¢:

* Definicje i terminy

e Polityke i standardy

* Role i odpowiedzialnosci jednostek zaangazowanych
* Procesy krytyczne

* Strategie Ciggtosci Dziatania (Przetrwania)

* Procedury awaryjne i odtworzeniowe.

Program Utrzymania Swiadomosci ma réwniez za zadanie monitorowanie poja-
wiajacych sie zmian w kulturze organizacji i dostosowanie sie do nich. Kampania swia-
domosciowa musi by¢ prowadzona nieustannie i powinna wykorzystywac wszystkie
dostepne srodki przekazu w firmie takie jak: tablice ogfoszen, pisma i biuletyny wew-
netrzne, portale intranetowe.

7.6.3. Audyt

Funkcja audytu programu zarzadzania ciggfoscig polega na poréwnaniu zgodnosci
zdefiniowanej Polityki Ciggtosci Dziatania, standardéw i procedur ze stanem fakty-
cznym, wykryciu ewentualnych luk w ich realizacji oraz wydaniu rekomendacji kory-
gujacych. Wystepuja trzy podstawowe rodzaje oceny audytowej:
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* audyt realizowany przez jednostki zewnetrzne,
* audyt wewnetrzny,
* samoocena.

Dobor wtasciwej metody jest uzalezniony od rangi zadania audytowego, zaawanso-
wania wdrozenia programu zarzadzania ciggtoscig oraz kultury organizacyjnej firmy.
Powszechnie uznaje sie, ze najlepszym i najbardziej dojrzatym sposobem audytowania
jest samoocena obszaru wykonywana przez zainteresowane jednostki.

8. Podsumowanie

Realizacja misji zaktadow ubezpieczen, ktdrg jest zapewnienie ciggtej ochrony ubez-
pieczonych jest mozliwa dzieki stworzeniu Programoéw Zarzadzania Ciggtosciag
Dziatania.

Przetom stuleci zapoczatkowat zwiekszone zainteresowanie problematyka zarza-
dzania ryzykiem (bomba milenijna), stajac sie w ostatniej dekadzie jednym z gtéwnych
probleméw wspoétczesnego zarzadzania organizacjami. Nasilone procesy globalizacji
i liberalizacji w sektorach finansowych doprowadzity do znacznej koncentracji ryzyka
prowadzenia dziatalnosci gospodarczej. Postepujaca rewolucja informacyjna powodu-
je, ze IT staje sie centralnym sposobem komunikacji z klientami, fancuchem dostawcow
i partneréw. W tradycyjnych modelach biznesu wystepowat dystans miedzy IT a bizne-
sem. Klient kontaktowat sie z firmg lub jej przedstawicielami (np. agentami), a dopiero
procesy wsparcia obstugiwaty informatycznie prowadzong dziatalnos¢. W nowym mo-
delu nazywanym czasem e-business procesy biznesowe stapiaja sie z IT w jedng cafosc.
Nastepuje interakcja klientéw z systemami informatycznymi poprzez interfejsy opro-
gramowania lub srodki fagcznosci, a nie z pracownikami firmy. Powoduje to zwieksze-
nie wymagan dla IT w zakresie dostepnosci, szybkosci reakcji, oraz zapewnienia bez-
pieczenstwa. Aby stawic¢ czota tym wszystkim wyzwaniom firmy budujg systemy zarza-
dzania ciggtoscig dziatania. Warto zauwazy¢, ze troche niepostrzezenie stajemy sie
swiadkami narodzin nowego obszaru zastosowan naukowej organizacji zarzadzania,
okreslanego — dzi$ jeszcze moze zbyt pochopnie — mianem teorii Business Continuity
Management (BCM)*°. Warto doda¢d, ze Dyrektywa Solvency I, ktéra bedzie obowia-
zywa¢ od 2012 roku nakfada réwniez obowigzek posiadania Planéw Ciggtosci na
zaktady ubezpieczen.

Magr. inz. PAWEE GOtAB — jest ekspertem w Departamencie Zarzadzania Ryzykiem TUIR
Warta S.A./TUnZ Warta S.A.

Recenzenci — prof. zw. dr hab. Jan Monkiewicz, prof. zw. dr hab. Wanda Ronka-Chmie-
lowiec.
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Business Continuity Management in insurance companies —
summary

Financial institutions, including insurance companies, play an essential role in the world
economy. Increasing concentration of activity and interdependence of financial market insti-
tutions, the growth of natural disaster threats, terrorism and dependence on IT technolo-
gies create a large risk of discontinuity of activities of insurance companies. The aim of the
business continuity management is to build the company's protection mechanisms against
negative disruption impact, in such a way that in case of crisis main business processes may
be continued. The main stages are the following: understanding of organization, including
business impact analysis, creation of business continuity strategy, creation of Business
Continuity Plan procedures, testing and program maintenance.

This article describes the place of businesses continuity management in the risk man-
agement process, reviews the methodology describing this process as well as identifies
major stages of program introduction. Keeping the operational security of the insurance
companies is already recommended as “the best practice” of the market and after imple-
menting Solvency Il it will be mandatory in every insurance company.
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