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Plan wystąpienia

• Ogólny model bezpieczeństwa
• Jak należy przygotować organizację do 

wdrożenia systemu zarządzania 
bezpieczeństwem informacji (SZBI)

• Jak wdrożyć SZBI w organizacji
• Certyfikować czy nie certyfikować SZBI
• Jak przygotować się do audytu strony 

drugiej lub trzeciej
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LegendaLegenda::

OgOgóólny model bezpieczelny model bezpieczeńństwastwa

P P –– podatnopodatnośćść
B B –– zabezpieczeniezabezpieczenie
R R –– ryzykoryzyko
RR RR –– ryzyko szczryzyko szcząątkowetkowe
Z Z -- zagrozagrożżeniaenia
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ZagroZagrożżeniaenia

RozmyRozmyśślnelne
PodsPodsłłuchuch
ModyfikacjaModyfikacja
WWłłamanie do systemuamanie do systemu
ZZłłoośśliwy kodliwy kod
KradzieKradzieżż

PrzypadkowePrzypadkowe
PomyPomyłłkiki
Skasowanie plikuSkasowanie pliku
BBłęłędne skierowaniedne skierowanie
UszkodzeniaUszkodzenia fizycznefizyczne



Klasy bezpieczeKlasy bezpieczeńństwastwa
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DD
Ochrona minimalnaOchrona minimalna

CC
C2 DostC2 Dostęęp kontrolowanyp kontrolowany
C1 Dobrowolna kontrola dostC1 Dobrowolna kontrola dostęępupu

BB
B3 Obszary poufneB3 Obszary poufne
B2 Zabezpieczenie strukturalneB2 Zabezpieczenie strukturalne
B1 Etykietowany poziom zabezpieczeB1 Etykietowany poziom zabezpieczeńń

AA
System zweryfikowanySystem zweryfikowany



Podstawowe atrybuty danych i informacjiPodstawowe atrybuty danych i informacji



RozliczalnoRozliczalnośćść



Oparty na podejOparty na podejśściu wynikajciu wynikająącym z ryzyka biznesowegocym z ryzyka biznesowego

Ustanawianie    WdraUstanawianie    Wdrażżanie   Eksploatacja    anie   Eksploatacja    
MonitorowanieMonitorowanie

Utrzymywanie    DoskonalenieUtrzymywanie    Doskonalenie

SZBI SZBI 
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Procesy zarzProcesy zarząądzania dzania 
bezpieczebezpieczeńństwem systemstwem systemóów w 

informacinformacyjnychyjnych

ZarzZarząądzanie zmianamidzanie zmianami

ZarzZarząądzanie konfiguracjamidzanie konfiguracjami

ZarzZarząądzanie ryzykiemdzanie ryzykiem

MonitorowanieMonitorowanie

UUśświadamianiewiadamianie

Analiza ryzykaAnaliza ryzyka



Działaj zgodnie z PDCA



1. Planowanie
m.in. ustanowienie PBI 
oraz opracowanie 
procedur

3. Sprawdzanie, 
monitorowanie 
działania, 
przeglądy SZBI

4. Użytkowanie, 
utrzymywanie
i usprawnianie SZBI

2. Wdrożenie   
zabezpieczeń,      
procedur oraz      
wykorzystywanie 
w praktyce SZBI  
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Schemat wdroSchemat wdrożżenia SZBI oparty na modelu PDCA enia SZBI oparty na modelu PDCA 



Planuj



Planuj





Dokonaj analizy ekonomicznej: 
kosztów wdrożenia systemu i kosztów 

ewentualnych strat z tytułu jego 
braku

Podejmij strategiczną decyzję
dotyczącą ustanowienia SZBI

Planuj



Opracuj harmonogram działań
wdrażających 
Przygotuj 

plan postępowania z ryzykiem

Dokument planu postępowania 
z ryzykiem przedstawia 

zabezpieczenia, które będą
zastosowane w celu ograniczenia 

zidentyfikowanego ryzyka 

Planuj



Struktura dokumentStruktura dokumentóów SZBIw SZBI

Procedury i procesy
Gdzie, kiedy, jak i przez kogo

Polityka SZBI
Deklaracja najwyższego kierownictwa

Zakres SZBI
Deklaracja Stosowania

Instrukcje, formularze, listy kontrolne
Opis realizacji konkretnych działań

Zapisy
Dowody na zgodność działań z wymogami SZBI



Wdrażaj  zabezpieczenia 
zgodnie z celami stosowania 

zabezpieczeń zapisanymi 
w

Deklaracji stosowania 
Cele stosowania zabezpieczeń
i zabezpieczenia (załącznik A)

Wykonuj



Wdrażaj  procedury:
Działań zapobiegawczych

Działań korygujących
Nadzoru nad dokumentami

Prowadzenia audytów 
wewnętrznych

Wdrażaj programy 
uświadamiania personelu!

Wykonuj



Zdefiniuj pomiar skuteczności 
zabezpieczeń

Wykorzystuj w praktyce SZBI 

Wykonuj



Monitoruj system w celu 
identyfikowania naruszeń

bezpieczeństwa, wykrywania błędów 
przetwarzania, wykrywania 

incydentów
Wykonuj pomiar skuteczności 

zabezpieczeń
Wykonuj przeglądy szacowania ryzyka

Sprawdzaj



Badaj działanie systemu –
jego wydajność, 

efektywność

Sprawdzaj



Składowe kompetencji audytorów

ŚŚrodowiskorodowiskoJakoJakośćść
OgOgóólna lna 
wiedzawiedza

i umieji umiejęętnotnośścici

DoDośświadczenie wiadczenie 
w pracyw pracy

DoDośświadczenie wiadczenie 
w w audytowaniuaudytowaniu

Cechy Cechy 
osobowoosobowośścici

Szkolenie Szkolenie 
audytoraudytoróówwWyksztaWykształłcenie cenie 



Etapy oceny audytora

Nabywanie kompetencjiNabywanie kompetencji

Utrzymanie Utrzymanie 
i doskonalenie i doskonalenie 
kompetencjikompetencji

AudytowanieAudytowanie

Ocena  Ocena  
wstwstęępnapna

CiCiąąggłła ocena  a ocena  
dokonadokonańń

AudytorAudytor

Kryteria speKryteria spełłnionenione

Nie wybranyNie wybrany

Kryteria niespeKryteria niespełłnionenione

Kryteria niespeKryteria niespełłnionenione

WyznaczenieWyznaczenie
zespozespołłu u audytujaudytująącegocego



Standardowy proces audytu
Inicjowanie audytuInicjowanie audytu

-- wyznaczenie audytora wiodwyznaczenie audytora wiodąącegocego
-- okreokreśślenie cellenie celóów, zakresu i kryteriw, zakresu i kryterióów audytuw audytu
-- okreokreśślenie wykonalnolenie wykonalnośści audytuci audytu
-- wyznaczenie zespowyznaczenie zespołłu u audytujaudytująącegocego
-- ustalenie poczustalenie począątkowego kontaktu z tkowego kontaktu z audytowanymaudytowanym

ZakoZakońńczenie audytuczenie audytu DziaDziałłania ania poaudytowepoaudytowe

PrzeglPrzegląąd dokumentd dokumentóóww
przeglprzegląąd dokumentd dokumentóów systemu zarzw systemu zarząądzania oraz okredzania oraz okreśślenie ich lenie ich 

adekwatnoadekwatnośści w  odniesieniu do kryterici w  odniesieniu do kryterióów audytu w audytu 

Przygotowanie dziaPrzygotowanie działłaańń audytowych na miejscu audytowych na miejscu 
-- przygotowanie planu audytuprzygotowanie planu audytu
-- przydzielenie zadaprzydzielenie zadańń zespozespołłowi owi audytujaudytująącemucemu
-- przygotowanie dokumentprzygotowanie dokumentóów roboczych w roboczych 

Prowadzenie dziaProwadzenie działłaańń audytowych na miejscu audytowych na miejscu 
-- spotkanie otwierajspotkanie otwierająącece
-- komunikowanie sikomunikowanie sięę podczas audytupodczas audytu
-- rola i odpowiedzialnorola i odpowiedzialnośćść przewodnikprzewodnikóów i obserwatorw i obserwatoróóww
-- zbieranie i weryfikowanie informacjizbieranie i weryfikowanie informacji
-- opracowanie ustaleopracowanie ustaleńń z audytuz audytu
-- przygotowanie wnioskprzygotowanie wnioskóów z audytuw z audytu
-- spotkanie zamykajspotkanie zamykająącece



PlanujPlanuj

WykonajWykonaj

SprawdSprawdźź

DD

Proces zarządzania programem audytu

Uprawnienia do Uprawnienia do 
zarzzarząądzania dzania 

programem audytprogramem audytóóww

Ustalenia programu audytUstalenia programu audytóóww
11) cele i zakres) cele i zakres
2) odpowiedzialno2) odpowiedzialnośćść
3) zasoby 3) zasoby 
4) procedury4) procedury

WdroWdrożżenie programu audytenie programu audytóóww
1) harmonogram audyt1) harmonogram audytóóww
2) ocena audytor2) ocena audytoróóww
3) dob3) dobóór zespor zespołłóów w audytujaudytująącychcych
4) kierowanie dzia4) kierowanie działłaniami aniami audytowymiaudytowymi
5) utrzymywanie zapis5) utrzymywanie zapisóóww

Monitorowanie  i  przeglMonitorowanie  i  przegląądy  dy  
programu  audytprogramu  audytóóww

1) monitorowanie i przegl1) monitorowanie i przegląądydy
2) identyfikowanie potrzeb w zakresie 2) identyfikowanie potrzeb w zakresie 

dziadziałłaańń korygujkorygująących i zapobiegawczych  cych i zapobiegawczych  
3) identyfikowanie mo3) identyfikowanie możżliwoliwośści doskonalenia ci doskonalenia 

Doskonalenie Doskonalenie 
programprogramóów w 

audytaudytóóww

Kompetencje i Kompetencje i 
ocena audytorocena audytoróów w 

DziaDziałłania  ania  
audytoweaudytowe

DziaDziałłajaj



Konserwuj i usprawniaj 
funkcjonowanie systemu

Wdrażaj zidentyfikowane 
udoskonalenia

Podejmuj stosowne działania 
korygujące lub zapobiegawcze

Działaj



Uwaga!

• Norma PN-ISO/IEC 27001 nie 
jest typową normą IT

• Jest sui generis przewodnikiem 
ukazującym tworzenie kultury 
bezpieczeństwa informacyjnego



Certyfikować czy nie 
certyfikować SZBI?

Certyfikat to Certyfikat to 
śświadectwo dojrzawiadectwo dojrzałłoośścici



Przygotowanie do audytu 
zewnętrznego - jakie dokumenty?

Dokumenty wymagane przez 
PN-ISO/IEC 27001 oraz opis 

SZBI

Polityka 
bezpieczeństwa 
informacyjnego

Opis metody i 
raport z 

szacowania ryzyka 
Udokumentowane 

procedury

Plan 
postępowania z 

ryzykiem 

Opis 
skuteczności  
zabezpieczeń

Zapisy z realizacji 
procesów, 
incydentów 

Deklaracja 
stosowania



Zgodność dokumentacji 
z wymaganiami

Dostępność
dokumentacji

Zarządzanie 
dokumentacją

Wdrożenie zapisów dla 
wybranych zabezpieczeń

Co interesuje audytorów?



Straty
Czas

Nakłady finansowe 

Usługi wykonywane 
w warunkach 

bezpieczeństwa
informacyjnego

Przewaga Przewaga 
konkurencyjnakonkurencyjna

Uświadomienie 
zagrożeń

i przeciwdziałanie

Zapewnienie Zapewnienie 
ciciąąggłłoośści dziaci działłaniaania

Zgodność
z przepisami prawa

WraWrażżliwe dane liwe dane 
ssąą skutecznie skutecznie 

chronionechronione

Korzyści

MniejszeMniejsze
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