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Plan wystgpienia

Ogolny model bezpieczenstwa

Jak nalezy przygotowac organizacje do
wdrozenia systemu zarzgdzania
bezpieczenstwem informac;ji (SZBI)

Jak wdrozyc SZBI| w organizacji
Certyfikowac czy nie certyfikowac SZBI

Jak przygotowac sie do audytu strony
drugiej lub trzeciej
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Zagrozenia
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Pomyiki

Skasowanie pliku
Btedne skierowanie
Uszkodzenia fizyczne
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P Klasy bezpieczenstwa
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C2 Dostep kontrolowany
C1 Dobrowolna kontrola dostepu

D

Dchrona minimalna




BN

POLSKI KOMITET -

oGz Podstawowe atrybuty danych i informacji

/' Dostepna
na kazde

Zadanie

/' Podstawowy,

|f wymagany
. standanych
_ i informaciji e
.f/ .- 2 , .rf \‘\'\_
| Zachowujaca i"" Poufna,
. integralnos¢ | \ gdy potrzeba




BN

POLSKI KOMITET
NORMALIZACYJNY

- .

Poufnosc Integrainosc

Bezpieczenstwo
informacji ).

-

pZawodnosc




BN

POLSKI KOMITET
NORMALIZACYJNY

Oparty ha podejsciul wynikajgecym z ryzyka pbiznesowego

Ustanawianie Wdrazanie Eksploatacja
Monitorowanie
Utrzymywanie Doskonalenie




BN Procesy zarzadzania
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e bezpieczenstwem systemow
informacyjnych

Zarzadzanie zmianami

|

{ Zarzadzanie konfiguracjami ]

[ Zarzadzanie ryzykiem ]

[ Monitorowanie ]

Uswiadamianie

[ Analiza ryzyka ]




Dziataj zgodnie z PDCA
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) ) 1. Planowanie
4. Uzytkowanie, m.in. ustanowienie PBI

utrzymywanie oraz opracowanie
i usprawnianie SZBI procedur

2. Wdrozenie
zabezpieczen,
procedur oraz
wykorzystywanie
w praktyce SZBI

3. Sprawdzanie,
monitorowanie
dziatania,

przeglady SZBI




Zapoznaj sie opisem modelu ustanowienia,
wdrozenia, zarzadzania, monitorowania
oraz przegladu SZBI - z treScig normy
PN-ISO/IEC 27001

Zapoznaj sie z normami
uszczegotawiajgcymi:
PN-ISO/IEC 17799, PN-ISO/IEC 27005
oraz PN-ISO/IEC 27006




Planuj

Okresl posiadane Opracuj polityke
aktywa bezpieczenstwa
(m.in. sklasyfikuj Informacyjnego (PBI)
dane i informacje),

Okresl zagrozenia Opracuj procesy

dla aktywow | procedury wazne
poprzez Z punktu widzenia
szacowanie ryzyka zarzgdzania ryzykiem
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Charakterystyka
dziatalnosci

Wymagania
biznesowe,

prawne, etyczne

Kryteria

oceny ryzyka

Lokalizacja

Polityka
Bezpieczenstwa

Informacyjnego

Cele polityki

Aktywa

Technologie

Strategia
zarzgdzania

ryzykiem




Planuj

Dokonaj analizy ekonomicznej:
kosztow wdrozenia systemu i kosztow
ewentualnych strat z tytutu jego
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Planuj

Opracuj harmonogram dziatan
wdrazajgcych

Przygotuj
plan postepowania z ryzykiem

Dokument planu postepowania
z ryzykiem przedstawia
zabezpieczenia, ktore bedg
zastosowane w celu ograniczenia
zidentyfikowanego ryzyka
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Struktura dokumentow SZBI

Polityka SZBI
Deklaracja najwyzszego kierownictwa
Zakres SZBI
Deklaracja Stosowania

Procedury i procesy
Gdzie, kiedy, jak i przez kogo

M

Instrukcje, formularze, listy kontrolne
Opis realizacji konkretnych dziatan

Dowody na zgodnosc¢ dziatahh z wymogami SZBI




Wykonuj

Wdrazaj zabezpieczenia
zgodnie z celami stosowania
zabezpieczen zapisanymi
W

Deklaracji stosowania
Cele stosowania zabezpieczen
| zabezpieczenia (zatgcznik A)




Wykonuj

Wdrazaj procedury:
Dziatan zapobiegawczych
Dziatan korygujgcych

Nadzoru nad dokumentami

Prowadzenia audytow
wewnetrznych

Wdrazaj programy
uSswiadamiania personelu!




Wykonuj

Zdefiniuj pomiar skutecznosci
zabezpieczen

Wykorzystuj w praktyce SZBI




Sprawdzaj

Monitoruj system w celu
identyfikowania naruszen
bezpieczenstwa, wykrywania bteddw
przetwarzania, wykrywania

incydentow

Wykonuj pomiar skutecznosci
zabezpieczen

Wykonuj przeglady szacowania ryzyka




Sprawdzaj

Badaj dziatanie systemu —
jego wydajnosc,

efektywnosc




Sktadowe kompetencji audytorow

SO0 oOWISKO

i umiejetnosci
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Nabywanie kompetencjl

Kryteria niespetnione

Ciggta ocena

dokonan
Kryteria spetnione

Kryteria niespetnione

Nie wybrany Utiizymanie

Il doskonalenie
kompetencji

Wyznaczenie
Zespotu audytujacego

Audytewanie
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Inicjowanie audytu

naczenie audytora Wiodacedo

slenie celow, zakresu i Kiyteriow audytu
slenie wykonalnesci audytu

ICZENIE ZESPELUl audytljac ego

IC]
/v\/ CZ
oK
oKiie
WyZNne

Z
Ustalenie poczatkowedo: kontaktu' z audytowanym

zeglqd dokumentow
przeglgdi dekumentow: systemul zalizadzania oragz ok

eslenie ich
adekwatnesel wi odniesieniul do kryteriow: audytu

Przygotowanie dziatan audytowych na miejscu
= przygotowanie planu audytu
- przydzieleniel zadan zespetowi audytujacemu
- przygotowanier dokumentow: roboczych

Prowadzenie dzialan audytewych na miej
- Spotkanier otwierajace

kemunikewaniel sie; pedczas audytu
- riolali ochow]ech]aJnoy, przewoednikow! il obserwatorow.
Zbieranie: i Weryfikowanie Informacil

opracowanier ustalen z audytu

przy Jo'rowam]g WRIOSkow! z audytu

Spotkanie zamyKajace

Zakonczenie audytu Dziatania poaudytowe
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@m Proces zarzadzania programem audytu
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Uprawnienia do
Zalrzgdzania

programem audytow

Ustalenia p JJfUJffJIJJ'J audytow

Planuj

3) zasoby
4)) procedury:

Dziataj
Doskonalenie

programow
audytow

T

n Kompetencje i

drozenie Drogra Sndviow ——) ’

J{-JJI“JJ,JJJ,, Drog el audytow ocena audytorow
1) harmonogram: audytow:

2)  ocena ;JIJrJ‘/‘roréw Wy ana.]
3)) dobor zespotow: lelfJ/F'Uflfy i

4) Kierowanie dziat; [ audytowymi
5)) utrzymywanie zapisoy —

Dziatania
audytowe

Monitorowanie I przeglady’
programul audytow.
1) moniterowanier priz cly V4
2) Identyfikowanie potrizeb wi zakresie Spr a Wdz
dziatan korygujacych il zapobiegawczych
3) Identyfikowanie rru/llwow doskonalenia




Dziataj

Konserwuj | usprawniaj
funkcjonowanie systemu

Wdrazaj zidentyfikowane
udoskonalenia

Podejmuj stosowne dziatania
korygujace lub zapobiegawcze




e Norma PN-ISO/IEC 27001 nie
jest typowg normag IT

e Jest sui generis przewodnikiem
ukazujacym tworzenie kultury
bezpieczenstwa informacyjnego




Certyfikowac czy nie
certyfikowac SZBI?

Certyfikat to
swiadectwo dojrzatosci




BN Przygotowanie do audytu
zewnetrznego - jakie dokumenty?

Deklaracja
stosowania

POLSKI KOMITET
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Polityka
bezpieczenstwa
informacyjnego

Dokumenty wymagane przez
PN-ISO/IEC 27001 oraz opis
SZBI

Opis metody i
raport z Udokumentowane
szacowania ryzyka procedury

Opis
skutecznosci

Plan Zapisy z realizacji

postepowania z procesow,

ryzykiem incydentow zabezpieczen




Co interesuje audytorow?
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b Korzysci
Mniejsze

Przewaga
konkurencyjna

Zapewnienie
ciagtosci dziatania

Wrazliwe dane
sq skutecznie
chronione




Zrodlo:

PN-ISO/IEC 27001:2007

PN-ISO/IEC 27006:2009
PN-1-13335-1:1999

Krawiec J., Ozarek G.: Certyfikacja w
informatyce. Wyd. PKN, Warszawa, 2010
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