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SkrSkróóty i definicjety i definicje

IBIB -- Incydent bezpieczeIncydent bezpieczeńństwastwa

PBIPBI –– Polityka BezpieczePolityka Bezpieczeńństwa Informacjistwa Informacji
PZIBPZIB –– Proces ZarzProces Zarząądzania Incydentami dzania Incydentami 

BezpieczeBezpieczeńństwastwa
JOJO -- Jednostka organizacyjna  Jednostka organizacyjna  
IBTIIBTI -- Inspektor bezpieczeInspektor bezpieczeńństwa stwa 

teleinformatycznegoteleinformatycznego
SZBISZBI –– System ZarzSystem Zarząądzania dzania 

BezpieczeBezpieczeńństwem Informacjistwem Informacji
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Cel prezentacjiCel prezentacji

Przedstawienie pojPrzedstawienie pojęęcia incydentu w PNcia incydentu w PN--ISO/IEC ISO/IEC 
27001 i 27001 i PNPN--ISO/IEC 20000ISO/IEC 20000

Przedstawienie normalizacyjnych aspektPrzedstawienie normalizacyjnych aspektóów w 
zarzzarząądzania incydentami bezpieczedzania incydentami bezpieczeńństwa w normachstwa w normach
••

 
PNPN--ISO/IEC 17799 (ISO/IEC 27002)ISO/IEC 17799 (ISO/IEC 27002)

••
 

TR ISO/IEC 18044TR ISO/IEC 18044

Przedstawienie powiPrzedstawienie powiąązazańń procesu PZIB z innymi procesu PZIB z innymi 
procesami w IT  procesami w IT  
Interpretacja przepisInterpretacja przepisóów dotyczw dotycząących ochrony cych ochrony 
informacji w zakresie zarzinformacji w zakresie zarząądzania IBdzania IB
Uwaga technicznaUwaga techniczna

••

 
Znak (?) Znak (?) ––

 
wwąątpliwotpliwośści prelegenta  ci prelegenta  
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PrzepisyPrzepisy
[UODO]  [UODO]  –– Ustawa z dnia 29.08.1997 o ochronie danych Ustawa z dnia 29.08.1997 o ochronie danych 

osobowych (Dz. U. Nr 133 poz. 883)osobowych (Dz. U. Nr 133 poz. 883)

[R1024] [R1024] –– RozporzRozporząądzenie Ministra SWiA z 29.04.2004 w dzenie Ministra SWiA z 29.04.2004 w 
sprawie dokumentacji przetwarzania danych sprawie dokumentacji przetwarzania danych 
osobowych oraz warunkosobowych oraz warunkóów technicznych i w technicznych i 
organizacyjnych jakim powinny odpowiadaorganizacyjnych jakim powinny odpowiadaćć
urzurząądzenia i systemy informatyczne sdzenia i systemy informatyczne słłuużążące do ce do 
przetwarzania danych osobowych (Dz.U. Nr 100 przetwarzania danych osobowych (Dz.U. Nr 100 
poz. 1024) poz. 1024) 

[UOIN]   [UOIN]   –– Ustawa z dnia 22 stycznia 1999 o ochronie Ustawa z dnia 22 stycznia 1999 o ochronie 
informacji niejawnych (Dz. U. Nr 11, poz. 95)informacji niejawnych (Dz. U. Nr 11, poz. 95)

[R1433] [R1433] –– RozporzRozporząądzenie Prezesa RM z dnia 25.08.2005 w dzenie Prezesa RM z dnia 25.08.2005 w 
sprawie okresprawie okreśślenia podstawowych wymagalenia podstawowych wymagańń
bezpieczebezpieczeńństwa systemstwa systemóów i sieci w i sieci 
teleinformatycznych (Dz.U. 171, poz. 1433)teleinformatycznych (Dz.U. 171, poz. 1433)
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KrKróótki przegltki przegląąd d --  przepisyprzepisy

[UIDP]   [UIDP]   –– Ustawa z dnia 17.02.2005 r. o Ustawa z dnia 17.02.2005 r. o 
informatyzacji dziainformatyzacji działłalnoalnośści podmiotci podmiotóóww
realizujrealizująących zadania publiczne (Dz.U. Nr  64, cych zadania publiczne (Dz.U. Nr  64, 
poz. 565).poz. 565).

[R1766] [R1766] –– RozporzRozporząądzenie RM z dnia 11.10.2005 w dzenie RM z dnia 11.10.2005 w 
sprawie okresprawie okreśślenia minimalnych wymagalenia minimalnych wymagańń
dla systemdla systemóów teleinformatycznych w teleinformatycznych 
(Dz.U.212, poz. 1766) (Dz.U.212, poz. 1766) 

[Zal_BTI][Zal_BTI] Zalecenia dotyczZalecenia dotycząące bezpieczece bezpieczeńństwa stwa 
teleinformatycznego, ABW, wersja 1.1, teleinformatycznego, ABW, wersja 1.1, 
Warszawa Warszawa –– grudziegrudzieńń 2006.2006.

[Zal_AZR] Szczeg[Zal_AZR] Szczegóółłowe zalecenia dotyczowe zalecenia dotycząące analizy oraz ce analizy oraz 
zarzzarząądzania ryzykiem w systemach i sieciach dzania ryzykiem w systemach i sieciach 
teleinformatycznych, wersja 1.2, ABW, teleinformatycznych, wersja 1.2, ABW, 
Warszawa Warszawa –– grudziegrudzieńń 2006.2006.
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Polskie normyPolskie normy

[13335[13335--1] 1] –– PNPN--II--1333513335--1:1999 Technika informatyczna 1:1999 Technika informatyczna --
Wytyczne do zarzWytyczne do zarząądzania bezpieczedzania bezpieczeńństwem stwem 
systemsystemóów informatycznych w informatycznych –– PojPojęęcia i modele cia i modele 
bezpieczebezpieczeńństwa stwa 

[27001]   [27001]   –– PNPN--ISO/IEC 27001:2007 Technika ISO/IEC 27001:2007 Technika 
informatyczna informatyczna –– Techniki bezpieczeTechniki bezpieczeńństwa stwa ––
Systemy zarzSystemy zarząądzania bezpieczedzania bezpieczeńństwem stwem 
informacji informacji –– WymaganiaWymagania

[17799]   [17799]   –– PNPN--ISO/IEC 17799:2007 Technika ISO/IEC 17799:2007 Technika 
informatyczna informatyczna –– Techniki bezpieczeTechniki bezpieczeńństwa stwa ––
Praktyczne zasady zarzPraktyczne zasady zarząądzania dzania 
bezpieczebezpieczeńństwem informacjistwem informacji

[20000][20000]–– PNPN--ISO/IEC  20000ISO/IEC  20000--1:2007 1:2007 -- Technika Technika 
informatyczna informatyczna -- ZarzZarząądzanie usdzanie usłługami ugami -- CzCzęśćęść 1: 1: 
Specyfikacja; PNSpecyfikacja; PN--ISO/IEC 20000ISO/IEC 20000--2:2007 2:2007 --
Technika informatyczna Technika informatyczna -- ZarzZarząądzanie usdzanie usłługami ugami --
CzCzęśćęść 2: Regu2: Regułły posty postęępowania.powania.
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Normy zagraniczneNormy zagraniczne

[18044]   [18044]   –– TR ISO/IEC 180044 TR ISO/IEC 180044 Information technology Information technology ––
Security techniques Security techniques –– Information securityInformation security
incident management incident management 
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ProblemProblem

Relacja bezpieczeRelacja bezpieczeńństwa informacji do stwa informacji do 
jakojakośści danychci danych

JakoJakośćść danych rozumiana jako ichdanych rozumiana jako ich
••

 
IntegralnoIntegralnośćść

••
 

DostDostęępnopnośćść

••
 

AutentycznoAutentycznośćść

Jak reagowaJak reagowaćć na incydenty, na incydenty, żżeby eby 
zmniejszyzmniejszyćć ich skutki i powtarzalnoich skutki i powtarzalnośćść?  ?  
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Definicje incydentDefinicje incydentóóww
[20000][20000]
••

 
IncydentIncydent

 
––

 
kakażżde zdarzenie, ktde zdarzenie, któóre nie nalere nie należży  do y  do 

standardowej operacji usstandardowej operacji usłługi i ktugi i któóre powoduje  re powoduje  
lub molub możże powodowae powodowaćć

 
przerwprzerwęę

 
w dostarczaniu tej w dostarczaniu tej 

ususłługi  lub redukcjugi  lub redukcjęę
 

jej jakojej jakośścici

[27001], [17799], [18044] [27001], [17799], [18044] 
••

 
incydent zwiincydent zwiąązany z bezpieczezany z bezpieczeńństwem stwem 
informacjiinformacji

 
jest to pojedyncze zdarzenie lub seria jest to pojedyncze zdarzenie lub seria 

nieponiepożążądanych lub niespodziewanych zdarzedanych lub niespodziewanych zdarzeńń
 zwizwiąązanych z bezpieczezanych z bezpieczeńństwem informacji, ktstwem informacji, któóre re 

stwarzajstwarzająą
 

znaczne prawdopodobieznaczne prawdopodobieńństwo stwo 
zakzakłłóócenia dziacenia działłaańń

 
biznesowych i zagrabiznesowych i zagrażżajająą

 bezpieczebezpieczeńństwu informacjistwu informacji



1010

Definicje incydentDefinicje incydentóóww
[20000] [27001]

Co Zdarzenie Pojedyncze zdarzenie lub 
seria niepożądanych lub 

niespodziewanych 
zdarzeń

Cecha, 
sposób 

wykrycia 

które nie należy do 
standardowej operacji 

usługi

związanych z 
bezpieczeństwem

 informacji,

Skutek które powoduje  lub może 
powodować

 
przerwę

 
w 

dostarczaniu

 
tej usługi  

lub 
redukcję

 
jej jakości

które stwarzają

 
znaczne 

prawdopodobieństwo 
zakłócenia działań

 biznesowych
i  

zagrażają

 bezpieczeństwu 
informacji
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Rodzaje incydentRodzaje incydentóów w --  przykprzykłładyady
Tylko [20000]
Incydent SLA

[20000] i [27001]
Incydent SLA i IB

Tylko [27001]
IB

Spadek wydajności 
spowodowany większą

 ilością

 
użytkowników 

niż

 
przewidziano

Awaria sprzętu 
(dostępność)

Zablokowanie systemu 
spowodowane brakiem 

umiejętności 
użytkowników

Błąd /awaria/ 
oprogramowania 

Atak malware 
(integralność, 
dostępność)

Włamanie i usunięcie  
danych (integralność, 

dostępność)

Ujawnienie informacji, 
wykorzystanie w celach 
prywatnych (Naruszenie 

poufności)
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ZarzZarząądzanie incydentami w [17799]dzanie incydentami w [17799]
RozdziaRozdziałł 13 [17799]13 [17799]
••

 
ZgZgłłaszanie zdarzeaszanie zdarzeńń

ZgZgłłaszanie zdarzeaszanie zdarzeńń zwizwiąązanych z bezpieczezanych z bezpieczeńństwem stwem 
informacjiinformacji
ZgZgłłaszanie saszanie słłaboabośści systemu bezpieczeci systemu bezpieczeńństwastwa

••
 

ZarzZarząądzanie incydentami zwidzanie incydentami zwiąązanymi z zanymi z 
bezpieczebezpieczeńństwem informacjistwem informacji

OdpowiedzialnoOdpowiedzialnośćść i proceduryi procedury
WyciWyciąąganie wnioskganie wnioskóów z incydentw z incydentóów zwiw zwiąązanych z zanych z 
bezpieczebezpieczeńństwem informacjistwem informacji
Gromadzenie materiaGromadzenie materiałłu dowodowegou dowodowego



1313

ZarzZarząądzanie incydentami w [17799]dzanie incydentami w [17799]
ZgZgłłaszanie zdarzeaszanie zdarzeńń zwizwiąązanych z zanych z 
bezpieczebezpieczeńństwem informacjistwem informacji
••

 
NiezwNiezwłłoczne zgoczne zgłłaszanie zdarzeaszanie zdarzeńń

 
zwizwiąązanych z zanych z 

bezpieczebezpieczeńństwem informacji poprzez odpowiednie stwem informacji poprzez odpowiednie 
kanakanałłyy

••
 

Odpowiednie proceduryOdpowiednie procedury
Poprawne zachowanie uPoprawne zachowanie użżytkownikaytkownika

••
 

Opisanie szczegOpisanie szczegóółłóóww
••

 
Zakaz samodzielnej reakcji bez zgZakaz samodzielnej reakcji bez zgłłoszenia (?)oszenia (?)

Formularze zgFormularze zgłłoszeniaoszenia
Zwrotne informowanieZwrotne informowanie
Proces dyscyplinarnyProces dyscyplinarny

••
 

Zawsze dostZawsze dostęępny punkt zgpny punkt zgłłoszeniaoszenia
••

 
RRóówniewnieżż

 
personel stron trzecich personel stron trzecich 
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ZarzZarząądzanie incydentami w [17799]dzanie incydentami w [17799]
ZgZgłłaszanie saszanie słłaboabośści systemu bezpieczeci systemu bezpieczeńństwastwa
••

 
ZgZgłłaszanie zaobserwowanych lub podejrzewanych aszanie zaobserwowanych lub podejrzewanych 
ssłłaboabośści bezpieczeci bezpieczeńństwa w systemach lub stwa w systemach lub 
ususłługach przez wszystkich pracownikugach przez wszystkich pracownikóów i w i 
reprezentantreprezentantóów stron trzecich.w stron trzecich.

••
 

Odbiorca zgOdbiorca zgłłoszeniaoszenia
Kierownictwo (?)Kierownictwo (?)
Dostawca usDostawca usłług ug 

••
 

Zakaz testowania podatnoZakaz testowania podatnośści na wci na włłasnasnąą
 

rręękkęę
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ZarzZarząądzanie incydentami w [17799]dzanie incydentami w [17799]
OdpowiedzialnoOdpowiedzialnośćść i procedury w zakresie i procedury w zakresie 
zarzzarząądzania IBdzania IB
••

 
Szybka, skuteczna i uporzSzybka, skuteczna i uporząądkowana reakcjadkowana reakcja

odpowiedzialnoodpowiedzialnośćść kierownictwakierownictwa
procedury procedury 

••
 

Wykorzystanie systemWykorzystanie systemóów monitorowania w monitorowania 

••
 

RRóóżżne procedury reagowania na rne procedury reagowania na róóżżne IBne IB
awarie systemawarie systemóów informacyjnych i utrata usw informacyjnych i utrata usłługiugi
wystwystąąpienie zpienie złłoośśliwego koduliwego kodu
odmowa usodmowa usłługiugi
bbłąłąd danych (?)d danych (?)
naruszenie poufnonaruszenie poufnośści i integralnoci i integralnośścici
niewniewłłaaśściwe uciwe użżycie systemycie systemóów informacyjnychw informacyjnych
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ZarzZarząądzanie incydentami w [17799]dzanie incydentami w [17799]
OdpowiedzialnoOdpowiedzialnośćść i procedury w zakresie i procedury w zakresie 
zarzzarząądzania IB dzania IB cdcd..
••

 
Analiza i identyfikacja przyczyny IBAnaliza i identyfikacja przyczyny IB

••
 

Ograniczanie zasiOgraniczanie zasięęgu gu 
••

 
DziaDziałłania naprawczeania naprawcze

••
 

RaportowanieRaportowanie
••

 
Gromadzenie i zabezpieczanie Gromadzenie i zabezpieczanie śśladladóów audytowych w audytowych 
lub podobnych dowodlub podobnych dowodóóww

••
 

NadzNadzóór nad dziar nad działłaniami odtwarzajaniami odtwarzająącymicymi
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ZarzZarząądzanie incydentami w [17799]dzanie incydentami w [17799]
WyciWyciąąganie wnioskganie wnioskóów z incydentw z incydentóów w 
zwizwiąązanych z bezpieczezanych z bezpieczeńństwem informacjistwem informacji
••

 
Mechanizmy umoMechanizmy umożżliwiajliwiająące liczenie i ce liczenie i 
monitorowanie rodzajmonitorowanie rodzajóów, rozmiarw, rozmiaróów i kosztw i kosztóów w 
incydentincydentóów zwiw zwiąązanych z bezpieczezanych z bezpieczeńństwem stwem 
informacji.informacji.
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ZarzZarząądzanie incydentami w [17799]dzanie incydentami w [17799]
Gromadzenie materiaGromadzenie materiałłu dowodowegou dowodowego
••

 
Zgromadzenie, zachowanie i przedstawienie Zgromadzenie, zachowanie i przedstawienie 
materiamateriałłu dowodowego zgodnie z zasadami u dowodowego zgodnie z zasadami 
materiamateriałłu dowodowego obowiu dowodowego obowiąązujzująącymi w cymi w 
odpowiednim prawodawstwieodpowiednim prawodawstwie

••
 

Procedury zbierania i przedstawiania materiaProcedury zbierania i przedstawiania materiałłu u 
dowodowego na potrzeby postdowodowego na potrzeby postęępowania powania 

••
 

DopuszczalnoDopuszczalnośćść
 

materiamateriałłu dowodowegou dowodowego
ZgodnoZgodnośćść systemsystemóów informacyjnych z opublikowanymi w informacyjnych z opublikowanymi 
normami lub praktycznymi zasadami tworzenia takiego normami lub praktycznymi zasadami tworzenia takiego 
materiamateriałłu dowodowegou dowodowego

••
 

Zabezpieczania materiaZabezpieczania materiałłu dowodowegou dowodowego
Utrzymanie jakoUtrzymanie jakośści i kompletnoci i kompletnośścici
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ZarzZarząądzanie incydentami w [17799]dzanie incydentami w [17799]
Gromadzenie materiaGromadzenie materiałłu dowodowegou dowodowego
••

 
„„dla dokumentdla dokumentóów papierowychw papierowych: orygina: oryginałł

 
jest bezpiecznie jest bezpiecznie 

przechowywany wraz z informacjprzechowywany wraz z informacjąą, kto znalaz, kto znalazłł
 

dokument, dokument, 
gdzie, kiedy i kto bygdzie, kiedy i kto byłł

 
śświadkiem tego zdarzenia; kawiadkiem tego zdarzenia; każżde de 

śśledztwo moledztwo możże wykazae wykazaćć, , żże oryginae oryginałł
 

nie zostanie zostałł
 

naruszonynaruszony””
••

 
„„dla dokumentdla dokumentóów na now na nośśnikach komputerowychnikach komputerowych: zaleca si: zaleca sięę

 utworzenie obrazu lub kopii (zaleutworzenie obrazu lub kopii (zależżnie od stosownych nie od stosownych 
wymagawymagańń) wszelkich no) wszelkich nośśniknikóów wymiennych; zaleca siw wymiennych; zaleca sięę

 zapisanie informacji znajdujzapisanie informacji znajdująących sicych sięę
 

na dyskach twardych na dyskach twardych 
lub w pamilub w pamięęci komputera, aby zapewnici komputera, aby zapewnićć

 
ich dostich dostęępnopnośćść; ; 

zaleca sizaleca sięę
 

zachowanie zapiszachowanie zapisóów wszelkich dziaw wszelkich działłaańń
 

podczas podczas 
procesu kopiowania oraz aby proces ten odbywaprocesu kopiowania oraz aby proces ten odbywałł

 
sisięę

 
w w 

obecnoobecnośści ci śświadkwiadkóów; zaleca siw; zaleca sięę
 

przechowywanie przechowywanie 
oryginalnego nooryginalnego nośśnika i dziennika zdarzenika i dziennika zdarzeńń

 
w sposw sposóób b 

bezpieczny i nienaruszony (jebezpieczny i nienaruszony (jeśśli to niemoli to niemożżliwe, to co liwe, to co 
najmniej jeden obraz lustrzany lub kopinajmniej jeden obraz lustrzany lub kopięę))””
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ZarzZarząądzanie incydentami w [17799]dzanie incydentami w [17799]
Gromadzenie materiaGromadzenie materiałłu dowodowegou dowodowego
••

 
Przeprowadzanie wszelkich dziaPrzeprowadzanie wszelkich działłaańń

 
śśledczych na ledczych na 

kopiach materiakopiach materiałłu dowodowegou dowodowego
••

 
Ochrona integralnoOchrona integralnośści wszystkich materiaci wszystkich materiałłóów w 
dowodowychdowodowych

••
 

Nadzorowanie kopiowania materiaNadzorowanie kopiowania materiałłóów przez w przez 
zaufany personelzaufany personel

••
 

Zapisanie informacjiZapisanie informacji
czas i miejsce kopiowaniaczas i miejsce kopiowania
podmiot wykonujpodmiot wykonująącycy
narznarzęędzia lub programydzia lub programy
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PrzykPrzykłład procesu zarzad procesu zarząądzania IBdzania IB
PrzykPrzykłładowy proces zarzadowy proces zarząądzania IB (PZIB)dzania IB (PZIB)
••

 
Procedura zgProcedura zgłłaszania IBaszania IB

••
 

Procedura zgProcedura zgłłaszania podatnoaszania podatnośścici
••

 
Procedura Procedura monitorowaniamonitorowania

 
usuwania skutkusuwania skutkóów w 

awarii, atakawarii, atakóów w malwaremalware
 

i zdarzei zdarzeńń
 

losowychlosowych
••

 
Procedury realizowane przez Pion IT (ich procesy)Procedury realizowane przez Pion IT (ich procesy)

Procedury reagowania na awarieProcedury reagowania na awarie
Itd. Itd. itpitp…………………………………………………………………………

••
 

Procedura reagowania na naruszenie Procedura reagowania na naruszenie 
bezpieczebezpieczeńństwastwa

••
 

Procedura gromadzenia materiaProcedura gromadzenia materiałłu dowodowegou dowodowego

WWłłaaśściciel procesuciciel procesu
••

 
Pion bezpieczePion bezpieczeńństwa organizacji stwa organizacji 
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PowiPowiąązania z innymi procesamizania z innymi procesami
Proces Proces HelpDeskHelpDesk ––> PZBI> PZBI
••

 
ZgZgłłaszanie naruszeaszanie naruszeńń

 
bezpieczebezpieczeńństwastwa

••
 

Informowanie o incydentach, SLA ktInformowanie o incydentach, SLA któóre sre sąą
 

IB IB 

Procesy utrzymania ITProcesy utrzymania IT
••

 
Naprawianie awarii itp. Naprawianie awarii itp. 

Proces monitorowania Proces monitorowania --> PZIB> PZIB
••

 
BezpoBezpośśrednie alarmy z systemrednie alarmy z systemóów monitorowaniaw monitorowania

••
 

BezpoBezpośśrednie incydenty z systemrednie incydenty z systemóów zarzw zarząądzania dzania 
zdarzeniamizdarzeniami

••
 

Itd. itp.. Itd. itp.. 
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PowiPowiąązania z innymi procesamizania z innymi procesami
PZIB PZIB --> Proces zarz> Proces zarząądzania ryzykiemdzania ryzykiem
••

 
UwzglUwzglęędnianie wnioskdnianie wnioskóów z IB w zarzw z IB w zarząądzaniu dzaniu 
ryzykiemryzykiem

PZIB PZIB --> Proces zarz> Proces zarząądzania konfiguracjdzania konfiguracjąą
••

 
Natychmiastowa zmiana niebezpiecznej Natychmiastowa zmiana niebezpiecznej 
konfiguracjikonfiguracji

PZIB PZIB --> Proces zarz> Proces zarząądzania zmianamidzania zmianami
••

 
Wniosek o zmianWniosek o zmianęę

PZIB PZIB --> Proces zarz> Proces zarząądzania cidzania ciąąggłłoośściciąą
dziadziałłania ania 
••

 
Uruchamianie planu BCPUruchamianie planu BCP
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ZarzZarząądzanie incydentami w [18044]dzanie incydentami w [18044]
4 procesy4 procesy
••

 
Planowania i przygotowaniaPlanowania i przygotowania

••
 

Stosowania Stosowania 
••

 
PrzeglPrzegląądudu

••
 

DoskonaleniaDoskonalenia
••

 
=> Model PCDA znany m.in. z [27001]=> Model PCDA znany m.in. z [27001]
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ZarzZarząądzanie incydentami w [18044]dzanie incydentami w [18044]
Planowania i przygotowaniaPlanowania i przygotowania
••

 
PolitykaPolityka

 
zarzzarząądzaniadzania

 
incydentamiincydentami

••
 

StrukturaStruktura
 

zarzzarząądzaniadzania
 

incydentamincydentamii
ISIRT ISIRT –– InformationInformation Security Security IncidentIncident ResponseResponse TeamTeam
Wsparcie z zewnWsparcie z zewnąątrz trz –– npnp. CERT. CERT

••
 

Dostosowanie PZI doDostosowanie PZI do
Polityki BezpieczePolityki Bezpieczeńństwa Informacjistwa Informacji
PolitykPolitykąą ZarzZarząądzania Ryzykiem dzania Ryzykiem 

••
 

Opracowanie procedurOpracowanie procedur
••

 
Szkolenie, uSzkolenie, uśświadamianiewiadamianie

••
 

Testy Testy 
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ZarzZarząądzanie incydentami w [18044]dzanie incydentami w [18044]
StosowanieStosowanie
••

 
Wykrywanie i raportowanieWykrywanie i raportowanie
ŹŹrróóddłło o –– uużżytkownik lub system monitorujytkownik lub system monitorująącycy

••
 

Zbieranie dodatkowych informacji w celu ocenyZbieranie dodatkowych informacji w celu oceny
••

 
ReakcjaReakcja

Tryb Tryb -- natychmiastowa lub nienatychmiastowa lub nie
DziaDziałłania pania póóźźniejsze niejsze –– incydent incydent „„pod kontrolpod kontroląą””
WdroWdrożżenie planenie planóów kryzysowych i planw kryzysowych i planóów BCP/DRP w BCP/DRP --
incydent incydent „„poza kontrolpoza kontroląą””
Komunikacja wewnKomunikacja wewnęętrzna oraz z organami trzna oraz z organami śścigania i cigania i 
innymi zainteresowanymi podmiotamiinnymi zainteresowanymi podmiotami
Gromadzenie i analiza materiaGromadzenie i analiza materiałłu dowodowegou dowodowego
Dokumentowanie dziaDokumentowanie działłaańń i decyzjii decyzji
Zamkniecie incydentuZamkniecie incydentu
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ZarzZarząądzanie incydentami w [18044]dzanie incydentami w [18044]
PrzeglPrzegląądd
••

 
Dalsza analiza materiaDalsza analiza materiałłóów dowodowychw dowodowych

••
 

WnioskiWnioski
••

 
Propozycje zmian w istniejPropozycje zmian w istniejąących systemach cych systemach 
(mechanizmach) zabezpiecze(mechanizmach) zabezpieczeńń

Warstwa technicznaWarstwa techniczna
Warstwa organizacyjnoWarstwa organizacyjno--proceduralna proceduralna 

••
 

Propozycje zmian w zarzPropozycje zmian w zarząądzaniu IBdzaniu IB
Funkcjonowanie ISIRTFunkcjonowanie ISIRT
ZawartoZawartośćść procedur procedur 
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ZarzZarząądzanie incydentami w [18044]dzanie incydentami w [18044]

DoskonalenieDoskonalenie
••

 
Zmiany w zarzZmiany w zarząądzaniu ryzykiem dzaniu ryzykiem 

••
 

Zmiany w organizacji bezpieczeZmiany w organizacji bezpieczeńństwa i samej PBIstwa i samej PBI
••

 
Propozycje wdroPropozycje wdrożżenia nowych systemenia nowych systemóów w 
zabezpieczezabezpieczeńń
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Incydenty w przepisachIncydenty w przepisach
[UOIN] [UOIN] -- „„naruszenie ochronynaruszenie ochrony””
••

 
Art.  18, ust 9.Art.  18, ust 9.

„„PePełłnomocniknomocnik ochronyochrony podejmujepodejmuje dziadziałłaniaania zmierzajzmierzająącece
do do wyjawyjaśśnienianienia okolicznookolicznośścici naruszenianaruszenia przepisprzepisóóww o o 
ochronieochronie informacjiinformacji niejawnychniejawnych, , zawiadamiajzawiadamiająącc oo tymtym
kierownikakierownika jednostkijednostki organizacyjnejorganizacyjnej, a w , a w przypadkuprzypadku
naruszenianaruszenia przepisprzepisóóww oo ochronieochronie informacjiinformacji niejawnychniejawnych, , 
oznaczonychoznaczonych klauzulklauzuląą „„poufnepoufne”” lublub wywyżższsząą,, rróówniewnieżż
wwłłaaśściwciwąą ssłłuużżbbęę ochronyochrony papańństwastwa””..

••
 

Art. 71, ust. 5, p. d)Art. 71, ust. 5, p. d)
ObowiObowiąązek informowania SOP przez jednostkzek informowania SOP przez jednostkęę zlecajzlecająąccąą
przetwarzanie IN, o naruszeniach ochrony informacji przetwarzanie IN, o naruszeniach ochrony informacji 
niejawnych u zleceniobiorcy niejawnych u zleceniobiorcy 
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Incydenty w przepisachIncydenty w przepisach
[R1433][R1433]
••

 
Par. 4 ObowiPar. 4 Obowiąązki Kierownika JOzki Kierownika JO

p. 4 p. 4 –– analiza staniu bezpieczeanaliza staniu bezpieczeńństwa oraz zapewnienie stwa oraz zapewnienie 
usuniusunięęcia stwierdzonych nieprawidcia stwierdzonych nieprawidłłowoowośścici

••
 

reagowanie na incydenty?reagowanie na incydenty?

p. 6 p. 6 –– zawiadomienie SOP o incydencie bezpieczezawiadomienie SOP o incydencie bezpieczeńństwa stwa 
teleinformatycznego (klauzula teleinformatycznego (klauzula „„poufnepoufne”” i wyi wyżższe))sze))
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Incydenty w przepisachIncydenty w przepisach
Zalecenia [Zalecenia [Zal_BTIZal_BTI]]
••

 
System informowania o incydentachSystem informowania o incydentach

obowiobowiąązek informowania IBTI o IBzek informowania IBTI o IB

••
 

Kontrole i audytyKontrole i audyty
prowadzone przez IBTI i administratorprowadzone przez IBTI i administratoróów w celu w w celu 
wykrycia IBwykrycia IB

••
 

WyjaWyjaśśnianie okolicznonianie okolicznośści IB przez IBTIci IB przez IBTI

••
 

Prawo Prawo żążądania wsparcia od personelu ITdania wsparcia od personelu IT

••
 

PePełłnomocniknomocnik
dziadziałłania i wnioski do kierownika JO w zakresie ania i wnioski do kierownika JO w zakresie 
dodatkowych zabezpieczedodatkowych zabezpieczeńń
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Incydenty w przepisachIncydenty w przepisach
Zalecenia [Zalecenia [Zal_AZRZal_AZR]]
••

 
Procedury zgProcedury zgłłaszania i badania przyczyn IBaszania i badania przyczyn IB

••
 

ŚŚwiadome i efektywne reagowanie oraz wiadome i efektywne reagowanie oraz 
wyciwyciąąganie wnioskganie wnioskóóww

[UODO] i [R1024][UODO] i [R1024]
••

 
ABI powinien nadzorowaABI powinien nadzorowaćć

 
przestrzeganie zasad przestrzeganie zasad 

ochrony (art. 36 ust 3)ochrony (art. 36 ust 3)
••

 
Brak przepisBrak przepisóów dot. monitorowania w dot. monitorowania 
bezpieczebezpieczeńństwa i reagowania na incydentystwa i reagowania na incydenty

Dlaczego wiDlaczego więększokszośćść przepisprzepisóów nie wykorzystuje w nie wykorzystuje 
polskich norm?polskich norm?
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Przepisy o informatyzacjiPrzepisy o informatyzacji

Ustawa o informatyzacji [UIDP] z 2005 r.Ustawa o informatyzacji [UIDP] z 2005 r.
••

 
MoMożżliwoliwośćść

 
kontroli [kontroli [……] dzia] działłania systemania systemóów TI, w TI, 

uużżywanych do realizacji zadaywanych do realizacji zadańń
 

publicznychpublicznych
••

 
RozporzRozporząądzenie dot. minimalnych wymagadzenie dot. minimalnych wymagańń

 bezpieczebezpieczeńństwa [R1766]stwa [R1766]
§§ 2. Systemy teleinformatyczne u2. Systemy teleinformatyczne użżywane przez podmioty ywane przez podmioty 
publiczne do realizacji zadapubliczne do realizacji zadańń publicznych 1) powinny publicznych 1) powinny 
spespełłnianiaćć wwłłaaśściwociwośści i cechy w zakresie funkcjonalnoci i cechy w zakresie funkcjonalnośści, ci, 
niezawodnoniezawodnośści, uci, użżywalnoywalnośści, wydajnoci, wydajnośści, przenoszalnoci, przenoszalnośści ci 
i pieli pielęęgnowalnognowalnośści, okreci, okreśślone lone w normach ISO w normach ISO 
zatwierdzonych przez krajowzatwierdzonych przez krajowąą jednostkjednostkęę normalizacyjnnormalizacyjnąą, , 
na etapie projektowania, wdrana etapie projektowania, wdrażżania i modyfikowania ania i modyfikowania 
tych systemtych systemóów;w;
=> [17799], [20000]=> [17799], [20000]
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Przepisy o informatyzacjiPrzepisy o informatyzacji

••
 

Cd. [R1766]Cd. [R1766]

§§ 3. 1. Podmiot publiczny opracowuje, modyfikuje w 3. 1. Podmiot publiczny opracowuje, modyfikuje w 
zalezależżnonośści od potrzeb oraz wdraci od potrzeb oraz wdrażża polityka politykęę
bezpieczebezpieczeńństwa dla systemstwa dla systemóów TI uw TI użżywanych przez ten ywanych przez ten 
podmiot do realizacji zadapodmiot do realizacji zadańń publicznych.publicznych.

2. Przy opracowywaniu polityki bezpiecze2. Przy opracowywaniu polityki bezpieczeńństwa, o ktstwa, o któórej rej 
mowa w ust. 1, podmiot publiczny powinien uwzglmowa w ust. 1, podmiot publiczny powinien uwzglęędniadniaćć
postanowienia Polskich Norm z zakresu bezpieczepostanowienia Polskich Norm z zakresu bezpieczeńństwa stwa 
informacji.informacji.
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Poziomy zarzPoziomy zarząądzania IBdzania IB

Poziom podstawowyPoziom podstawowy
••

 
Wykorzystanie [17799] w zarzWykorzystanie [17799] w zarząądzaniu dzaniu 
incydentamiincydentami

Opracowanie kilku podstawowych procedurOpracowanie kilku podstawowych procedur

Poziom procesowy Poziom procesowy 
••

 
Zbudowanie procesZbudowanie procesóów w oparciu o [27001] i [17799] w w oparciu o [27001] i [17799] 
oraz czoraz częśęściowo [20000]ciowo [20000]

••
 

Budowa i certyfikacja SZBI na zgodnoBudowa i certyfikacja SZBI na zgodnośćść
 

z [27001]z [27001]

Poziom dojrzaPoziom dojrzałłyy
••

 
Doskonalenie Procesu ZarzDoskonalenie Procesu Zarząądzania IB w oparciu o dzania IB w oparciu o 
[18044][18044]
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••
 

DziDzięękujkujęę
 

za uwagza uwagęę

••
 

KontaktKontakt
cendrowskij@poczta.onetcendrowskij@poczta.onet.pl.pl

mailto:cendrowskij@poczta.onet
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