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Outsourcing danych ubezpieczeniowych
(w tym danych osobowych)
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Jakosé danych w systemach informacyjnych zaktadéw ubezpieczen
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Agenda

" outsourcing czynnoSci ubezpieczeniowych a outsourcing
danych ubezpieczeniowych

= tajemnica ubezpieczeniowa (zakres przedmiotowy,
podmiotowy)

= chmura obliczeniowa jako szczegdlny przypadek outsourcingu
danych ubezpieczeniowych
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Outsourcing czynnosci ubezpieczeniowych #
outsourcing danych ubezpieczeniowych

outsourcing danych wykonywany réwniez przez inne
podmioty niz podmioty wykonujgce CZynnosci
ubezpieczeniowe (art.19 ust.1 pkt 23 u.d.u.)

outsourcing danych w zakresie niezbednym do czynnosci
wykonywanych przez posrednikéw ubezpieczeniowych (art.19
ust.1 pkt 24 u.d.u.)
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Tajemnica ubezpieczeniowa — zakres podmiotowy (1)

= osoby zobowigzane do zachowania tajemnicy
ubezpieczeniowej:

» zaktad ubezpieczen
» osoby zatrudnione w zaktadzie ubezpieczen

" inne osoby i podmioty, ktoére wykonujg czynnosci
ubezpieczeniowe np. na podstawie umow
cywilnoprawnych
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Tajemnica ubezpieczeniowa — zakres podmiotowy (2)

" tajemnica agenta ubezpieczeniowego (art.13 ust.1 pkt 3 u.p.u.):

= wszystkie informacje uzyskane w zwigzku z wykonywaniem czynnosci
agencyjnych, dotyczgce zaktadu ubezpieczen, drugiej strony umowy
ubezpieczenia oraz podmiotu szukajgcego ochrony ubezpieczeniowej

= whniosek: obowigzek okreslony w art. 13 ust. 1 pkt 3 u.p.u. przekracza
granice dyspozycji art. 19 ust. 1 u. d.u., poniewaz obejmuje takze:
= wszelkie informacje uzyskane w zwigzku z wykonywaniem czynnosci
agencyjnych (np. informacje dotyczgce podmiotu poszukujgcego dopiero
ochrony ubezpieczeniowej)
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Tajemnica ubezpieczeniowa — zakres podmiotowy (3)

* tzw. ,pierwotni adresaci” obowigzku, wyraznie wskazani w przepisach
prawa (art. 19 ust. 1 u.d.u.),

* tzw. ,wtorni adresaci” obowigzku tj. podmioty, ktore uzyskaty
informacje objetg tajemnicg na zasadzie wyjatku (np. podmioty
okreslone w art.19 ust.1 pkt 23 u.d.u.?

* ratio legis:

* brak rozszerzenia zakresu stosowania wymogow w stosunku do tych podmiotow skutkowatoby
ostabieniem poziomu ochrony tego rodzaju informacji, ktére po ,wydostaniu sie” poza krag
,pierwotnych adresatow” nie podlegatyby juz ochronie (poza ewentualng ochrong na gruncie
u.o.d.o.)
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Tajemnica ubezpieczeniowa — zakres podmiotowy (4)

* zakaz outsourcingu tancuchowego danych ubezpieczeniowych

* istota zakazu — dopuszczalnos¢ ujawnienia tylko podmiotom wyraznie
wymienionym w art.19 ust.2 u.d.u.

e konsekwencje praktyczne dla sposobu zawierania umoéw outsourcingu
danych ubezpieczeniowych

e problematyka prawna dziatania multi-outsourcera
* dopuszczalnosc zestawiania, na rozne cele, outsourcowanych przez
ZU (?)
* multiagent jako szczegdlny przypadek multi-outsourcera (np.
spotka dystrybucyjna i spétki produktowe z grupy
ubezpieczeniowej)
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Tajemnica ubezpieczeniowa — zakres przedmiotowy

e ochrong wynikajgca z art. 19 ust. 1 u. dz. u. objeta jest:

— catos¢ umowy ubezpieczenia oraz indywidualne dane zawarte w innych dokumentach
dotyczacych tej umowy

e chodzi tu o dane wynikajgce ze stosunku cywilnoprawnego umowy, o
ktérych mowa w art. 805 k.c.

e zakaz ujawniania danych obejmuje zakaz (wyrok NSA w Warszawie z 5
czerwca 2001 r. 11l SA 2661/00):

— ujawniania tresci samej umowy (art. 805 k.c.),

— dokumentu ubezpieczenia (art. 809 k.c.),

— sktadki (art. 812 k.c.),

— informacji pochodzgcej od ubezpieczonego (art. 815 k.c.)
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Ochrona danych ubezpieczeniowych w chmurze
obliczeniowej

" brak szczegolnych regulacji w u.d.u.
= zakres stosowania polskich przepisow u.o.d.o.:

= polskie przepisy nie stosujg sie do zagranicznych dostawcoéw ustugi
chmury obliczeniowej (cloud provider)

= uzytkownik chmury (administrator danych) odpowiada jednak za srodki
zabezpieczenia danych podjete przez dostawce chmury (processor) -
art.31 ust.4 u.o.d.o.

= wniosek: tre$¢ art.31 ust.4 u.o.d.o. w sposéb ,posredni” wymusza
stosowanie polskich przepisow o zabezpieczeniu danych przez
zagranicznych dostawcow ustugi chmury obliczeniowej
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Ochrona danych ubezpieczeniowych w chmurze
obliczeniowej

= Srodki zabezpieczenia danych w chmurze obliczeniowej:

= art.36 ust.l u.o.d.o. — ,administrator danych jest zobowiqgzany
zastosowac srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong”

= problem prawny: czy GIODO moze zada¢ np. wynikdow audytu,
wiasciwej polityki w zakresie risk assessment etc. (a wiec innych
srodkdw zabezpieczenia danych niz wymienione w wuodo i
rozporzadzeniu wykonawczym)?
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IT w ubezpieczeniach — postanowienia umowne w

umowach na chmure obliczeniowa

postanowienia umowy pomiedzy dostawcg, a uzytkownikiem (zgodnie z
rekomendacja Grupy Roboczej art.29):

>
>
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SLA ustugi oraz sankcje za ich niedotrzymanie

specyfikacja technicznych i organizacyjnych srodkdéw zabezpieczenia do ktérych podjecia
jest zobowigzany dostawca ustugi

zasady podpowierzenia przetwarzania danych przez dostawce ustugi
obowigzek informowania uzytkownika o zmianach sposobu swiadczenia ustugi
obowigzek informowania uzytkownika o wszelkich naruszeniach bezpieczenstwa danych

obowigzek informowania uzytkownika o otrzymanych przez dostawce ustugi zgdaniach
udostepniania przechowywanych danych

zasady wsparcia administratora (uzytkownika wustugi) w zakresie wykonywania
obowigzkow wzgledem podmiotéw danych

postanowienia dotyczgce audytu i monitoringu wykonania ustugi
postanowienia regulujgce obowigzki dostawcy ustugi w przypadku rozwigzania umowy
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Dziekuje za uwage.

xawery.konarski@traple.pl
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