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BARIERY PRAWNE

e ograniczenia wynikajgce z przepiséw ustawy — Prawo bankowe. Gromadzone i
przetwarzane w bazach informacje w zakresie, w jakim pochodzg od bankow, instytucji
kredytowych oraz oddziatow bankdow zagranicznych i dotyczq czynnosci bankowych i
objete sq tajemnicq bankowq.

* ograniczenia wynikajgce z przepiséw ustawy — Prawo ubezpieczeniowe.
Zaktad ubezpieczen i osoby w nim zatrudnione lub osoby i podmioty, przy pomocy ktorych
zaktad ubezpieczeri wykonuje czynnosci ubezpieczeniowe, sq obowigzane do zachowania
tajemnicy dotyczqcej poszczegdlnych umow ubezpieczenia

* brak gotowosci administracji panstwowej do szerokiego udostepniania
rejestrow publicznych w celu budowania bezpiecznego obrotu gospodarczego i
szybszego rozwoju wspotpracy

 wysokos$¢ optat jest powaing blokadg w wykorzystaniu elektroniczne;j
wspotpracy z rejestrami publicznymi

Jak mozna zmienic ??7??
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NOWELIZACJA ODPOWIEDNICH USTAW

v' Planowane przez ZBP zmiany do ustawy Prawo
bankowe

Art. 106d. 1. Banki i instytucje, o ktorych mowa w art. 105 ust. 4, mogq

przetwarzac i udostepniac¢ innym bankom i zaktadom ubezpieczen informacje,
w tym informacje objete tajemnicq bankowgq, w przypadkach:
1) uzasadnionych podejrzen, o ktorych mowa w art. 106a ust. 3,
2) przestepstw dokonywanych na szkode bankow, instytucji
kredytowych, oraz instytucji finansowych i ich klientow w celu i

zakresie niezbednym do zapobiegania tym przestepstwom.

v" Oczekiwana przez srodowisko bankowe tozsama zmiana do
ustawy Prawo ubezpieczeniowe

v' Wspétpraca w zakresie zmian prawa w kierunku poprawy
zarzadzania ryzykiem, utatwiajaca wymiane informacji (w
tym zakresie dostepu do rejestrow publicznych)
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MOZLIWE OBSZARY WSPOLPRACY Z
SEKTOREM BANKOWYM

System AMRON - platforma dla gromadzenia danych o cenach transakcyjnych
nieruchomosci oraz danych o nieruchomosciach rozproszonych w réznych
zbiorach administracji publicznej i samorzagdowej

System ZORO - analiza i modelowanie ryzyka operacyjnego

System SWOZ - platforma wymiany informacji o prébach i przestepstwach w
obrocie ubezpieczeniowym

System Lista Os6b Poszukiwanych Listami Goriczymi — ograniczenie ryzyka
nawigzania relacji biznesowych z osobami poszukiwanymi przez Policje.

Budowa wspodlnych zasobéw bazodanowych np. baza podmiotéw
wspotpracujgcych z firmami ubezpieczeniowymi lub bankami, ktére dokonaty
fraudow.

ZWIAZEK BANKOW POLSKICH



PODSTAWOWE INFORMACJE

mEEa
CENTRUM

* ogolnopolska baza danych o nieruchomosciach
— charakterystyka i opis nieruchomosci
— szczegotowa lokalizacja (TERYT, mapy GIS)

— informacje o cenach i wartosciach nieruchomosci w oparciu
o udokumentowane zrodta

* standaryzacja gromadzonych danych
— zakres danych obligatoryjnych — gwarancja minimum informacji
— stowniki — brak przypadkowych wpiséw

e aktualny status bazy danych

— zasoby bazy danych AMRON przekroczyty poziom 1 550 000 rekordow
- w tym 757,5 tys. rekordow to dane bankowe

— przyrost danych w roku 2010 — 164 tys. rekordéw
— przyrost danych w roku 2011 — ponad 185 tys. rekordow
— przyrost danych w roku 2012 — 332 tys. rekordow
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Zrédta informacji

» umowa przedwstepna > oferta

(rynek pierwotny/ wtérny) S WizNna
» kupno - sprzedaz i

(rynek pierwotny/ wtérny) > aport do spofki
> warto$¢ ubezpieczeniowa* > przetarg
> operat szacunkowy > sprzedaz przez komornika
> wycena zabezpieczenia bankowego > sPrzedaz przez syndyka

> inne

* mozliwos¢ wprowadzenia odrebnego Zzrddta - polisy ubezpieczenia majgtkowego
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Oferta wspotpracy i

s
CENTRUM

uczestnictwo w Systemie AMRON

— dostep do petnych zasobdéw i funkcjonalnosci Systemu

— aplikacja internetowa, logowanie za pomocg indywidualnego

loginu i hastfa

specjalne, dedykowane raporty/ analizy

aplikacja kalkulatoréw wartosci ubezpieczeniowej nieruchomosci
— mozliwosé wyliczenia wartosci ubezpieczeniowej mieszkan (wartosc
rynkowa) i domoéw (wartos¢ ubezpieczeniowa)
— algorytm matematyczny oparty na zdefiniowanych atrybutach majgcych

wptyw na wartos¢ nieruchomosci, uzupetniony o cyklicznie aktualizowane

tabele z wartosciami referencyjnymi, wskaznikami i mnoznikami

ZWIAZEK BANKOW POLSKICH
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LOKALIZACJA
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Dyrektywa Solvency Il - stworzenie systemu wyptacalnosci uwzgledniajgcego
profil ryzyka, na jakie narazone sg zaktady ubezpieczen i zaktady reasekuracji w
zwigzku z prowadzong przez nie dziatalnoscia:

* wprowadzenie nowych zasad szacowania wymogow kapitatowych w oparciu o
indywidualng ocene ryzyka firmy ubezpieczeniowe;j

* powigzanie wielkosci kapitatdw, jakim dysponuje towarzystwo
ubezpieczeniowe z wielkoscig ryzyka, jakie sie naraza w zwigzku z prowadzong
dziatalnoscia

*  mozliwos¢ indywidualnego wyboru przez firme ubezpieczeniowg pomiedzy
stosowaniem metod standardowych lub bardziej zaawansowanych modeli
wewnetrznych

* modyfikacja metod i standardow sprawowania nadzoru nad rynkiem
ubezpieczeniowym — na wzdér wymogow zarzgdzania ryzykiem opartych na
Dyrektywie CRD stosowanych obecnie w bankach, domach maklerskich, czy
firmach inwestycyjnych .
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1. Modelowanie ryzyka operacyjnego:
» Uwzglednienie zewnetrznych informacji o stratach narzucone przez wymagania nadzorcze

(np. uchwata KNF nr 76/2010 zat .nr 14 § 55, rekomendacja M)

» Informacje zewnetrzne wykorzystane do modelowania dotkliwosci strat ogona rozktadu

(LDA)

» Skalowanie informacji dla modelu

2. Analiza Scenariuszowa

» Podejscie jakosciowe: okreslanie ekspozycji na ryzyko, ktére nie zrealizowato sie jeszcze w
naszej organizacji

» Podejscie ilosciowe: wykorzystywanie scenariuszy eksperckich w modelowaniu ryzyka
(SbAMA

3. Budowanie wzorcow (benchmarks’)

Wewnatrzsektorowe analizy pordwnawcze — budowanie wzorcow (benchmark’dw) dla oceny
jakosci zarzadzania ryzykiem w poszczegdlnych bankach przy wykorzystaniu informacji z

innych bankdéw o zdarzeniach i sposobach przeciwdziatania im przy uzyciu Systemu ZORO.
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Uczestnicy ZORO :

* Bank, ktéry podpisat stosowng Umowe w imieniu wiasnym

* Bank, ktéry podpisat Umowe w imieniu wiasnym i podmiotow

zaleznych bgdz powigzanych nalezgcych do grupy

Planowani Uczestnicy ZORO :
Domy maklerskie

* Firmy ubezpieczeniowe

* SKOK -i
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ZAKRES DANYCH PRZETWARZANYCH W SYSTEMIE:

« straty finansowe w kazdym podmiocie grupy kapitatowej Uczestnika

»Near Miss” (rozumiane jako straty potencjalne)

PROG RAPORTOWANIA:

20 tys. zt dla strat finansowych
100 tys. zt dla strat potencjalnych

Wpisywany rekord musi spetni¢ co najmniej jeden z progdw raportowania.
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Liczba strat finansowych 3 002

Liczba strat potencjalnych 840

W bazie znajduje sie 3 603 rekordow

Biezgca kwota strat finansowych netto: 666 091 472 zt
Baza zawiera zdarzenia od 2005 r.

Liczba strat historycznych sprzed 2008 r 1719

D N N N N N R

tgczna kwota strat historycznych sprzed 2008 r 362 653 821 PLN
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Liczba zdarzen w danej kategorii

Wykonywanie transakcji, dostawa i zarzgdzanie '

procesami operacyjnymi —

Zakidcenia dziatalnosci banku i awarie systeméw - '
Szkody zwigzane z aktywami rzeczowymi - '

Klienci, produkty i praktyki operacyjne - |

Zasady dotyczgce zatrudnienia oraz bezpieczenstwo w I
miejscu pracy -

Oszustwo zewnetrzne -

Oszustwo wewnetrzne - I

- -
/"’ -

800 1000 1200 1400
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T Po co firmom ubezpieczeniowym dane
=] z Systemu ZORO?

ANALIZA RYZYKA
NOWYCH
PRODUKTOW

Projekt Wyptacalnosc Il
podmiotow sektora ubezpieczeniowego
(Solvency Ii 1)
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Zalety wspolnej (dla catego sektora finansowego) bazy danych o

zdarzeniach z obszaru zarzadzania ryzykiem operacyjnym:

v" mozliwo$é korzystania z reprezentatywnych informacji o zdarzeniach tzw.
rzadkich, ale niosacych ze sobg powazne skutki finansowe - co w perspektywie
stosowania wewnetrznych modeli oceny ryzyka operacyjnego pozwoli na
akceptowalne statystycznie modelowanie strat zwigzanych z danym rodzajem

zdarzen.

v dostarcza informacji na temat Zzrodet powstawania zdarzen i strat w kontekscie
uwarunkowan ich powstawania - co pozwala na budowanie swoistego rodzaju
,Samouczenia sie sektora ubezpieczeniowego ” w obszarze budowania

najlepszych praktyk w biezacej dziatalnosci biznesowe;j.
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Cel — platforma wymiany informacji o prdobach i przestepstwach w obrocie

finansowym.

Zakres danych:

— schematy oszustw popetnianych na szkode sektora bankowego,

— mechanizmy postepowan (zdarzen) niosgcych zagrozenie dla
bezpieczenstwa dziatalnosci bankowej,

— opisy konkretnych przestepstw (np. z zastosowaniem zaawansowanej
technologii, wtaman do systemow, itp.),

— informacje trudno definiowalne, budzace jednak podejrzenia co do
intencji i celdw (np. wytudzenia typu nigeryjskiego, proby wytudzenia
informaciji, itp.),

— informacje stuzgce do ujawnienia miedzynarodowego terroryzmu.

Uczestnicy - banki, (réwniez w ograniczonym zakresie wtasciciele bankomatéw)

www.zbp.pl ZWIAZEK BANKOW POLSKICH



® System

i SWO0zZ

* BAZA URZADZEN FRAUDOWYCH (17)

Falszerstwo (27) E

: B8
» ATM Crme (4) Ostatnio aktywne watki:

» Bezpmczefistwo nformacy (20)

., Wyludzenie pakietu startowego do bankowosd internetowe] (x4

v "W IR,r 001 1207
.Wﬁ(n) WYROZYSI@nU [ A
v
o E-Fraud (50) : :
o Instrukcje utythownia (1) v }

« Listy koataktowe (5)

« Phighing (36)

o Possedzonia FETE - materioly (6)
o Spotkania GR FBYE - materialy (0)

<<

» Falszerstwo (71)

<<

» Fraudy kartowe {34)

C N A v /M)
S e 15 v Sfalszowane decyzje emerytalng WBE Wrodaw

08 18, W-191288

N8 15

o Materaly (47)

| | o Napady (23)

‘ . Pozoga{g (_w tym _IBSA) (15)

o Prane peniedzy AML (w tym rachunk) (13)

o ZBP - Komunkaty | Informacye (66)
o Komunikaty | Informacie (64)
o Wyroli (2)

ZWIAZEK BANKOW POLSKICH



» BAZA URZADZEN FRAUDOWYCH (17)

e ATM Crme (4)
* Bezpieczefistwo nformacii (20)
e Dyskusje (52)
e E-Fraud (50)
o Instrukcja uZytkownika (1)
« Listy kontaktowe (5)
o Phishing (36)
« Posiedzenia FBTE - materialy (8)
« Spotkania GR FBTE - maternialy (0)
o Falszerstwo (71)
o Fraudy kartowe (34)
o Fraudy pracownicze (46)
e Materaly (47)
o Napady (23)
o Pozostale (w tym IBSA) (15)
e Pranie pieniedzy AML (\fl tym radwnk_z) (13)
e ZBP - Komunkaty 1 Informagie (66)

» Komunikaty | Informacje (64)
o Wyroki (2)

«

, Falszywe oswiadczenie @)

o 012-12-12 17: 14

-

L

ZWIAZEK BANKOW POLSKICH



®
s System

: SWOZ

Zalety wspdlnego (dla catego sektora finansowego) systemu wymiany

ostrzezen o zagrozeniach:

» podniesienie bezpieczenstwa - skuteczne przeciwdziatanie przestepczosci w
sektorze finansowym,

» edukacja - wymiana doswiadczen w zakresie wykrywania i przeciwdziatania
przestepstwom

» uwiarygodnienie w oczach nadzorcy

pozyskanie informacji dla wtasnych komadrek audytu

Proponowane etapy wspoétpracy:

1. udostepnienie czystego systemu - do momentu, kiedy wymiana informacji
pomiedzy sektorami ubezpieczeniowym i bankowym bedzie prawnie
dozwolona

2. tatwa pozniejsza integracja poprzez scalenie dwoch identycznych instancji
bazy (lub ewentualna budowa interfejsow do synchronizacji)
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LISTA OSOB POSZUKIWANYCH LISTAMI
GONCZYMI

Podstawa prawna:

Porozumienie o wspotpracy w przeciwdziataniu przestepczosci pomiedzy
Komendantem Gtownym Policji a Zwigzkiem Bankéw Polskich

Przeznaczeniem Systemu jest udostepnienie sektorowi bankowemu informacji o
osobach poszukiwanych listami goriczymi.

Dzieki udostepnieniu informacji w uporzgdkowany sposdb mozliwe bedzie ich
automatyczne przetwarzanie, a w konsekwencji mozliwosc¢ ,wplecenia” weryfikacji
W procesy biznesowe.

Zakres przetwarzanych danych

« PESEL * Imie matki

* Imiona * Nazwisko rodowe matki
* Nazwiska * Obywatelstwa

« Data urodzenia « Adres zameldowania

* Miejsce urodzenia « Adres zamieszkania

* Imie ojca
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LISTA OSOB POSZUKIWANYCH LISTAMI
GONCZYMI

Zasady dziatania Systemu:

e System scentralizowany

* Interfejsy: WebServices i WWW
e System zasilany raz dziennie przez Komende Gtdwng Policji

e Kazde ,trafienie” w Systemie w sposob automatyczny bedzie
raportowane do Policji (spefnienie obowigzku powiadomienia Policji
wynikajgcego z przepisu art. 280 § 1 pkt 4 KPK)
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Q... IE OGNIVOD

Rozliczeniowa S.A.

Elektroniczna obstuga procesu wyptaty odszkodowania z
polis objetych cesjg na rzecz bankow.

Wiasciciele nieruchomosci obcigzonych hipotekag sg
zobowigzani dokonywac ces;ji praw z polis ubezpieczeniowych
na rzecz bankow. Po wystgpieniu szkody rozpoczyna sie
formalna procedura zrzeczenia sie przez bank srodkow z tytutu
odszkodowania na rzecz klienta - wiasciciela nieruchomosci.

Obecnie odbywa sie to papierowo

www.zbp.pl ZWIAZEK BANKOW POLSKICH



PODSUMOWANIE

KOORDYNACJA WSPOLPRACY

1. Doprowadzenie do lepszego wykorzystywania wiedzy i
doswiadczenia (np. poprzez wymiane informacji o schematach
popetnianych przestepstw)

2. Celem uzyskania efektu skali, proponujemy:

1) inwentaryzacje zasobow informacyjnych pod kgtem potrzeb biznesu
oraz mozliwosci wykorzystania infrastruktury

2) wypracowanie rozwigzan umozliwiajgcych synergiczne wykorzystanie
wspolnych infrastruktur informatycznych i doswiadczen wszedzie tam,
gdzie koniecznosc¢ ich budowy nie znajduje uzasadnienia
ekonomicznego
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Dziekuje za uwage

Dariusz Koztowski
Centrum Prawa Bankowego i Informacji Sp. z o0.0.
00-380 Warszawa, ul. Kruczkowskiego 8

tel. (22) 48 68 405
e-mail: dariusz.kozlowski@cpb.pl
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