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Kim jestesmy
BSI jest instytucjg zajmujacg sie standardami oraz ich

stosowaniem, ktdra pomaga organizacjom sprawic,
aby doskonatosc¢ stata sie nawykiem oraz

«  Poprawi¢ efektywnos¢
- Zredukowaé ryzyko
«  Utrzymywac staty rozwéj

Utworzone w 1901, BSI byto pierwszg na swiecie Jednostka
Normalizacyjna, a takze cztonkiem zatozycielskim ISO,
Miedzynarodowej Organizacji Normalizacyjne;.

Obecnie jest odpowiedzialna za ksztattowanie wiekszosci
miedzynarodowych norm, w tym ISO 9001 27001 oraz 18001

Dziatamy na mocy Przywileju Krélewskiego, w zwigzku
z czym wszelkie zyski reinwestujemy we wiasny rozwdj,
aby jeszcze lepiej pomaga¢ naszym Klientom

Posiadamy ponad 65,000 klientéw, w ponad 120,000
certyfikowanych lokalizacji w 150 krajach $wiata.
Od $wiatowych marek do matych, lokalnych firm

BSI to Instytucja dziatajgca na mocy
Przywileju Krdlewskiego

bsi
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http://www.youtube.com/watch?v=U7jNZ3rlgC0

BSI jest pionierem w opracowaniu miedzynarodowych norm

Od ponad wieku BSI wspodtpracuje z organizacjami rzgdowymi i przedstawicielami biznesu z réznych branz,
aby opracowac i udostepni¢ standardy doskonatosci

1987 BS 5750 1SO 9001 Zarzadzanie Jakoscia
1992 BS 7750 1SO 14001 Zarzadzanie Srodowiskowe
1995 BS 7799 ISO/IEC 27001 Bezpieczenstwo Informacji
1996 BS 8800 OHSAS 18001 / AS/NZS 4801 Bezpieczenstwo i Higiena Pracy
2000 BS 8600 IS0 10002 Zadowolenie Klienta
2002 BS 15000 ISO/IEC 20000 Ustugi informatyczne
2002 TS 16949 ISO/TS 16949 Motoryzacja
2009 BS 16001 ISO 50001 Zarzadzanie Energia
2009 BS 5750 AS 9100 Lotnictwo
2012 BS 25999 IS0 22301 Ciagtosc Dziatania

ISO 20121 Zarzadzanie Wydarzeniami
2012 BS 8901 Zrownowazonymi

bsi
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Jak BSI zaszczepia wiedze, umozliwiajgc doskonalenie

Nasi doSwiadczeni auditorzy

Udostepniamy nasze standardy zaprezentujg sprawdzone sposoby
w formacie dogodnym pomiaru doskonato$ci, aby mogli
dia Panstwa organizacji, Panstwo zaprezentowac je swoim
umozliwiajgc dynamiczng interesariuszom

Razem z niezaleznymi
ekspertami ksztattujemy
standardy doskonatosci
w zakresie produktow,
procesOw biznesowych

i potencjatu organizacji

bsi.

integracje zasobdw cyfrowych

Copyright © 2012 BSI. All rights reserved.

Oferujemy wiedze i narzedzia
Nasi trenerzy przekazg wiedze, umozliwiajgce ciggte doskonalenie...
umiejetnosci i narzedzia, ktérych
Panstwa pracownicy potrzebuja,
aby zaszczepi¢ standardy
doskonatosci w Panstwa organizacji
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Czym jest standard?

- Uzgodniony, powtarzalny sposob dziatania

» Petny konsensus wszystkich
zainteresowanych stron,

NIENARZUCONY

* Dobrowolny

- Najlepsze nie ogolne praktyki, e~
dlatego tez aspiracyjne menagement ey,

* Mozliwe wsparcie poprzez
audit i certyfikacje

» Aktualizowany w regularnym cyklu
ISO/IEC 27001:2013

bsi
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ISO
22301

Ryzyko
Operacyjne

IS

Zarzadzanie ryzykiem

ISO/IEC
27001

O 31000 Zarz

ISO 14001
OHSAS 18001
ISO 39001
ISO 50001
HACCP

ISO 9001
BS 10500
1SO 26000 ISO/IEC 20000

1SO 22000 ISO/TS 16949

gdzanie Ryzykiem

Opracowanie BSI Group Polska

bsi.

Prawdopodobienstwo
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BSI jest pionierem w opracowaniu miedzynarodowych norm

Od ponad wieku BSI wspodtpracuje z organizacjami rzgdowymi i przedstawicielami biznesu z réznych branz,
aby opracowac i udostepni¢ standardy doskonatosci

1987 BS 5750 1SO 9001 Zarzadzanie Jakoscia
1992 BS 7750 1SO 14001 Zarzadzanie Srodowiskowe
1995 BS 7799 ISO/IEC 27001 Bezpieczenstwo Informacji
1996 BS 8800 OHSAS 18001 / AS/NZS 4801 Bezpieczenstwo i Higiena Pracy
2000 BS 8600 IS0 10002 Zadowolenie Klienta
2002 BS 15000 ISO/IEC 20000 Ustugi informatyczne
2002 TS 16949 ISO/TS 16949 Motoryzacja
2009 BS 16001 ISO 50001 Zarzadzanie Energia
2009 BS 5750 AS 9100 Lotnictwo
2012 BS 25999 IS0 22301 Ciagtosc Dziatania

ISO 20121 Zarzadzanie Wydarzeniami
2012 BS 8901 Zrownowazonymi
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Rodzina ISO/IEC 27000 i inne.

ISO/IEC 27000:2012

Information technology. Security techniques. Information security management
systems. Overview and vocabulary

ISO/IEC 27001:2013

Information technology. Security techniques. Information security management
systems. Requirements

ISO/IEC 27002:2013

Information technology. Security techniques. Code of practice for information security
controls

ISO/IEC 27003:2010

Information technology. Security techniques. Information security management system
implementation guidance

ISO/IEC 27004:2009

Information technology. Security techniques. Information security management.
Measurement

ISO/IEC 27007:2011

Information technology -- Security techniques -- Guidelines for information security
management systems auditing

ISO/IEC 27005:2011

Information technology. Security techniques. Information security risk management

ISO/IEC 27006:2011

Requirements for bodies providing audit and certification of information security
management systems

ISO/IEC TR 27008
Guidance for auditors on ISMS controls (focused on the information security controls)

bsi.
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ISO/IEC WD 27009

The Use and Application of ISO/IEC 27001 for Sector/Service-Specific Third-Party
Accredited Certifications

ISO/IEC 27010:2012

Information technology -- Security techniques -- Information security management for
inter-sector and inter-organizational communications

ISO/IEC 27011:2008

Information technology -- Security techniques -- Information security management
guidelines for telecommunications organizations based on ISO/IEC 27002
ISO/IEC 27013:2012

Information technology. Security techniques. Guidance on the integrated
implementation of ISO/IEC 27001 and ISO/IEC 20000-1

ISO/IEC 27014:2013

Information technology. Security techniques. Governance of information security

ISO/IEC TR 27015:2012

Information technology -- Security techniques -- Information security management
guidelines for financial services

ISO/IEC TR 27019:2013

Information technology -- Security techniques -- Information security management
guidelines based on ISO/IEC 27002 for process control systems specific to the energy

utility industry

ISO/IEC 27031:2011

Information technology. Security techniques. Guidelines for information and
communication technology readiness for business continuity.

ISO/IEC 27031-4

Information technology. Security techniques. Network security. Part 4. Securing
communications between networks using security gateways

ISO/IEC 27032:2012

Information technology. Security techniques. Guidelines for cybersecurity


bsigroup.pl

Rodzina ISO/IEC 27000 i inne

ISO/IEC 27033-1:2009
Information technology. Security techniques. Network security. Overview and concepts

ISO/IEC 27033-2:2012

Information technology. Security techniques. Guidelines for the design and implementation
of network security

ISO/IEC 27033-3:2010
Information technology. Security techniques. Network security. Reference networking
scenarios. Threats, design techniques and control issues

ISO/IEC 27033-5:2013
Information technology. Security techniques. Network security. Securing communications
across networks using Virtual Private Networks (VPNs)

ISO/IEC 27034-1:2011
Information technology. Security techniques. Application security. Overview and concepts

ISO/IEC 27035:2011
Information technology. Security techniques. Information security incident management.

ISO/IEC 27036-1

Information technology. Security techniques. Information security for supplier relationships.
Part 1. Overview and concepts

ISO/IEC 27036-2

Information technology. Security techniques. Information security for supplier relationships.
Part 2. Common requirements.

ISO/IEC 27036-3

Information technology. Security techniques. Information security for supplier relationships.
Part 3. Guidelines for ICT supply chain security.

bsi.
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ISO/IEC 27037:2012

Information technology. Security techniques. Guidelines for identification, collection,
acquisition, and preservation of digital evidence.

ISO/IEC 27038
Information technology. Security techniques. Specification for Digital Redaction

ISO/IEC 27039

Information technology. Security techniques. Selection, deployment and operations of
intrusion detection systems (IDPS).

IS0 27799:2008
Health informatics -- Information security management in health using ISO/IEC 27002

1SO 31000:2009
Risk management. Principles and guidelines

ISO/IEC 24759:2008

Information technology -- Security techniques -- Test requirements for cryptographic
modules

ISO/IEC 24761:2009
Information technology. Security techniques. Authentication context for biometrics.

ISO/IEC 13157-1.

Information technology. Telecommunications and information exchange between systems.
NFC Security. Part 1. NFC-SEC NFCIP-1 security services and protocol.

ISO/IEC 20009-1:2013
Information technology. Security techniques. Anonymous entity authentication. General

BS EN 16495

Air Traffic Management. Information security for organisations supporting civil aviation
operations

PD ISO/TR 13569:2005
Financial services. Information security guidelines.

ISO/IEC 9798-5:2009

Information technology. Security techniques. Entity authentication. Mechanisms using
zero knowledge techniques
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Rodzina ISO/IEC 27000 i inne

ISO/IEC 29115:2013
Information technology. Security techniques. Entity authentication assurance framework
ISO/IEC 29167-1

Information technology. Automatic identification and data capture techniques. Security
services for RFIP air interfaces

ISO/IEC 29167-11

Information technology. Automatic identification and data capture techniques. Air
Interface for security services crypto suite PRESENT-80

ISO/IEC 29192-4:2013

Information technology. Security techniques. Lightweight cryptography. Mechanisms
using asymmetric techniques

ISO/IEC 19772:2009
Information technology. Security techniques. Authenticated encryption

ISO/IEC 19792:2009
Information technology. Security techniques. Security evaluation of biometrics
ISO/IEC 18014-4

Information technology. Security techniques. Timestamping services. Part 4. Traceability
of time sources

ISO/IEC/IEEE 8802-1

Information technology. Telecommunications and information exchange between
systems. Local and metropolitan area networks. Part 1AE. Media access control (MAC)
security.

BS EN 62351-3

Power systems management and associated information exchange. Data and

communications security. Communication network and system security. Profiles including
TCP/IP

bsi.
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PD ISO/TS 13582:2013
Health informatics. Sharing of OID registry information.
BS EN 14484:2003

Health informatics. International transfer of personal health data covered by the EU data
protection directive. High level security policy

BS EN 14485:2003

Health informatics. Guidance for handling personal health data in international
applications in the context of the EU data protection directive

IS0 22857:2004

Health informatics. Guidelines on data protection to facilitate trans-border flows of
personal health information

1SO 21549-1:2013

Health informatics. Patient healthcard data. General structure (Published 31/07/2013)
ISO 21549-2.

Health informatics. Patient healthcard data. Part 2. Common objects

IS0 21549-3

Health informatics. Patient healthcard data. Part 3. Limited clinical data

ISO 21549-4

Health informatics. Patient healthcard data. Part 4. Extended clinical data.

1SO 13120:2013

Health informatics. Syntax to represent the content of healthcare classification systems.
Classification Markup Language (ClaML).

IS0 27789:2013
Health informatics. Audit trails for electronic health records

ISO 21091:2013

Health informatics. Directory services for healthcare providers, subjects of care and other
entities
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Zarzadzanie

Dane klienta Zasobami

Dostepnosc¢ Zarzadzanie

ryzykiem

Kultura
Organizacji

Przeptyw Wymogi
informacji Ku |tu ra korporacyjne
Bezpieczenstwa

Dane
sensytywne

Bezpieczenstwo
Fizyczne

Infrastruktura

Copyright © 2012 BSI. All rigfits
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Wprowadzenie SZBI

‘ Proces Certyfikacji

Przeglad Kierowniczy

Inicjacja Procesow - Przeglad wynikéw i efektywnosci
® i ) - Plan Postepowania z ryzykiem
- Zarzadzanie Ryzykiem - Budzet

- Zarzadzanie Incydentami
- Procedury i Instrukcje
= - Audit Wewnetrzny
Ustanowienie - Deklaracja Stosowania
- Akt Ustanowienia
- Polityka BI
- Ramy Zarzadzania Ryzykiem
- Odpowiedzialnos¢

bsi
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Kolejne kroki

artE Wdrozenie

z

Audit Audit
wstepny Certyfikujgcy

Analiza Luk Certyﬁ kat Ciagle

Doskonalenie

Jednostka

Certyfikujaca Szkolenia

bsi
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Jak kierownictwo powinno demonstrowac swoje zaangazowanie?

Okreslenie rdl,
zakresu
odpowiedzialnosci
i wsparcie

Komunikowanie
Znaczenia
zgodnosci z
wytycznymi normy

Monitorowanie
korzysci
i skutkow SZBI

o Zgodnosc z Posiadanie
(:Léslg?/\rl]?wgi?'i wymaganiami odpowiednich
polity ISO/IEC 27001 zasobow

Promowanie Wsparcie
ciagtego Managerow i
doskonalenia przywodztwo

bsi
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System ISO 27001 — Struktura Plan-Do-Check-Act

4.
Kontekst
dziatania

organizacji

Zrozumienie
- organizacji i kontekstu

5.
Przywodztwo

6.

Planowanie

Wsparcie

|| Zaangazowanie

jej dziatania Kierownictwa
Zrozumienie .
I A iwar | Polityka
wymagan i oczekiwan S7BI

zainteresowanych stron

Okreslenie zakresu
systemu zarzadzania
bezpieczenstwem
informacii

I Role, obowigzki
i uprawnienia

System Zarzadzania
=  Bezpieczenstwem
Informacji

bsi.

Plan
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7.

Uwzglednienie
ryzyk = Zasoby
i mozliwosci
Cele SZBI .
i plany ich =1 Kompetencje
realizacji
= Swiadomos¢

Komunikacja

8.

Funkcjonowanie

Planowanie
= i nadzor
operacyjny

)

Ewaluacja

ryzyka w

— zakresie

bezpieczenstwa
informadji

—_—

e
Gotowosc

|| Udokumentowana

informacja

i reakcja
w sytuacjach
wyjatkowych

—

Do

Monitorowanie,
pomiar, analiza
i ocena

Audit wewnetrzny

Przeglad
Zarzadzania

Niezgodnosc
i dziatanie
korygujace

Ciagte
doskonalenie

Check Act
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Punkty kontroli (zatacznik A ISO/IEC 27002) Polityka

bezpieczenstwa

Organizacja

Zgodnos¢ bezpieczenstwa informacji

Bezpieczenstwo kadr Zarzadzanie aktywami

Wytyczne systemu

Zarzadzanie incydentami Kontrola dostepu

w bezpieczenstwie informagiji

Bezpieczenstwo
Informacji
Aspekty bezpieczenstwa

informacji w zarzadzaniu
ciggtoscig dziatania

Bezpieczenstwo
sieciowe

Wytyczne systemu
yty Y Bezpieczenstwo fizyczne

i Srodowiskowe

Pozyskiwanie, rozwdj
i utrzymanie systemow

Relacje z dostawcami Bezpieczenstwo

b * operacyjne
SI. Copyright © 2012 BSI. All rights reserved. 29/10/2013 KryptOQ raﬁa


bsigroup.pl

Poréwnanie wytycznych ISO/IEC Czesci 1 oraz zatacznikow

bsi.

0 Wprowadzenie

1 Zakres normy

2 Powofania normatywne

3 Terminy i definicje

4 System Zarzadzania Bezpieczenstwem Informacji
5 Odpowiedzialnos¢ kierownictwa

6 Wewnetrzne audyty SZBI

7 Przeglady SZBI realizowane przez kierownictwo
8 Doskonalenie SZBI

Zatacznik A (normatywny) Cele stosowania
zabezpieczen i zabezpieczenia

Zatacznik B (informacyjny) Zasady OECD i niniejsza
Norma Miedzynarodowa

Zatacznik C (informacyjny) Powigzanie ISO
9001:2000, ISO 14001:2004 z niniejszg Norma
Miedzynarodowa

Copyright © 2012 BSI. All rights reserved.

0 Wprowadzenie

1 Zakres normy

2 Powotania normatywne
3 Terminy i definicje

4 Kontekst organizacji

5 Kierownictwo

6 Planowanie

7 Wsparcie

8 Funkcjonowanie

9 Ewaluacja efektywnosci
10 Doskonalenie

Zatacznik A (normatywny) Zastosowanie
zabezpieczen i ich cele
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Przyktadowe zmiany w punktach kontroli

Zarzadzanie Ciggtosc
Ciggtoscig bezpieczenstwa
Dziatania(14) informacji(17)
Strony zewnetrzne

(6.2) i

Zarzadzanie ustugami Dostawcy (15)

dostarczanymi przez
strony trzecie (10.2)

Ustugi handlu o )
i Ustugi aplikacyjne

elektronicznego

(10.9) (14.1.2, 14.1.3)

Ochrona przed Ztodliwe

kodem ztosliwym i )
kodem mobilnym ?fzrozgrla)mowame

(10.4.1)

bsi
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Mapowanie grup kontroli w Aneksie A

= = N\ 00 O Ul

N =

10

12

13

14

15

ISO/IEC 27001:2005

Polityka Bezpieczenstwa

Organizacja bezpieczenstwa informacji
Bezpieczenstwo zasobow ludzkich
Zarzadzanie aktywami

Kontrola dostepu

Pozyskiwanie, rozwo0j i utrzymanie systemow
informacyjnych

Bezpieczenstwo fizyczne i Srodowiskowe

Zarzadzanie systemami i sieciami

Pozyskiwanie, rozwdj i utrzymanie systemow
informacyjnych

N/A

Zarzadzanie incydentami zwigzanymi z
bezpieczenstwem informacji

Zarzadzanie ciggtoscig dziatania

Zgodnosc

Copyright © 2012 BSI. All rights reserved.
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12
13
14

15
16

17

18

ISO/IEC 27001:2013

Polityka bezpieczenstwa informacji
Organizacja bezpieczenstwa informacji
Bezpieczenstwo zasobow ludzkich
Zarzadzanie aktywami

Kontrola dostepu

Kryptografia

Bezpieczenstwo fizyczne i Srodowiskowe

Bezpieczenstwo operacyjne
Bezpieczenstwo sieciowe
Pozyskiwanie, rozwdj i utrzymanie systemow

Relacje z dostawcami

Zarzadzanie incydentami zwigzanymi z
bezpieczenstwem informacji

Aspekty bezpieczenstwa informacji w zarzadzaniu
ciggtoscig dziatania

Zgodnosc
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Stabosci Trudnosci Wdrozeniowe

- Swiadomos¢ personelu - Odpowiedzialnosci

- Dane Wyjsciowe (n-1) # Dane WejSciowe (n) « Miary efektywnosci i skutecznosci
- Dublowanie lub brak dziatan (algorytm) - Swiadomo$é¢ personelu

- Systemy alarmowe « Zespot audytorow

« Nieskutecznosc¢ lub nieefektywnosc + Planowanie audytéw

* Procesy realizowane na zewnatrz + Potencjat do doskonalenia...

Planowanie audytéw

Rozdzielenie systemow

Brak miar skutecznosci lub efektywnosci (KPI)

Brak informacji o wynikach skutecznosci lub efektywnosci...

bsi
SI. Copyright © 2012 BSI. All rights reserved.
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Mocne strony Efekty dla Organizacji

 Nadzorowanie dokumentacji - Swoboda dokumentowania systemu

- Zaangazowanie kierownictwa - katwosc¢ integrowania i standaryzacji
* Analiza i raportowanie KPI - Skwantyfikowanie skutecznosci (KPI)
 Powigzanie z wymaganiami prawnymi - Zaangazowanie kierownictwa

+ Ciggte doskonalenie (np. ,kaizen” + innowacje)

bsi
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Przyktadowe korzysci wynikajace z funkcjonujgcego systemu
zarzadzania bezpieczenstwem informaciji

e Ochrona danych Osobowych e Bezpieczenstwo fizyczne
e Zarzadzanie uprawnieniami i dostepami e  Obszary przetwarzanie danych
e Ewidencja upowaznien e (Czas pracy
e Spetnienie wymogéw ustawy o ODO e Ochrona p.poz

 Kontrola dostawcdw, outsourcing e Zarzadzanie zasobami

(A.6.2.3 lub A.10.2 ISO 27001:2005)
e Cykl zycia aplikacji

e Infrastruktura

e Sprzet
e Kontrola nad zrédtem aplikacji i dostawcami

e Licencje (czas)
e Change request

o Ciagtos¢ Dziatania
e Utrzymanie — tworzenie — rozwoj

e Tworzenie kultury bezpieczenstwa w Organizacji
nie odnoszacej sie wytgcznie do infrastruktury IT

e Spetnienie wymogdw KNF - Rekomendacji D

» Krajowe Ramy Interoperacyjnosci - Rozporzadzenie RM
e Zarzadzanie ryzykiem

bsi
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Dziekujemy!

®
bSl. ..making excellence a habit.

Kontakt do nas.
W: bsigroup.pl

T: 22 330 61 80
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