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TEMATYKA WYKLADU

1. Ocena wptywu na prywatnosc¢ — Privacy Impact Assessment
(PIA)

2. Profilowanie — zasady ogolne

3. Reforma prawa ochrony danych osobowych w Unii Europejskigj

4. Regulacja ,ryzykownego przetwarzania danych” oraz PIA

5. Rola samoregulacji

6. Jak tworzona jest ocena wptywu przedsiewziecia na ochrone
danych osobowych

7. Zalecane PIA sektorowe na przyktadzie RFID

8. Ochrona prywatnosci w fazie projektowania (privacy by design)

18 pazdziernika 2012 r. www.giodo.gov.pl
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KONSTYTUCJA RZECZYPOSPOLITEJ POLSKIEJ TR
(art. 47)

Kazdy ma prawo do ochrony zycia prywatnego,
rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym.

www.giodo.gov.pl
18 pazdziernika 2012 r.
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KONSTYTUCJA RZECZYPOSPOLITEJ POLSKIEJ -
(art. 51)

1. Nikt nie moze byc¢ obowigzany inaczej niz na podstawie ustawy
do ujawniania informacji dotyczgcych jego osoby.
2. Witadze publiczne nie mogg pozyskiwac, gromadzic i udostepniac

innych informacji o obywatelach niz niezbedne w
demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczgcych go urzedowych
dokumentow i zbiorow danych. Ograniczenie tego prawa moze
okresli¢ ustawa.

4. Kazdy ma prawo do zgdania sprostowania oraz usuniecia
informacji nieprawdziwych, niepetnych lub zebranych w sposob
Sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla
ustawa.

www.giodo.gov.pl
18 pazdziernika 2012 r.
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OCENA WPLYWU NA PRYWATNOSC e
Privacy Impact Assessment - PIA

» Ocena skutkow przedsiewziecia dla prywatnosci (privacy impact assessment, PIA),
jako sposob realizacji zasad prywatnosci na etapie projektowania i realizacji
projektu (privacy by design, PbD).

- PbD zaktada, ze podmiot tworzgcy rozwigzanie organizacyjne lub techniczne
powinien na kazdym etapie projektowania i realizacji projektu wykazac¢ proaktywne -
nie reaktywne, zaradcze - nie naprawcze podejscie do zagadnien prywatnosci.
Powinien przyjg¢, ze jego system bedzie z zasady chronit prywatnos¢ (privacy by
default). Zasady ochrony prywatnosci powinny by¢ immanentnie wigczone w projekt
| respektowane przez tworcow i uzytkownikéw od poczgtku do konca cyklu zycia
informaciji. Jednoczesnie wykonanie obowigzku informacyjnego wobec osoby, ktorej
dane dotyczg jest niczym innym niz realizacjg transparentnosci i przejrzystosci oraz
poszanowania dla prywatnosci uzytkownikow.

* Koncept PIA w sposob naturalny uzupetnia i daje praktyczny wymiar privacy by
design. Patrzgc na projekt nowych ram prawnych ochrony danych osobowych
przedstawiony przez Komisje Europejskg na poczatku 2012 r., nalezy stwierdzi¢, ze
zarowno prywatnosc¢ na etapie projektowania, jak i ocena wptywu przedsiewziecia
na ochrone prywatnosci znalazty w tychze ramach swoje poczesne miejsce. Co
ciekawe, dotyczy to generalnego rozporzgdzenia o ochronie danych osobowych, jak
rowniez dyrektywy, ktéra ma obowigzywac w dawnym Il filarze Unii Europejskie;j.

18 paidziernika 202 . www.giodo.gov.pl
Warszawa
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OCENA WPLYWU NA PRYWATNOSC s
Privacy Impact Assessment - PIA

* Projekt nowych ram prawnych ochrony danych w Unii Europejskiej stawia
Jjuz znacznie wiecej wymagan, jesli chodzi o stosowanie PIA. Komisja,
decydujgc sie na odejscie od notyfikacji i rejestracji zbiorow jako zasady,
zastepuje jg obowigzkiem przeprowadzania oceny skutkow przetwarzania
danych dla ochrony prywatnosci osob fizycznych. Komisja nie okresla, na
czym doktadnie ma polega¢ ocena — wydaje sie, ze wcigz czeka na
propozycje takich testow, ktére powstajg obecnie w srodowisku naukowym
— ale stwierdza, ze wyniki takiej oceny powinny by¢ z zasady (choc¢
dopuszczane sg tu wyjagtki) dostepne publicznie, a oceng nalezy objgc
przede wszystkim przewidywane srodki, mechanizmy i zabezpieczenia,
ktore powinny prowadzic do zgodnosci przetwarzania danych
Z wymaganiami prawa europejskiego.

18 pazdziernika 202 . www.giodo.gov.pl
Warszawa
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OCENA WPLYWU NA PRYWATNOSC e
Privacy Impact Assessment - PIA

« Szczegolng role PIA spetniat bedzie wtedy, gdy jego wyniki beda
wskazywac, ze przetwarzanie danych w ramach danego projektu moze
rodzi¢ ,wysoki stopien szczegolnego ryzyka dla praw i wolnosci osoby”
(involves a high degree of specific risks to the rights and freedoms of data
subjects). Stanie sie on bowiem podstawg do oceny projektu przez organ
ochrony danych osobowych (w Polsce przez GIODO). Jest tym samym
oczywiste, ze tego typu ocena musi sie pojawiC na etapie projektowania.
Je] wynik bowiem doprowadzi dopiero do decyzji, czy przetwarzanie
danych w projektowany sposob musi podlega¢ uprzedniej konsultacji i
aprobacie ze strony rzecznika ochrony danych osobowych. Co jednak
ciekawe, w art. 30 proponowanego rozporzgdzenia Komisja podjeta sie
wymienienia operacji na danych osobowych, ktore jej zdaniem mogg
powodowac powstanie takiego realnego zagrozenia dla praw i wolnosci
0Sob.

18 pazdziernika 202 . www.giodo.gov.pl
Warszawa
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OCENA WPLYWU NA PRYWATNOSC s
Privacy Impact Assessment - PIA

Za operacje takie uznano:

e profilowanie — opisane jako: ocena, analiza lub przewidywanie aspektéw
osobowych w stosunku do osoéb fizycznych w zakresie zachowania w pracy,
zdolnosci kredytowe] (creditworthiness), sytuacji ekonomicznej, lokalizacii,
zdrowia, osobistych preferencji, wiarygodnosci (reliability) lub zachowania, jesli
takie przewidywanie oparte jest na automatycznym przetwarzaniu danych i
moze wptywac znaczgco na sytuacje osoby;

e przetwarzanie danych o zyciu seksualnym, zdrowiu, pochodzeniu rasowym i
etnicznym lub (co mozna okresli¢ jako nowg liste danych wrazliwych);

e przetwarzanie danych osobowych na potrzeby ochrony zdrowia, badan
epidemiologicznych lub badan nad chorobami psychicznymi lub zakaznymi;

e monitorowanie publicznie dostepnych miejsc, a w szczegolnosci wideo nadzor;

e przetwarzanie w systemach wielkoskalowych danych osobowych dzieci,
danych biometrycznych lub genetycznych.

18 pazdziernika 202 . www.giodo.gov.pl
Warszawa
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OCENA WPLYWU NA PRYWATNOSC e e
Privacy Impact Assessment - PIA

« Jednoczesnie projektodawcy zwracajg uwage (art. 30 ust. 4) na
koniecznos¢ konsultowania zamiaru przetwarzania danych osobowych z
pomiotami, ktorych dane majg by¢ przetwarzane, Ilub z ich
przedstawicielami. Nie wyjasniono w zaden sposob, na czym tego typu
konsultacja miataby polegac, ale wida¢ w tej idei wptyw prawa ochrony
konsumentow, gdzie rola stowarzyszen konsumenckich przy tego typu
dziataniach jest juz od dawna uznawana za oczywista.

« Warto zwrociC uwage, ze przetwarzanie danych na potrzeby ochrony
zdrowia (for the provison of health care) odrézniane jest wyraznie od
przetwarzania danych ,0 zdrowiu”. Ten pierwszy termin ma wiec zdaniem
projektodawcow znacznie szersze znaczenie. Mozna uznacC, ze w tym
przypadku chodzi o przetwarzanie jakichkolwiek danych osobowych
w systemach uzywanych w ochronie zdrowia, ktére w jakikolwiek sposob
(automatycznie lub manualnie) mogtyby by¢ tgczone z danymi osobowymi
pacjentow, lekarzy, personelu medycznego i pomocniczego. W kazdym
takim przypadku nalezy przygotowac¢ ocene skutkow projektu dla ochrony
prywatnosci | aktualizowac takie PIA na kazdym etapie tworzenia systemu.

18 pazdziernika 202 . www.giodo.gov.pl
Warszawa
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Privacy Impact Assessment - PIA

* A Privacy Impact Assessment (PIA) is a process whereby a conscious and
systematic effort is made to assess the privacy and data protection impacts of a
specific technology with the view of taking appropriate actions to prevent or at least
minimise those impacts.

 The Framework identifies the objectives of PIAs, the components of enterprise
to be considered during PIAs, and the common structure and content of RFID
Application PIA Reports.

* A PIA Report is the document resulting from the PIA Process that is made
available to competent authorities. Proprietary and security sensitive information
may be removed from PIA Reports before the Reports are provided externally
(e.g., to the competent authorities) as long as the information is not specifically
pertinent to privacy and data protection implications. The manner in which the PIA
should be made available (e.g., upon request or not) will be determined by member
states. In particular, the use of special categories of data may be taken into account,
as well as other factors such as the presence of a data protection officer.

* PIA Templates may be developed based on the Framework to provide
industrybased, application-based, or other specific formats for PIAs and resulting
PIA Reports.

18 pazdziernika 202 . www.giodo.gov.pl
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OCENA SKUTKOW W ZAKRESIE OCHRONY GIODO
DANYCH W PROJEKCIE NOWYCH RAM e
OCHRONY DANYCH W UE

Artykut 33 Ocena skutkow w zakresie ochrony danych

1. Jesli operacje przetwarzania stwarzajg szczegolne ryzyko dla praw
| wolnosci podmiotow danych z racji swego charakteru, zakresu lub
celéow, administrator lub podmiot przetwarzajgcy przeprowadzajg w
Imieniu administratora danych ocene skutkow przewidywanych operacji
przetwarzania w zakresie ochrony danych osobowych.

www.giodo.gov.pl
18 pazdziernika 2012 r.
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OCENA SKUTKOW W ZAKRESIE OCHRONY GIODO
DANYCH W PROJEKCIE NOWYCH RAM
OCHRONY DANYCH W UE

Artykut 33 (...)

2.

a)

b)

d)

Szczegolne ryzyko, o ktérym mowa w ust. 1, stwarzajg w szczegdlnosci nastepujgce
operacje przetwarzania:

systematyczna i kompleksowa ocena aspektow osobowych osoby fizycznej badz
operacje przetwarzania majgce na celu analize lub przewidzenie w szczegodlnosci
sytuacji ekonomicznej, miejsca pobytu, stanu zdrowia, preferencji osobistych,
wiarygodnosci lub zachowania osoby fizycznej, ktéra opiera sie na automatycznym
przetwarzaniu, i na ktorej opierajg sie srodki, ktére wywotujg skutki prawne dotyczgce
danej osoby lub majg na nig istotny wptyw;

przetwarzanie informacji na temat zycia seksualnego, stanu zdrowia, rasy i pochodzenia
etnicznego oraz sSwiadczenia ustug opieki zdrowotnej, badan epidemiologicznych Iub
badan majgcych na celu wykrycie chorob psychicznych bgdz zakaznych, jesli dane sa
przetwarzane w celu podjecia na szerokg skale srodkéw lub decyzji dotyczacych
konkretnych oséb;

monitorowanie publicznie dostepnych miejsc, zwlaszcza przy wykorzystaniu urzgdzen
optyczno-elektronicznych (wideonadzoér) na szerokg skale;

przetwarzanie danych osobowych w wielkoskalowych zbiorach danych dotyczgcych
dzieci, danych genetycznych lub biometrycznych; (...)

www.giodo.gov.pl

18 pazdziernika 2012 r.
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NARUSZENIE OCHRONY DANYCH OSOBOWYCH

,2naruszenie ochrony danych osobowych” oznacza naruszenie
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z
prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub

dostepu do danych osobowych przesytanych, przechowywanych lub
przetwarzanych w inny sposob;

www.giodo.gov.pl

18 pazdziernika 2012 r.
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NARUSZENIE OCHRONY DANYCH OSOBOWYCH Derad
ROZPORZADZENIE

Artykut 31 Zgfoszenie naruszenia ochrony danych osobowych organowi nadzorczemu
1. W przypadku naruszenia ochrony danych osobowych, administrator zgtasza organowi
niz w ciggu 24 godzin od momentu dowiedzenia sie o tym naruszeniu. Jesli organ nadzorczy
nie zostanie zawiadomiony w ciggu 24 godzin, do zgtoszenia nalezy dotgczy¢ umotywowane
wyjasnienie. (...)

3. Zgtoszenie, o ktorym mowa w ust. 1, musi co najmniej:

a) opisywacC charakter naruszenia ochrony danych osobowych, w tym podawac
kategorie i liczbe zainteresowanych podmiotow danych oraz kategorie i liczbe
rekordow danych, ktorych dotyczy naruszenie;

b) podawac¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
innego punktu kontaktowego, w ktorym mozna uzyskac¢ wiecej informacji;

c) zalecac srodki majgce na celu zmniejszenie ewentualnych negatywnych skutkow
naruszenia ochrony danych osobowych;

d) opisywac konsekwencje naruszenia ochrony danych;

e) opisywac srodki proponowane lub podjete przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych.

www.giodo.gov.pl

18 pazdziernika 2012 r.
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NARUSZENIE OCHRONY DANYCH OSOBOWYCH Derad
ROZPORZADZENIE

Artykut 31 Zgfoszenie naruszenia ochrony danych osobowych organowi nadzorczemu
(...).

4. Administrator sporzgdza dokumentacje dotyczgcg wszelkich naruszen ochrony danych
osobowych, obejmujgca okolicznosci naruszenia, jego skutki oraz podjete dziatania zaradcze.
Dokumentacja ta musi umozliwiaC organowi nadzorczemu sprawdzenie zgodnosci z
niniejszym artykutem. Dokumentacja zawiera wytgcznie informacje niezbedne do realizacji
powyzszego celu.

5. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 86 w celu
doprecyzowania kryteriow i wymogow dotyczgcych stwierdzenia naruszenia ochrony danych
osobowych, o ktorym mowa w ust. 1 i 2, oraz szczegolnych okolicznosci, w ktoérych
administrator i podmiot przetwarzajgcy majg obowigzek zgtosi¢ naruszenie ochrony danych
osobowych.

6. Komisja moze ustanowi€ standardowe formularze zgtoszenia przekazywanego organowi
nadzorczemu, procedury majgce zastosowanie do wymogu zgtoszenia, a takze forme |
sposob prowadzenia dokumentacji, o ktérej mowa w art. 4, w tym terminy usuwania
zawartych w niej informacji. Te akty wykonawcze przyjmuje sie zgodnie z procedurg
sprawdzajgca, o ktérej mowa w art. 87 ust. 2.

www.giodo.gov.pl
18 pazdziernika 2012 r.
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NARUSZENIE OCHRONY DANYCH OSOBOWYCH - D
ROZPORZADZENIE

Artykut 32 Zawiadomienie podmiotu danych o naruszeniu ochrony danych osobowych

1. Gdy istnieje prawdopodobienstwo, ze naruszenie ochrony danych osobowych moze
niekorzystnie wptyng¢ na ochrone danych osobowych lub prywatnos¢ podmiotu danych,
administrator, po dokonaniu zgtoszenia, o ktorym mowa w art. 31, bez nieuzasadnionej
zwitoki informuje podmiot danych o naruszeniu ochrony danych osobowych.,

2. Zawiadomienie przekazane podmiotowi danych, o ktérym mowa w ust. 1, opisuje charakter
naruszenia ochrony danych osobowych i zawiera przynajmniej informacje i zalecenia, o
ktorych mowa w art. 31 ust. 3 lit. b) i c).

3. Zawiadomienie podmiotu danych o naruszeniu ochrony danych osobowych nie jest
wymagane, jesli administrator wykaze, zgodnie z wymogami organu nadzorczego, ze
wdrozyt odpowiednie technologiczne srodki ochrony oraz ze srodki te zostaty zastosowane
do danych, ktérych dotyczyto naruszenie ochrony danych osobowych. Tego rodzaju
technologiczne srodki ochrony sprawiajg, ze dane stajg sie nieczytelne dla kazdego, kto
nie jest uprawniony do dostepu do nich.

4. Bez uszczerbku dla obowigzku administratora w zakresie zawiadomienia podmiotu danych
o0 naruszeniu ochrony danych osobowych, jesli administrator nie zawiadomit wczesnigj
podmiotu danych o naruszeniu ochrony danych osobowych, organ nadzorczy moze tego
od niego zazadac, jesli stwierdzi mozliwos¢ wystgpienia niekorzystnych skutkow
naruszenia.

www.giodo.gov.pl
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NARUSZENIE OCHRONY DANYCH OSOBOWYCH - D
DYREKTYWA

Artykut 28 Zgfoszenie naruszenia ochrony danych osobowych organowi nadzorczemu

1. Panstwa czionkowskie stanowig przepisy przewidujgce, ze w przypadku naruszenia
ochrony danych osobowych, administrator zgtasza organowi nadzorczemu takie
naruszenie bez nieuzasadnionej zwtoki i, w jesli to mozliwe, nie pdzniej niz w ciggu 24
godzin od momentu dowiedzenia sie o tym naruszeniu. Na zgdanie organu nadzorczego
administrator dostarcza umotywowane wyjasnienie w przypadkach, w ktorych zgtoszenie
nie zostato przekazane w ciggu 24 godzin. (...)

3. Zgtoszenie, o ktorym mowa w ust. 1, zawiera co najmniej:

a) opis charakteru naruszenia ochrony danych osobowych, w tym kategorie i liczbe
zainteresowanych podmiotéw danych oraz kategorie i liczbe rekordow danych,
ktérych dotyczy naruszenie;

b) imie | nazwisko oraz dane kontaktowe inspektora ochrony danych, o ktérym mowa w
art. 30, lub innego punktu kontaktowego, w ktérym mozna uzyskac¢ wiecej informacji;

c) zalecenia dotyczgce sSrodkow majgce na celu zmniejszenie ewentualnych
negatywnych skutkéw naruszenia ochrony danych osobowych;

d) opis potencjalnych konsekwencji naruszenia ochrony danych osobowych;

e) opis srodkow proponowanych lub podjetych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych.

www.giodo.gov.pl
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DYREKTYWA

Artykut 28 Zgfoszenie naruszenia ochrony danych osobowych organowi

4.

nadzorczemu

Panstwa cztonkowskie stanowig przepisy przewidujgce, ze administrator sporzgdza
dokumentacje dotyczgcg wszelkich naruszen ochrony danych osobowych,
obejmujgcg okolicznosci naruszenia, jego skutki oraz podjete dziatania zaradcze.
Dokumentacja ta musi umozliwia¢ organowi nadzorczemu sprawdzenie zgodnosci z
niniejszym artykutem. Dokumentacja zawiera wytgcznie informacje niezbedne do
realizacji powyzszego celu.

. Komisja jest uprawniona do przyjmowania aktow delegowanych zgodnie z art. 56 w

celu doprecyzowania kryteriow i wymogow dotyczgcych stwierdzenia naruszenia
ochrony danych osobowych, o ktorym mowa w ust. 1 i 2, oraz szczegolnych
okolicznosci, w ktorych administrator i podmiot przetwarzajgcy majg obowigzek
zawiadomic¢ o naruszeniu ochrony danych osobowych.

. Komisja moze ustanowi¢ standardowe formularze zawiadomienia przekazywanego

organowi nadzorczemu, procedury majgce zastosowanie do wymogu
zawiadomienia, a takze forme i sposob prowadzenia dokumentacji, o ktérej mowa w
art. 4, w tym terminy usuwania zawartych w niej informacji. Te akty wykonawcze
przyjmuje sie zgodnie z procedurg sprawdzajgcg, o ktérej mowa w art. 57 ust. 2.

www.giodo.gov.pl
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Artykut 29 Zawiadomienie podmiotu danych o naruszeniu ochrony danych
osobowych

1. Panstwa czionkowskie stanowig przepisy przewidujgce, ze gdy istnieje
prawdopodobienstwo, ze naruszenie ochrony danych osobowych moze niekorzystnie
wptyng€ na ochrone danych osobowych lub prywatno$s¢ osoby, administrator, po
dokonaniu zawiadomienia, o ktérym mowa w art. 28, bez nieuzasadnionej zwtoki
informuje podmiot danych o naruszeniu ochrony danych osobowych.

2. Zawiadomienie przekazane podmiotowi danych, o ktérym mowa w ust. 1, opisuje
charakter naruszenia ochrony danych osobowych i zawiera przynajmniej informacje i
zalecenia, o ktorych mowa w art. 28 ust. 3 lit. b) i c).

3. Zawiadomienie o naruszeniu ochrony danych osobowych nie jest wymagane, jesli
administrator wykaze, zgodnie z wymogami organu nhadzorczego, ze wdrozyt
odpowiednie technologiczne srodki ochrony oraz ze Srodki te zostaty zastosowane do
danych, ktérych dotyczyto naruszenie ochrony danych osobowych. Tego rodzaju
technologiczne srodki ochrony sprawiajg, ze dane stajg sie nieczytelne dla kazdego,
kto nie jest uprawniony do dostepu do nich.

4. Zawiadomienie podmiotu danych moze zosta¢ opdznione, ograniczone lub zaniechane z
przyczyn, o ktérych mowa w art. 11 ust. 4.
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Proces oceny skutkow w zakresie ochrony danych i prywatnosci obejmuje dwie fazy:

|. faze oceny wstepnej, w ramach ktorej dokonuje sie klasyfikacji zastosowanych
dziatan wedtug czterostopniowej skali na podstawie schematu podejmowania decyzji.
Wynik tej oceny pozwala ustali¢, czy ocena skutkdéw w zakresie ochrony danych
| prywatnosci jest potrzebna oraz dokona¢ wyboru miedzy ,petng oceng skutkow w
zakresie ochrony danych i prywatnosci” a ,niepetng oceng skutkow w zakresie
ochrony danych i prywatnosci’. Zastosowania, w ktorych wykorzystuje sie
identyfikatory, ktore przypuszczalnie bedg dotyczyty osob fizycznych, bedg wymagac
przeprowadzenia co najmniej ,niepetnej oceny skutkow w zakresie ochrony danych
| prywatnosci” (poziom 1), zas zastosowania, w ramach ktorych dokonuje sie
dalszego przetwarzania danych osobowych bedg wymagac przeprowadzenia ,petnej
oceny skutkow w zakresie ochrony danych i prywatnosci” (poziom 2 i 3). Odwrotnie,
zastosowania w ktorych nie wykorzystuje sie identyfikatorow noszonych przez osoby
fizyczne | w ramach ktorych nie ma dalszego przetwarzania danych osobowych, nie
podlegajg ocenie skutkow w zakresie ochrony danych i prywatnosci (poziom 0).
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ll. faza oceny ryzyka, ktora dzieli sie na cztery gtéwne etapy:

1) charakterystyka zastosowania (rodzaje danych, przeptywy danych,
technologia, przechowywanie i transfery danych itp.);

2) identyfikacja rodzajow ryzyka zwigzanego z danymi osobowymi poprzez
ocene zagrozen, prawdopodobienstwa ich wystgpienia oraz wptywu, jesli
chodzi o prywatnosc¢ | zgodnos¢ z prawodawstwem europejskim;

3) okreslenie rodzajow kontroli oraz sformutowanie zalecen dotyczacych ich
przeprowadzania, jako odpowiedz na uprzednio zidentyfikowane rodzaje
ryzyka;

4) udokumentowanie wynikow oceny skutkow w zakresie ochrony danych
| prywatnosci, znalezienie rozwigzania dotyczgcego warunkéw wdrozenia
ocenianego zastosowania oraz informowanie o pozostatym ryzyku.
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Na kazdym etapie fazy oceny ryzyka organy regulacyjne i srodowiska

samoregulacyjne powinny zapewni¢ dodatkowe wsparcie w postaci wskazéwek
dla osoby przeprowadzajgcej ocene. Nalezg do nich:
» wzor, ktory umozliwia przedstawienie gtobwnych cech charakterystycznych
przedsiewziecia;
* wykaz celow w zakresie prywatnosci dla danego rodzaju przedsiewziecia
wywodzgcych sie z dyrektywy 95/46/WE;
» wykaz typowych zagrozen dla prywatnosci, wraz z opisami i przyktadami;
» wykaz przyktadow kontroli i srodkéw ograniczajgcych ryzyko, ktére mozna
wykorzystac w odpowiedzi na uprzednio zidentyfikowane ryzyko.

Wynik oceny skutkow w zakresie ochrony danych i prywatnosci przyjmuje oficjalng
forme sprawozdania z oceny skutkow w zakresie ochrony danych i prywatnosci,
przygotowanego przez podejmujgcego dziatanie, ktore zawiera opis
przedsiewziecia oraz dokumentuje szczegoty wspomnianych powyzej czterech
etapow oceny ryzyka.
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Q1: Does the RFID Application process personal data? OR
Wil the RFD Agplicabon ink RFID data to personal data?

Note 1: "Persona Data” as
defined by the Directive S54E8EC
(Arede 2) 'shall maan any
information relaing to an
idertifiad or identifiable natural
person ['data subject); an
idemtfiable parson is ore who
can be dentified, directy or
indirectly, in particular by
reference 10 an idemfication
rumber or to one o more factors
specific to fvs physica
physicloged, mantal, economic,
culturd or social identyy.

Note 2: A RFID Applcaton”
is 3 system that processes data
through the use of tags and
readers and which is supporied
by and part of 3 back-end
sys2m and 3 networkad
communication

infrastructure.

P
GIODO

Decision Tree on
whether and at
what level of detail
to conduct a PIA,
Opinia 9/2011
Grupy Roboczej
Art. 29 na temat
zmienionej
propozycji sektora
W sprawie ram
oceny skutkow

w zakresie ochrony
danych

| prywatnosci

w zastosowaniach
RFID (WP 180)
Aneks str. 7
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.,

Planned RFID
Lpplication Design [rm—

Step 1: Chamctensation of
Application

R ~

Threat Ex poitation
Likelihood, Irapact
Magnitude, Cortrel >

Acdequacy

Step2: Identification of
Relevant Risks

\. s

Opinia 9/2011 Grupy Roboczej
Art. 29 na temat zmienionej
propozycji sektora w sprawie
ram oceny skutkéw

Step3: Identfication of
Cwrent and Proposed Controls

w zakresie ochrony danych

| prywatnosci
w zastosowaniach RFID (WP
180) Aneks str. 8

Step 4: Docuree rtation of
Resolutionand Residual Risks
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DANYCH OSOBOWYCH NA PRZYKLADZIE

PIA DLA RFID
ANNEX Il - Privacy Targets (...)

Na podst. opinii
9/2011 Gr.
Roboczej Art.
29 nt.
zmienionej
propozyciji
sektora w
sprawie ram
oceny skutkow
w zakresie
ochrony danych
| prywatnosci w
zastosowaniach
RFID (WP 180)
Aneks Il

il

Safeguarding quality of personal data

Data avoidance and minimisation, purpose specification and limitation,
quality of data and transparency are the key targets that need to be
ensured.

Legitimacy of processing personal data
Legitimacy of processing personal data must be ensured either by basing
data processing on consent, contract, legal obligation, etc.

Legitimacy of processing sensitive personal data
Legitimacy of processing sensitive personal data must be ensured either
by basing data processing on explicit consent, a special legal basis, etc.

Compliance with the data subject’s right to be informed
It must be ensured that the data subject is informed about the collection of
his data in a timely manner.

Compliance with the data subject’s right of access to data, correct
and erase data

It must be ensured that the data subject’s wish to access, correct, erase
and block his data is fulfilled in a timely manner.
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Na podst. opinii
9/2011 Gr.
Roboczej Art.
29 nt.
zmienionej
propozyciji
sektora w
sprawie ram
oceny skutkow
w zakresie
ochrony danych
| prywatnosci w
zastosowaniach
RFID (WP 180)
Aneks Il

8.

ANNEX Il - Privacy Targets (...)
6.

Compliance with the data subject’s right to object

It must be ensured that the data subject’s data is no longer
processed if he or she objects. Transparency of automated
decisions vis-a-vis individuals must be ensured especially.

Safeguarding confidentiality and security of processing
Preventing unauthorised access, logging of data processing,
network and transport security and preventing accidental loss of
data are the key targets that need to be ensured.

Compliance with notification requirement
Notification about data processing, prior compliance checking and
documentation are the key targets that need to be ensured.

Compliance with data retention requirements

Retention of data should be for the minimum period of time
consistent with the purpose of the retention or other legal
requirements.
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Privacy Risk Description and example

Na podst. opinii
9/2011 Gr.
Roboczej Art.
29 nt.
zmienionej
propozyciji
sektora w
sprawie ram
oceny skutkow
w zakresie
ochrony danych
| prywatnosci w
zastosowaniach
RFID (WP 180)
Aneks IlI

L.

Unspecified and unlimited purpose

The purpose of data collection has not been specified and documented or
more data is used than is required for the specified purpose.

Collection exceeding purpose

Data is collected in identifiable form that goes beyond the extent that has
been specified in the purpose.

Incomplete information or lack of transparency

The information provided to the data subject on the purpose and use of
data is not complete, data processing is not made transparent, or
information is not provided in a timely manner.

Combination exceeding purpose

Personal data is combined to an extent that is not necessary to fulfil the
specified purpose.

Missing erasure policies or mechanisms

Data is retained longer than necessary to fulfil the specified purpose.
Invalidation of explicit consent

Consent has been obtained under threat of disadvantage.
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Privacy Risk Description and example

Na podst. opinii
9/2011 Gr.
Roboczej Art.
29 nt.
zmienionej
propozyciji
sektora w
sprawie ram
oceny skutkow
w zakresie
ochrony danych
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.

10.

11.

12.

Secret data collection by RFID Operator

Some data is secretly recorded and thus unknown to the data subject, e.qg.
movement profiles.

Inability to grant access

There is no way for the data subject to initiate a correction or erasure of his
data.

Prevention of objections

There are no technical or operational means to allow complying with a data
subject’s objection.

A lack of transparency of automated individual decisions

Automated individual decisions based on personal aspects are used but the
data subjects are not informed about the logic of the decisionmaking.
Insufficient access right management

Access rights are not revoked when they are no longer necessary.
Insufficient authentication mechanism

A suspicious number of attempts to identify and authenticate are not
prevented.

13. lllegitimate data processing. Processing of personal data is not based on

te
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