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PoLskaA |ZBA UBEZPIECZER

Polska Izba Ubezpieczen

Wymiana informacji jako narzedzie niezbedne do efektywnego
przeciwdziatania przestepczosci ubezpieczeniowe;j.

Wdrazany w Polsce system wymiany informacji pomiedzy
zaktadami ubezpieczen oraz dalsze kierunki zmian.
Koniecznos¢ podjecia prac nad systemem europejskim.

XIll Miedzynarodowa Konferencja ,,Przestepczosc ubezpieczeniowa”,
11-12.03.2010, Szczecin



Stan prezentowany jest wstepem do dyskusji
obrazujacym poczatkowy etap prac
projektowych.
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Ryzyka wynikajace z braku Systemu Wymiany Informacji

 mozliwos¢ nieuprawnionego ujawniania danych
objetych tajemnicq ubezpieczeniowaq,

* niewlasciwa wysokosc¢ rezerw techniczno -
ubezpieczeniowych,

* wzrost niestusznie wyptaconych
odszkodowan/swiadczen,

« zwiekszenie kosztow likwidacji szkod/ SW|adczen,..-.-.-.._._.______ __
* wzrost poziomu sktadek ubezpleczenlowych

* wzrost przestepczosci ubezpieczeniowej,
 podejmowanie niestusznych decyzji blznesowych,""_;_:

* ograniczona mozliwos¢ wykonywania wlaSC|W|e
ukierunkowanych dziatan prewencyjnych
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Ryzyka wynikajace z braku Systemu Wymiany Informacji

Glowne przyczyny niewyplacalnoseci w USA
w latach 1969 - 2002

= 871 zaktadow ubezpieczen dziah II oglosito niewyptacalnosé
= zidentyfikowano przyczyny 562 niewyptacalnosci zakladow ubezpieczen
(stanowilo to 64,52% wszystkich nmewyplacalnosci);
» Glownymi przyczynami niewyplacalnosci byty:
* niewlasciwa wysokos¢ rezerw szkodowych
= pszustwa ubezpieczeniowe
» maczace zmiany podstawowych linii biznesu
= reasekuracja bierna
» szkody katastroficzne
* INNE przyczyny

Tidlo: Best’s nsalve ney Study ProperbeliCamathy T 5. Inaurers 19688 — X0 Wl o XI04

TN



Najbardziej podatne na oszustwa obszary gospodarcze w 2009 r

dane do raportu
PricewaterhouseCoopers
pochodza z badan
przeprowadzonych na probie
3000 przedstawicieli roznych
instytucji w 54 krajach swiata,

wg respondentow rynek
ubezpieczeniowy jest jednym
z obszarow dziatalnosci,

w ktérym najczesciej
podejmowane s proby
oszustw i wyludzen (w roku
2009 - na drugim miejscu, po
przemysle
telekomunikacyjnym,

zdaniem 45% ankietowanych
w obszarze ubezpieczen
nastapit znaczny wzrost
przestepczosci i oszustw
w ciggu ostatniego roku.
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Zrédie: Glebal Economic Crime Survey, PricewaterhouseCoopers, 11.2009




SWI jako skuteczny element Platformy bezpieczenstwa
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Dziatania w obszarze przeciwdzialania przestepczosci
ubezpieczeniowej
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Przestanki i cele prac nad Systemem Wymiany Informacji

® koniecznosc¢ stworzenia wiasciwych standardow
bezpieczenstwa wymiany informacji (m.in.
bezpieczenstwo prawne i informatyczne),

® potrzeba podniesienia poziomu ochrony klientow
zaktadow ubezpieczen przed dziataniem oszustow,

® wzmochienie ochrony rynku finansowego przed
dziataniami przestepczymi,

® usystematyzowanie wymiany informacji por
ZU,
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Przestanki i cele prac nad Systemem Wymiany Informacji

<SP

wzmochienie bezpieczenstwa obrotu
gospodarczego,

podniesienie jakosci, kompletnosci oraz
wiarygodnosci przekazywanych danych,
skrocenie czasu przeptywu informacji pomiedzy

ZU (zwigzanej z dziataniami na szkode klientow
ZU),

zagwarantowanie wymiany informacji tylko przez
podmioty upowaznione. Vs



Potencjalne korzysci zwigqzane z przysztym wprowadzeniem
Systemu Wymiany Informacji

* umozliwienie realizacji wspdlnych dziatan na rzecz
wzmocnienia bezpieczenstwa zarowno ZU, jak i ich
klientow,

* prewencja w zakresie prob wytudzen odszkodowan
i Swiadczen,
* skrocenie czasu likwidacji szkod/swiadczen,

* upowszechnienie nowoczesnych metod zarzadzanla
ryzykiem,

2
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Potencjalne korzysci zwigqzane z przysztym wprowadzeniem
Systemu Wymiany Informacji

e zwiekszenie bezpieczenstwa systemu finansowo -
ptatniczego,

e ochrona klientow zaktadoéw ubezpieczen przed
dziataniami oszustow ubezpieczeniowych,

* budowa wizerunku ZU jako instytucji dbajgcych
0 interesy swoich klientow, |

* doskonalenie stosowanych rozwigzan
antyfraudowych.
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Stan prawny

* art. 19 ust. 2 pkt 22 ustawy z dnia 22 maja 2003 r.
o dziatalnosci ubezpieczeniowej

(Dz. U. z 2003r., Nr 124, poz. 1151 z pdzniejszymi zmianami),

e opinie prawne niezaleznych ekspertéw z obszaru prawa
ubezpieczeniowego.
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Prace projektowe PIU nad Systemem Wymiany Informacji

* prace projektowe nad Systemem Wymiany Informacji
pomiedzy zaktadami ubezpieczen i innymi upowaznionymi
podmiotami prowadzone w ramach Komisji do spraw
Przeciwdziatania Przestepczosci Ubezpieczeniowej PIU.

PIU

Komisja ds. Przeciwdziatania
Przestepczosci Ubezpieczeniowej

Inicjatywy:

System Wymiany Informacji

a) system petnomocnictw

b) tymezasowy model wymiany informagji
¢) docelowy model wymiany informacji
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Bezpieczenstwo podmiotow wnioskujacych - koncepcja

rozwigzania

ZAKLAD UBEZPIECZEN 1

zapytanie wyslane przez osobhe

PELNOMOCNICTWO
OGOLNE lub RODZAJOWE

ZAKLAD UBEZPIECZEN 1

petnomocijictwo ogdlne /

rodzajowe
r

"PODMIOT ZALEZNY"

zapytanie

ZAKLAD UBEZPIECZEN 2

<SP

upowazniong do wymiany informacji w
zaktadzie ubezpieczen

¥

ZAKLAD UBEZPIECZEN 2

PE£NOMOCNICTWO SZCZEGOLNE

pelnomocnistwo z
prawem substytucji

\H\‘OB

pelnomocnistwo bez
prawa substytucji

ZAKLAD UBEZPIECZEN 1

nijctw
0 ogolne{/
rodzajowle

pelny
s3

"PODMIOT ZALEZNY"

\‘pklnomocnictwo szciegolne

L

FIRMA X

pelnomocnistwo bez
prawa substytucji

/

mocnictwo
czegolne

FIRMA'Y

l zapytanie l

ZAKLAD UBEZPIECZEN 2




Bezpieczenstwo podmiotow wnioskujacych - koncepcja
rozwigzania

* wnioski o udzielenie informacji mogg byc¢ wysytane
jedynie przez:

* o0soby upowaznione do wymiany informacji
w poszczegolnych zaktadach ubezpieczen,

* 0soby upowaznione do wymiany informacji
w ,podmiotach zaleznych”, w ramach udzielonego
petnomocnictwa,

* 0Ssoby upowaznione do wymiany w inny
podmiotach niz ,podmioty zalezne” wgamac
udzielonego petnomocnictwa.
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Propozycja tymczasowego modelu wymiany informacji

* zawarcie porozumienia, pomiedzy zaktadami
ubezpieczen, o wspotpracy w zakresie wymiany
informacji niezbednej dla przeciwdziatania
przestepczosci ubezpieczeniowej,

* weryfikacja podmiotu wnioskujgcego,
* weryfikacja merytoryczna nadestanego wniosku,

e zapewnienie podstawowego bezpieczens
przesytania danych (do czasu wdrozeni
modelu wymiany informacji).

lowego
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Propozycja tymczasowego modelu wymiany informacji

* Przekazywanie wnioskow i odpowiedzi na wnioski odbywac
sie moze za pomocg nastepujacych kanatow:

* skrzynki mailowe, autoryzowane przez PIU,
* |listownie,
* inne kontakty stuzbowe.

Rekomendowane przez PIU szablony skrzyn
* informacja@nazwa_zaktadu_ubezpiecgel
* informacja@nazwa_podmiotu_zalezn

lowych:
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Tymczasowe rozwigzanie — formularz zapytania

 zgodnie z zatozeniami
systemu, wniosek
0 udzielenie informacji
moze by¢ wystany na
autoryzowanym przez
PIU, standardowym
formularzu zapytania.

S

Odpowieds prosze przestad na adras: informacjai@nazws zaktadu ubezpieczen.pl

Tmiq i nazwisko osoby kontaktowe] f sktadajgee] wniosek

?elefn:nn kortaktowy

Hriostka organizacyjna likwidujgey szho

MNurner szkody wg. nomenklstury puytajgeego ubezpi eczyci

Murner paolisy

Dodatkowe informacje

Dare na podstawie kidryeh skiadane jest zapytania

DONE PODMIOTL

Rodzaj podmictu (vbierz 2 listy’)l

Mazwisko £ nazwa

Imig

Pazal f Regon

HIP

hdasto zamieszkanialziedziby

Kod pocztowy zamieszkanialziedziby

ulica zamieszkaniasziedziby

nr domuokaly zamieszkanialsiedziby

DAME POJSZDL

Mumer Rejestracyimy

[l

hiarka

fifodel

OAME FOUBZOL £ KOLIZI

Mumer Rejestracyjmy

Hr %M

hiarka

hidodel

MIEJSCE SZR00Y MoJaTkOWE) S KOLIZJI

fviasto

Uliza

nr domu/nr [akalu

hod pocztauny

Data zdarzenia

Ly=gi

Dane dotyezzce zapytania

Krotki opis 2darzenia 2e wskazaniem

DOMNE Z0PYTOHIL,

prevezyn :gdania infommacji

OEOWIAZ b ONWE

Rola podmiatu Rodzaj ubezpieczenia
DOata szkody
[ T T I [ T T




Koncepcja docelowego modelu Systemu Wymiany Informacji

Krok 1 - PIU nadaje uprawnienia i przydziela dedykowane zasoby sieciowe

Py pyrey dpielaridkhty
KHatWiepdaajaen ootz

Serwer PIU z

/ aplikacjg webowa, dedykowa ne ZaSOby

sieciowe

Zasob ZU X

Zasbb ZU Y

/" Zakiad Ubezpieczen X }F e / Zaklad Ubezpieczen Y "\
=S &
B <>
N \
|
‘\
& / Notyfikacja- potwierdzgnie wykonania \ /
peracj

operacjl
(poczta elektroniczna)



Koncepcja docelowego modelu Systemu Wymiany Informacji / 2

Krok 2 - wystanie wniosku o udzielenie informaciji

Serwer PIU z

/ aplikacja webowa

———e7as6b ZU X
L eZasébzUY
Protokot HTTPS

(bezpieczne —
potaczenie TLS)

/~ Zakiad Ubezpieczen X\ o % Vi /" Zakiad Ubezpieczen Y
A
QE I \ J o~n
.‘ % ? | i umieszcza wniosek o udzielenie & a‘
e i de\ﬂy wanego
- zasgrin g Seniver %% ’ . /

na Serwerze
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Koncepcja docelowego modelu Systemu Wymiany Informacji / 3

Krok 3 - obstuga wniosku o udzielenie informacji przez PIU

Serwer PIU 2 WWKQWMIew do
[/ wiemveoa | Zzamiteiso@RgEIcHU adresata

(D
Zas6b ZU X E
Zasob ZU'Y

/ Serwer pocztowy / Zakfad Ubezpieczen Y \

N /
‘

& / Notyfikacja-potwierdzenie wykonania K /

/~ Zaklad Ubezpieczen X "\

//// n7

@@

operacji
(poczta elektroniczna]
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Koncepcja docelowego modelu Systemu Wymiany Informacji / 4

Krok 4 - pobranie wniosku o udzielenie informacji przez adresata

Serwer PIU z

/ aplikacja webowa
Zasob ZU X

=

Zasbéb ZU E

/ Serwer pocztowy / Zakfad Ubezpieczen Y \

\ Y,

Protokét HTTPS
— (bezpieczny
potaczenie TLS)

/~ Zaklad Ubezpieczen X "\

ildz4

@fg
i

8
&&

ZpboYikErgujen sieakoza@gy&nisanego
\ _/ zasobu na serwerze PIU
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Koncepcja docelowego modelu Systemu Wymiany Informacji / 5

Krok 5 - udzielenie odpowiedzi na wniosek

Serwer PIU z

/ aplikacja webowa
Zasob ZU X

Zasbb ZU Y

Protokét HTTPS
— (bezpieczny
potaczenie TLS)

/ Serwer pocztowy / Zakfad Ubezpieczen Y \

\ / \&
< @\ T “
\

/~ Zaklad Ubezpieczen X "\

ildz4

%,

ZUunYidsgcge piékdodeuyicalmianego

\ _/ zasobu na serwerze PIU /
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Koncepcja docelowego modelu Systemu Wymiany Informacji / 6

Krok 6 - obstuga udzielonej odpowiedzi przez PIU

Ser'wer'PIU z mmmhj .wm.tﬂdi
/= dotitsERpiprdaem
deditkoresinsgppadséisita
odpowiedzi
_@o
/~ Zaklad Ubezpieczen X "\ % / Sewer pocziom [ Zaklad Ubezpieczen Y
N
N

. N Y
‘ @

Notyfikacja-potwierdzenie wykonania
oper. J"
(poczta elektroniczna]




Koncepcja docelowego modelu Systemu Wymiany Informacji / 7

Krok 7 - pobranie udzielonej odpowiedzi przez pytajacego

Serwer PIU z

/ aplikacja webowa

AT ]
———eZas6b ZU X |_|

| —

L e¢ZasébzZUY
Protokét HTTPS

(bezpieczne —
potaczenie TLS)

i
/~ Zaklad Ubezpieczen X "\ 2 e / Zakiad Ubezpieczen Y "\

\ Y,

ildz4

@fg
iy,

8e
&&

ZpoXi&rgupé lkdie dimodeegkiowanego
\ _/ zasobu na serwerze PIU
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Propozycja do uczestnikow XIII Konferencji

* utworzenie miedzynarodowej grupy roboczej,
skupiajgcej przedstawicieli europejskiego srodowiska
ubezpieczeniowego, wspierajgcej proces wspotpracy
I wymiany informacji w celu przeciwdziatania
przestepczosci ubezpieczeniowej,

* dokonanie przegladu prawa europejskiego w zakresie
mozliwosci przekazywania i przetwarzania danych -
zaproponowanie wspolnych, akceptowalnych dla
wszystkich rozwigzan, |

y

* wypracowanie europejskiego standardu
w zakresie gromadzenia i analizy danych aktual
tworzonych statystyk przestepczosci
ubezpieczeniowej.
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PoLskaA |ZBA UBEZPIECZER

Dziekujemy za uwage

Robert Dabrowski
Mariusz Kuna

Polska Izba Ubezpieczen



