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Skroty | definicje

IB - Incydent bezpieczenstwa

PBI — Polityka Bezpieczenstwa Informacji

PZIB — Proces Zarzadzania Incydentami
Bezpieczenstwa

JO - Jednostka organizacyjna

IBTI - Inspektor bezpieczenstwa
teleinformatycznego

SZBI — System Zarzadzania

Bezpieczenstwem Informacji



Cel prezentacii

Przedstawienie pojecia incydentu w PN-ISO/IEC
27001 i PN-ISO/IEC 20000

Przedstawienie normalizacyjnych aspektow
zarzgdzania incydentami bezpieczenstwa w normach
e PN-ISO/IEC 17799 (ISO/IEC 27002)

e TR ISO/IEC 18044

Przedstawienie powigzan procesu PZIB z innymi
procesami w IT

Interpretacja przepisow dotyczacych ochrony
informacji w zakresie zarzgdzania IB

Uwaga techniczna
e Znak (?) — watpliwosci prelegenta



Przepisy

[UODO] - Ustawa z dnia 29.08.1997 o ochronie danych

[R1024] -

[UOIN] -

[R1433] -

osobowych (Dz. U. Nr 133 poz. 883)

Rozporzgdzenie Ministra SWIA z 29.04.2004 w
sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i
organizacyjnych jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. Nr 100
poz. 1024)

Ustawa z dnia 22 stycznia 1999 o ochronie
informacji niejawnych (Dz. U. Nr 11, poz. 95)

Rozporzadzenie Prezesa RM z dnia 25.08.2005 w
sprawie okreslenia podstawowych wymagan
bezpieczenstwa systemow i sieci
teleinformatycznych (Dz.U. 171, poz. 1433)



Krotki przeglad - przepisy.

[UIDP] - Ustawa z dnia 17.02.2005 r. o !
informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz.U. Nr 64,
poz. 565).

[R1766] — Rozporzgdzenie RM z dnia 11.10.2005 w
sprawie okreslenia minimalnych wymagan
dla systemow teleinformatycznych

(Dz.U.212, poz. 1/766)

[Zal_BTI] Zalecenia dotyczace bezpieczenstwa
teleinformatycznego, ABW, wersja 1.1,
Warszawa - grud2|en 2006.

[Zal_AZR] Szczegotowe zalecenia dotyczace analizy oraz
zarzadzania ryzykiem w systemach i sieciach
teleinformatycznych, wersja 1.2, ABW,
Warszawa - gru zier 2006.



Polskie normy

[13335-1] — PN-I-13335-1:1999 Technika informatyczna -
Wytyczne do zarzgdzania bezpieczenstwem
systemow informatycznych - Pojecia i modele
bezpieczenstwa

[27001] - PN-ISO/IEC 27001:2007 Technika
informatyczna - Techniki bezpieczenstwa -
Systemy zarzadzania bezpieczenstwem
informacji — Wymagania

[17799] - PN-ISO/IEC 17799:2007 Technika
informatyczna — Techniki bezpieczenstwa —
Praktyczne zasady zarzadzania
bezpieczenstwem informacji

[20000]- PN-ISO/IEC 20000-1: 2007 - Technika [
informatyczna - Zarzgdzanie ustugami - Czesc 1:
Specyfikacja; PN-ISO/IEC 20000-2:2007 -
Technika mformatyczna - Zarzadzanie ustugami -
Czesc 2: Reguty postepowania.
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Normy zagraniczne

= [18044] - TR ISO/IEC 180044 Information technology —
Security technigues — Information security
Incident management



Problem

= Relacja bezpieczenstwa informacji do
jakosci danych

» Jakosc danych rozumiana jako ich
e Integralnosc
e Dostepnosc
e Autentycznosc

s Jak reagowac na incydenty, zeby
zmniejszyc ich skutki i powtarzalnosc?
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Definicje incydentow
= [20000]

e Incydent - kazde zdarzenie, ktore nie nalezy do
standardowej operacji ustugi i ktore powoduje
lub moze powodowac przerwe w dostarczaniu tej
ustugi lub redukcje jej jakosci

m [27001], [17799], [18044]

e incydent zwigzany z bezpieczenstwem
iInformacji jest to pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji, ktore
stwarzajg znaczne prawdopodobienstwo
zaktocenia dziatan biznesowych i zagrazajq
bezpieczenstwu informacji



Definicje incydentow
| 200000 | [27001]

Co Zdarzenie Pojedyncze zdarzenie lub
seria niepozadanych lub
niespodziewanych
zdarzen

Cecha, ktore nie nalezy do zwigzanych z
sposob standardowej operacji bezpieczenstwem
wykrycia ustugi informacji,

Skutek ktore powoduje lub moze  ktore stwarzajg znaczne
powodowac przerwe w prawdopodobienstwo
dostarczaniu tej ustugi —~_ zakt6cenia dziatan

lub biznesowych
redukcje jej jakosci = i

zagrazaja
bezpieczenstwu
informacji




Rodzaje incydentow - przyktady.

Tylko [20000] [20000] i [27001] Tylko [27001]
Incydent SLA Incydent SLA i IB IB

Spadek wydajnosci Awaria sprzetu
spowodowany wiekszg (dostepnosc)
iloscig uzytkownikow
niz przewidziano

Zablokowanie systemu Btad /awaria/

spowodowane brakiem oprogramowania
umiejetnosci Atak malware
uzytkownikow (integralnosg,
dostepnosc)

Wiamanie i usuniecie  Ujawnienie informacji,

danych (integralnos¢, wykorzystanie w celach

dostepnosc) prywatnych (Naruszenie
poufnosci)




Zarzadzanie incydentami w [17799]

= Rozdziat 13 [17799]

e Zgtaszanie zdarzen

s Zgtaszanie zdarzen zwigzanych z bezpieczenstwem
informacji

= Zgtaszanie stabosci systemu bezpieczenstwa

e Zarzgdzanie incydentami zwigzanymi z
bezpieczenstwem informacji
= Odpowiedzialnosc i procedury

= Wycigganie wnioskow z incydentow zwigzanych z
bezpieczenstwem informaciji

= Gromadzenie materiatu dowodowego
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Zarzadzanie incydentami w [17799]

s Zgtaszanie zdarzen zwigzanych z
bezpieczenstwem informacji

o Niezwtoczne zgtaszanie zdarzen zwigzanych z
bezpieczenstwem informacji poprzez odpowiednie
kKanaty

e Odpowiednie procedury
= Poprawne zachowanie uzytkownika
e Opisanie szczegotow
e Zakaz samodzielnej reakcji bez zgtoszenia (?)
= Formularze zgtoszenia
= Zwrotne informowanie
= Proces dyscyplinarny

o Zawsze dostepny punkt zgtoszenia
e Rowniez personel stron trzecich .



Zarzadzanie incydentami w [17799]

m Zgtaszanie stabosci systemu bezpieczenstwa

e /Zgtaszanie zaobserwowanych lub podejrzewanych
stabosci bezpieczenstwa w systemach lub
ustugach przez wszystkich pracownikow i
reprezentantow stron trzecich.

e Odbiorca zgtoszenia

= Kierownictwo (?)
= Dostawca ustug

e Zakaz testowania podatnosci na witasng reke
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Zarzadzanie incydentami w [17799]

s Odpowiedzialnosc i procedury w zakresie
Zzarzgdzania IB
o Szybka, skuteczna I uporzgdkowana reakcja

= odpowiedzialnosc kierownictwa
= procedury

o Wykorzystanie systemow monitorowania

e Rozne procedury reagowania na rozne IB
= awarie systemow informacyjnych i utrata ustugi
= wystgpienie ztosliwego kodu
= odmowa ustugi
= btad danych (?)
= haruszenie poufnosci i integralnosci
= Nniewtasciwe uzycie systemow informacyjnych 5



Zarzadzanie incydentami w [17799]

s Odpowiedzialnosc i procedury w zakresie
zarzgdzania IB cd.
e Analiza I identyfikacja przyczyny IB
e Ograniczanie zasiegu
e Dziatania naprawcze
e Raportowanie

e Gromadzenie i zabezpieczanie sladow audytowych
lub podobnych dowodow

e Nadzor nad dziataniami odtwarzajgcymi
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Zarzadzanie incydentami w [17799]

= Wycigganie wnioskow z incydentow
ZWigzanych z bezpieczenstwem informacji
o Mechanizmy umozliwiajgce liczenie i
monitorowanie rodzajow, rozmiarow i kosztow

incydentow zwigzanych z bezpieczenstwem
informacji.
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Zarzadzanie incydentami w [17799]

s Gromadzenie materiatu dowodowego

e Zgromadzenie, zachowanie | przedstawienie
materiatu dowodowego zgodnie z zasadami
materiatu dowodowego obowigzujgcymi w
odpowiednim prawodawstwie

e Procedury zbierania i przedstawiania materiatu
dowodowego na potrzeby postepowania

e Dopuszczalnosc materiatu dowodowego

= Zgodnosc systemow informacyjnych z opublikowanymi
normami lub praktycznymi zasadami tworzenia takiego
materiatu dowodowego

e Zabezpieczania materiatu dowodowego
=« Utrzymanie jakosci i kompletnosci
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Zarzadzanie incydentami w [17799]

s Gromadzenie materiatu dowodowego

,dla dokumentow papierowych: oryginat jest bezpiecznie
przechowywany wraz z informacjq, kto znalazt dokument,
gdzie, kiedy i kto byt swiadkiem tego zdarzenia; kazde
sledztwo moze wykazac, ze oryginat nie zostat naruszony”
,dla dokumentow na nosnikach komputerowych: zaleca sie
utworzenie obrazu lub kopii (zaleznie od stosownych
wymagan) wszelkich nosnikow wymiennych; zaleca sie
zapisanie informacji znajdujgcych sie na dyskach twardych
lub w pamieci komputera, aby zapewnic ich dostepnosc;
zaleca sie zachowanie zapisow wszelkich dziatan podczas
procesu kopiowania oraz aby proces ten odbywat sie w
obecnosci swiadkow; zaleca sie przechowywanie
oryginalnego nosnika i dziennika zdarzen w sposob
bezpieczny i nienaruszony (jesli to niemozliwe, to co
najmniej jeden obraz lustrzany lub kopie)” 19



Zarzadzanie incydentami w [17799]

s Gromadzenie materiatu dowodowego

e Przeprowadzanie wszelkich dziatan sledczych na
kopiach materiatu dowodowego

e Ochrona integralnosci wszystkich materiatow
dowodowych

e Nadzorowanie kopiowania materiatow przez
zaufany personel

e Zapisanie informacji
= Czas i miejsce kopiowania
= podmiot wykonujacy
= Narzedzia lub programy
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Przyktad procesu zarzadzania |B

s Przyktadowy proces zarzadzania IB (PZIB)
e Procedura zgtaszania IB
e Procedura zgtaszania podatnosci

e Procedura monitorowania usuwania skutkow
awarii, atakow malware i zdarzen losowych

e Procedury realizowane przez Pion IT (ich procesy)
= Procedury reagowania na awarie
s Itd. Itp ..........................................

e Procedura reagowania na naruszenie
bezpieczenstwa

e Procedura gromadzenia materiatu dowodowego

s Wiasciciel procesu
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e Pion bezpieczenstwa organizacji



Powigzania z iInnymi procesami

s Proces HelpDesk —> PZBI
e Zgtaszanie naruszen bezpieczenstwa
e Informowanie o incydentach, SLA ktore sg IB

s Procesy utrzymania IT
e Naprawianie awarii itp.
s Proces monitorowania -> PZIB
e Bezposrednie alarmy z systemow monitorowania

e Bezposrednie incydenty z systemow zarzadzania
zdarzeniami

o [td. itp..
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Powigzania z iInnymi procesami

PZIB -> Proces zarzgdzania ryzykiem

e Uwzglednianie wnioskow z IB w zarzadzaniu
ryzykiem

PZIB -> Proces zarzgdzania konfiguracjq

e Natychmiastowa zmiana niebezpiecznej
konfiguracji

PZIB -> Proces zarzgdzania zmianami
e \WWhiosek o zmiane

PZIB -> Proces zarzgdzania ciggtoscig
dziatania
e Uruchamianie planu BCP
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Zarzadzanie incydentami w [18044]

s 4 procesy
e Planowania i przygotowania
e Stosowania
e Przegladu
e Doskonalenia
e => Model PCDA znany m.in. z [27001 ]

24



Zarzadzanie incydentami w [18044]

s Planowania i przygotowania
o Polityka zarzgdzania incydentami

o Struktura zarzgdzania incydentami
= ISIRT — Information Security Incident Response Team
= Wsparcie z zewnatrz — np. CERT

o Dostosowanie PZI do
= Polityki Bezpieczenstwa Informaciji
= Politykq Zarzadzania Ryzykiem

e Opracowanie procedur

e Szkolenie, uswiadamianie

e Testy
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Zarzadzanie incydentami w [18044]

s Stosowanie

o Wykrywanie i raportowanie
= Zrodto — uzytkownik lub system monitorujacy

o Zbieranie dodatkowych informacji w celu oceny

e Reakcja
= Tryb - natychmiastowa lub nie
=« Dziatania pozniejsze - incydent , pod kontrolg”

= Wdrozenie planow kryzysowych i planow BCP/DRP -
incydent ,, poza kontrolg”

= Komunikacja wewnetrzna oraz z organami scigania i
innymi zainteresowanymi podmiotami

= Gromadzenie i analiza materiatu dowodowego
= Dokumentowanie dziatan i decyzji

= Zamkniecie incydentu *



Zarzadzanie incydentami w [18044]
s Przeglad

e Dalsza analiza materiatow dowodowych

o \Wnioski

e Propozycje zmian w istniejgcych systemach
(mechanizmach) zabezpieczen

= Warstwa techniczna
= Warstwa organizacyjno-proceduralna

e Propozycje zmian w zarzgdzaniu IB
= Funkcjonowanie ISIRT
= Zawartosc procedur
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Zarzadzanie incydentami w [18044]

s Doskonalenie
e ZMmiany W zarzgdzaniu ryzykiem
e Zmiany W organizacji bezpieczenstwa i samej PBI

e Propozycje wdrozenia nowych systemow
zabezpieczen
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Incydenty w: przepisach

s [UOIN] - ,naruszenie ochrony”
e Art. 18, ust 9.

= ,Pethnomocnik ochrony podejmuje dziatania zmierzajgce
do wyjasnienia okolicznosci naruszenia przepisow o
ochronie informacji niejawnych, zawiadamiajac o tym
kKierownika jednostki organizacyjnej, a w przypadku
naruszenia przepisow o ochronie informacji niejawnych,
oznaczonych klauzulg ,poufne” lub wyzszg, rowniez
wiasciwg stuzbe ochrony panstwa”.

e Art. 71, ust. 5, p. d)

= Obowigzek informowania SOP przez jednostke zlecajacg
przetwarzanie IN, o naruszeniach ochrony informacji
niejawnych u zleceniobiorcy
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Incydenty w: przepisach

s [R1433]
e Par. 4 Obowigzki Kierownika JO

= p. 4 — analiza staniu bezpieczenstwa oraz zapewnienie
usuniecia stwierdzonych nieprawidtowosci

e reagowanie na incydenty?

= p. 6 — zawiadomienie SOP o incydencie bezpieczenstwa
teleinformatycznego (klauzula ,poufne” i wyzsze))
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Incydenty w: przepisach

s Zalecenia [Zal_BTI|

System informowania o incydentach
= obowigzek informowania IBTI o IB

Kontrole i audyty

= prowadzone przez IBTI i administratorow w celu
wykrycia 1B

Wyjasnianie okolicznosci IB przez IBTI
Prawo zgdania wsparcia od personelu IT

Pethomocnik

s dziatania i wnioski do kierownika JO w zakresie
dodatkowych zabezpieczen
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Incydenty w: przepisach

s Zalecenia [Zal_AZR]

e Procedury zgtaszania i badania przyczyn IB

e Swiadome i efektywne reagowanie oraz
wycigganie wnioskow

= [UODO] i [R1024]
e ABI powinien nadzorowac przestrzeganie zasad
ochrony (art. 36 ust 3)

e Brak przepisow dot. monitorowania
bezpieczenstwa i reagowania na incydenty

s Dlaczego wiekszosc przepisow nie wykorzystuje
polskich norm? »



Przepisy o informatyzacii

s Ustawa o informatyzacji [UIDP] z 2005 r.

e Mozliwosc kontroli [...] dziatania systemow TI,
uzywanych do realizacji zadan publicznych

e Rozporzadzenie dot. minimalnych wymagan
bezpieczenstwa [R1766]

§ 2. Systemy teleinformatyczne uzywane przez podmioty
publiczne do realizacji zadan publicznych 1) powinny
spetniac wiasciwosci i cechy w zakresie funkcjonalnosci,
niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci
i pielegnowalnosci, okreslone w normach ISO
zatwierdzonych przez krajowg jednostke normalizacyjng,
na etapie projektowania, wdrazania i modyfikowania
tych systemow;

=> [17799], [20000] >



Przepisy o informatyzacii

e Cd. [R1766]

= § 3. 1. Podmiot publiczny opracowuje, modyfikuje w
zaleznosci od potrzeb oraz wdraza polityke
bezpieczenstwa dla systemow TI uzywanych przez ten
podmiot do realizacji zadan publicznych.

= 2. Przy opracowywaniu polityki bezpieczenstwa, o ktorej
mowa w ust. 1, podmiot publiczny powinien uwzgledniac
postanowienia Polskich Norm z zakresu bezpieczenstwa
informacii.
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Poziomy zarzgdzania IB

s Poziom podstawowy

o Wykorzystanie [17799] w zarzgdzaniu
incydentami
= Opracowanie kilku podstawowych procedur

s Poziom procesowy

e Zbudowanie procesow w oparciu o [27001] i [17799]
oraz czesciowo [20000]

e Budowa i certyfikacja SZBI na zgodnosc z [27001]

s Poziom dojrzaty

e Doskonalenie Procesu Zarzgdzania IB w oparciu o
[18044]

35



o Dziekuje za uwage

o Kontakt
= cendrowskij@poczta.onet.pl
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